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APRESENTAGCAO

A obra, ora apresentada ao publico, reune artigos de um seleto grupo de
estudiosos a respeito do tema da protegdo de dados pessoais. Tal tematica ja
apresentava indiscutivel relevancia no ordenamento patrio, seja pela previséo
constitucional de direitos, como a inviolabilidade da vida privada e da intimidade
(artigo 5°, inciso X), a garantia do Habeas Data (artigo 5°, inciso LXXIl), a proibigao
da invasao de domicilio (artigo 5°, inciso Xl) e o sigilo de correspondéncia (artigo 5°,
inciso Xll), seja pela existéncia de normas infraconstitucionais setoriais sobre o
tema.

No entanto, tal protecdo nao era suficiente nem adequada a realidade
tecnoldgica e digital, nomeadamente pela incontestavel percepgdo de que nido ha
dados insignificantes. Mesmo meros fragmentos de dados, se conjugados e
utilizados de maneira inadequada, podem gerar prejuizos ao livre desenvolvimento
da personalidade dos individuos.

Da mesma forma, a existéncia de legislagbes setoriais também n&o era
suficiente para uma tutela adequada, justamente pelo problema da fragmentacéo e
do constante fluxo de dados entre diferentes esferas e setores (cita-se, por exemplo,
o compartilhamento de dados entre entes privados e publicos).

Em razao disso, a doutrina brasileira sempre defendeu a necessidade de se
reconhecer a protecao de dados pessoais como um direito fundamental auténomo,
indo além da tutela da intimidade e da privacidade. Ainda, a doutrina, inspirada na
experiéncia internacional, buscou que a protecao desse direito fosse sistematizada
em uma legislagdo contemporanea, uniforme e geral sobre o tema.

A luz dos acontecimentos dos Ultimos anos, no Brasil, pode-se afirmar que
tais anseios e expectativas da doutrina acabaram sendo consagrados. A esse
respeito, veja a edicdo da LGPD (Lei Geral de Protegcdo de Dados), em 2018; a
Proposta de Emenda a Constituicdo (PEC) n°® 17, em 2019; e o julgamento da
Medida Cautelar da ADI 6387, pelo Supremo Tribunal Federal (STF), em 2020.



Tais acontecimentos, que cumularam com a recente entrada em vigor da
LGPD, despertaram o interesse no desenvolvimento da presente publicagado. Muitas
obras ja foram publicadas com tal escopo, € bem verdade. Contudo, o grande
diferencial do presente livro é seu enfoque na aplicagao da LGPD, nas relagdes em
que a Administragao Publica figura num dos polos da relagao juridica. Tal destaque
assume elevada importancia, na medida em que a LGPD dedica um capitulo
especifico sobre o “tratamento de dados pessoais pelo poder publico”. De outro lado,
a fim de dar amplo conhecimento ao publico interessado e na linha do papel
pedagogico dos Tribunais de Contas, a obra é publicada em formato E-book.

Ademais, a obra é fruto de um exitoso dialogo institucional entre o Centro de
Estudos de Direito Municipal (CEDIM) da Procuradoria-Geral do Municipio de Porto
Alegre e a Escola Superior de Gestao e Controle Francisco Juruena do Tribunal de
Contas do Estado do Rio Grande do Sul (TCE-RS), assim como as Comissdes de
Sustentabilidade e LGPD do TCE/RS. Referidos 6rgaos, desde a publicacdo da
LGPD, tém trabalhado intensamente para realizar as necessarias adequacoes,
assim como disseminar a cultura da protecdo de dados pessoais entre servidores e
a populagdo em geral, através da organizagao de palestras, seminarios e cursos .

O CEDIM, por exemplo, ainda em 2019, organizou evento sobre a LGPD, com
a participacdo de dois professores da Faculdade de Direito da UFRGS (Fabiano
Menke e Rafael Dresch da Silveira) e, em 2020, organizou curso para servidores
com foco especifico na aplicagao da lei na Administragao Publica, coordenado pela
procuradora municipal, Daniela Copetti Cravo. Finalmente, em parceria com o TCE-
RS, foi organizado o seminario Lei Geral de Protecdo de Dados e o Poder Publico,
com algumas das maiores autoridades do tema, no pais: Danilo Doneda, Ingo
Wolfgang Sarlet, Témis Limberger, Regina Ruaro, Fabiano Menke, entre outros.

O Tribunal de Contas do Estado do Rio Grande do Sul, além dos eventos
realizados junto a Escola de Gestdo, por sua vez, instituiu Comissédo de Estudos
sobre a Lei Geral de Prote¢cdo de Dados Pessoais (LGPD), designada pela Portaria
n°® 679/2020, sob a Coordenacao do Conselheiro Substituto, Roberto Loureiro, que

apresentou Relatério Final (no inicio de dezembro/2020), especificando tematicas

' TCE/RS - Webconferéncia: Lei Geral de Protecédo de Dados e o Poder Publico — Mesa, disponivel
em <https://www.youtube.com/watch?v=z3xCD-rKOtE>; TCE/RS - Webconferéncia: Lei Geral de
Protecédo de Dados e o Poder Publico - Mesa 2, disponivel em
<https://www.youtube.com/watch?v=Bn_0f4DgyMs>; e Webinario TCE-RS - Lei Geral de Protecéo de
Dados (LGPD), disponivel em https://www.youtube.com/watch?v=HPVP3QjCDuY.



atinentes ao tratamento de dados pessoais pelo Poder Publico; etapas de
adequacgao; necessidade de estrutura permanente de gestdo, com consideracdes
sobre o controlador, operador e encarregado, comité permanente de gestao;
consideragdes sobre a nova politica de protecdo de dados pessoais, detalhando sua
abrangéncia, publicidade, necessidade de revisdo da politica de seguranca da
informacédo, inventario de dados pessoais e, também, sobre a importancia de
material de apoio, assim como a divulgacdo de estudos aos 6rgdos e entes
fiscalizados. Conjuntamente, a protecdo e a responsavel transparéncia de dados, de
maneira a viabilizar o controle social, sdo tematicas desenvolvidas pela Comissao de
Sustentabilidade do TCE/RS.

Enfim, a presente obra € o coroamento dessa exitosa parceria entre dois
orgaos preocupados com o aperfeicoamento da atividade administrativa brasileira e
com a proteg¢ao e promogao, do recém-reconhecido, pelo Supremo Tribunal Federal,

direito fundamental a protecéo de dados pessoais (ADI 6.387).

Daniela Copetti Cravo
Daniela Zago Gongalves da Cunda

Rafael Ramos



PREFACIO

A protecao dos dados pessoais alcangou uma dimensao sem precedentes, no
ambito da assim chamada sociedade tecnoldgica, notadamente a partir da
introdugdo do uso da tecnologia da informatica e da ampla digitalizacdo que ja
assumiu um carater onipresente e afeta todas as esferas da vida social, econémica,
politica e cultural contemporanea, no Mundo, fendmeno comumente designado de
“Ubiquituous Computing”?.

O Direito, portanto, como estrutura organizacional e normativa regulatéria de
tais esferas e respectivas relagdes, ndo poderia deixar de ser convocado a lidar com
o fenbmeno, cuja dinamicidade e complexidade, contudo, colocam cada vez mais a
prova a propria capacidade das ordens juridicas convencionais (aqui compreendidas
em sentido amplo, internacional e nacional) de alcangar resultados satisfatérios,
particularmente quando se trata de assegurar um minimo de protegdo efetiva aos
direitos humanos e fundamentais afetados.

E por tais razdes que se pode acompanhar o entendimento de Carlos Alberto
Molinaro e Gabrielle Bezerra S. Sarlet, de que a prote¢cao de dados pessoais - € 0
reconhecimento de um direito fundamental correspondente -, de certo modo,
“confere um novo e atual sentido a protecdo da pessoa humana e da dignidade, da
autonomia e das esferas de liberdade que lhes sdo inerentes”s.

Assim, a vista de tal cenario, embora mais do que sabido que a protecao dos
dados pessoais alcangcou uma dimensao sem precedentes, no ambito da assim
chamada sociedade tecnoldgica, notadamente, a partir da introdugédo do uso da
tecnologia da informatica e da ampla digitalizacdo, que ja assumiu um carater

onipresente - global - e afeta todas as esferas da vida social, econémica, politica e

2 Cf., por todos, KUHLING, Jiirgen. Datenschutz und die Rolle des Rechts. In: STIFTUNG FUR
DATENSCHUTZ (Ed). Die Zukunft der informationellen Selbstbestimmung. Berlin: Erich Schmidt
Verlag, 2016. p. 49.

® MOLINARO, Carlos Alberto; SARLET, Gabrielle Bezerra Sales. Questdes tecnoldgicas, éticas e
normativas da protegao de dados pessoais na area da saude em um contexto de big data. Direitos
Fundamentais & Justica, a. 13, n. 41, p. 183-212, jul./dez. 2019.



cultural contemporanea no Mundo, o reconhecimento de um direito humano e de um
direito fundamental a protecdo de dados pessoais ainda ndo esta totalmente
consolidado.

Nesse sentido, note-se que, mesmo ja no limiar da terceira Década do Século
XXI, ainda existem Estados constitucionais, onde um direito fundamental a protegcao
de dados nao é reconhecido, pelo menos na condi¢do de direito expressamente
positivado na Constituicdo, muito embora tal direito seja, em varios casos, tido como
implicitamente positivado, sem prejuizo de uma mais ou menos ampla regulagao
legislativa e administrativa, ademais de significativo desenvolvimento na esfera
jurisprudencial.

No caso do Brasil, inexiste, por ora, previsdo expressa de direito fundamental
autbnomo a protecédo de dados pessoais na CF88, embora tramite, no Congresso
Nacional, a PEC n° 17/19 que tem, por escopo, a inserc¢ao de tal direito no inciso Xl|
do artigo 5° da CF, ao lado dos direitos a inviolabilidade da comunicag¢ao de dados,
correspondéncia e das comunicagdes telefonicas.

No campo doutrinario e jurisprudencial, contudo, os avangos tém sido
expressivos, culminando no reconhecimento de um direito fundamental autbnomo e
implicitamente positivado pelo STF, em paradigmatica decisdo proferida pelo
Plenario, chancelando provimento monocratico, em sede de liminar, da Ministra
Rosa Weber, no bojo da ADI 6387 MC-Ref/DF, julgada em 06 e 07.05.20.

A justificacdo de um direito fundamental a protegdo de dados pessoais, na
condicdo de direito implicito, tem sido construida mediante uma interpretagao
sistematico-evolutiva do texto constitucional, a partir de um conjunto de principios e
direitos fundamentais, mas também de outros direitos ndo expressamente referidos
na CF88.

Embora a CF88 faca referéncia, no art. 5.°, Xll, ao sigilo das comunicagdes de
dados (além do sigilo da correspondéncia, das comunicagdes telefbnicas e
telegraficas) e, no artigo 5°, LXXII, tenha instituido na ordem juridica patria a figura
do habeas data, acgao constitucional, com status de verdadeira garantia
procedimental do exercicio da autodeterminacdo informacional®, tais preceitos -
embora relevantes para a protecdo de dados pessoais - ndo substituem nem a sua

consagracao textual como direito fundamental autbnomo expressamente positivado,

* MENDES, Laura Schertel. Habeas Data e autodeterminacgao informativa: dois lados da mesma
moeda. Revista Direitos Fundamentais & Justiga, a. 12, n. 39, p. 185-216, jul./dez. 2018.



nem, por si s6, constituem fundamento para o seu reconhecimento como direito
implicito.

A mingua, portanto, de expressa previsdo de tal direito, pelo menos na
condigdo de direito fundamental explicitamente autbnomo, no texto da CF88, e a
exemplo do que ocorreu em outras ordens constitucionais, o direito a protegao dos
dados pessoais pode (e mesmo deve!) ser associado e reconduzido - exatamente
como o fez o STF - a alguns principios e direitos fundamentais de carater geral e
especial, como é o caso do principio da dignidade da pessoa humana, do direito
fundamental (também implicitamente positivado) ao livre desenvolvimento da
personalidade, do direito geral de liberdade, bem como dos direitos especiais de
personalidade mais relevantes no contexto, quais sejam - aqui nos termos da CF -
os direitos & privacidade e & intimidade®, e um direito & livre disposicdo sobre os
dados pessoais, 0 assim designado direito & livre autodeterminacéo informativa®.

A vista do exposto, ha como aderir ao entendimento - hoje consagrado na
literatura juridica brasileira - de que, mediante uma leitura harménica e sistematica
do texto constitucional, a CF consagrou um direito fundamental implicitamente
positivado & protecéo de dados pessoais’.

E de se sublinhar que, a exemplo do que se deu em outras ordens juridicas, o
reconhecimento de um direito fundamental a protecdo de dados, no plano
constitucional, foi precedido e sucedido, na esfera infraconstitucional, por uma série
de diplomas legais e atos normativos, ademais de decisdes judiciais, regulando a
protecao de dados e dando-lhe expressao concreta.

Tal normativa é de grande relevancia, ndo apenas para a compreensado do
conteudo e alcance do direito fundamental a protecdo de dados na CF88, mas,

também, para efeitos de seu dialogo com a legislagao, jurisprudéncia e, mesmo,

® Cf. por todos DONEDA, Danilo. Da privacidade a protegdo de dados pessoais: elementos da
formacao da Lei geral de prote¢do de dados. 2. ed. Sao Paulo: Thomson Reuters Brasil, 2019.

® MOTA PINTO, Paulo. Direitos de Personalidade e Direitos Fundamentais: Estudos, op. cit., p.
642 e ss.

"Cf., em especial, o ja referido DONEDA, Danilo. Da privacidade a prote¢ao dos dados pessoais,
op. cit., mas também, na sequéncia, entre outros, LIMBERGER, Témis. O Direito a Intimidade na
Era da Informatica. Porto Alegre: Livraria do Advogado, 2007; RUARO, Regina Linden;
RODRIGUEZ, Daniel Pifieiro. O direito a protecdo de dados pessoais na sociedade de informagéo.
Direito, Estado Sociedade, n. 36, jan/jun. 2010, MENDES, Laura Schertel. Privacidade, Protecao
de Dados e Defesa do Consumidor. Sdo Paulo: Saraiva, 2013, BIONI, Bruno Ricardo. Protegao de
Dados Pessoais: A Funcéo e os Limites do Consentimento. Rio de Janeiro: Forense, 2019. p. 90 e
ss. Por ultimo, v. SARLET, Protecdo de dados como direito fundamental na Constituicao Federal
Brasileira de 1988, Direitos Fundamentais & Justiga. Belo Horizonte, ano 14, n. 42, p. 175-214,
jan./jun. 2020.



doutrina sobre o tema, importa sublinhar que diversos diplomas legais em vigor ja
dispdem sobre aspectos relevantes da protecdo de dados, destacando-se, aqui, a
Lei de Acesso a Informacao (Lei n°® 12.527/2011) e o, assim chamado, Marco Civil
da Internet (Lei n°® 12.965/2014) e o respectivo Decreto que o regulamentou (Decreto
n® 8.771/2016), mas, especialmente, a nova Lei Geral de Protecdo de Dados -
LGPD, que, finalmente, entrou em vigor em Setembro de 2020 -, destacando-se que
a sua parte sancionatoria s6 entrara em vigor em 2021 e a Autoridade Nacional de
Protecdo de Dados ainda nao foi implementada e ndo iniciou, de fato, as suas
atividades.

Assim, uma compreensao/interpretagcao/aplicagcdo  constitucionalmente
adequada do direito fundamental a protecdo de dados devera, sempre, ser pautada
por uma perspectiva sistematica, que, a despeito do carater autbnomo (sempre
parcial), desse direito, ndo pode prescindir do didlogo e da interagcéo (por vezes
marcada por concorréncias, tensdes e colisbes) com outros principios e direitos
fundamentais, que, dentre outros pontos a considerar, auxiliam a determinar o seu
ambito de protecado, inclusive mediante o estabelecimento de limites diretos e
indiretos.

De particular relevancia, no caso brasileiro - justamente pela existéncia, além
da nova LGPD e de outras leis que versam sobre o tema -, é ter sempre presente
que, independentemente de sua inclusdo no texto da CF88, impde-se, ao Estado,
por forca de seus deveres de protegcdo, nao apenas zelar pela consisténcia
constitucional do marco normativo infraconstitucional (inclusive da LGPD), no
tocante aos diplomas legais isoladamente considerados, mas, também, de promover
sua integragdo e harmonizagdo produtiva, de modo a superar eventuais
contradigbes e assegurar, ao direito fundamental a protecdo de dados, sua maxima
eficacia e efetividade.

Os deveres de protecao estatais, decorrentes da assim chamada dimensao
objetiva do direito fundamental a protecdo de dados pessoais e dos demais direitos
fundamentais relevantes no contexto, vinculam, de modo direto e transversal, todos
os poderes, fungdes, atos e agentes do poder publico. Tal vinculagdo se da em dois
planos principais, o primeiro, impondo a prote¢do pelo poder publico dos dados
pessoais de pessoas naturais, em face de outros atores privados, incluindo aqui as

pessoas juridicas; ao passo que, no segundo nivel, trata-se de o poder publico
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assegurar tal protecdo na sua esfera interna de atuagcado, portanto, de eventuais
violagdes decorrentes de agdes e/ou omissdes do proprio poder publico.

Além do mais, cuida-se - também - de uma autovinculac&o, no sentido de o
poder publico, independentemente da existéncia de sangdes especificas (como as
previstas na LGPD), ou de uma autoridade independente de monitoramento e
fiscalizacdo, dar efetividade ao direito fundamental a protegdo de dados pessoais,
como, alias, ja esta a ocorrer, gradualmente, em todos os niveis da Federagcédo e em
orgaos vinculados aos trés poderes estatais.

E por tais razdes, aqui sumariamente esbocadas, que recebemos com
entusiasmo e, mesmo, alegria o convite formulado para prefaciar a obra que ora é
publicada, versando sobre a Lei Geral de Protecdo de Dados e o Poder Publico,
coordenada por DANIELA COPETTI CRAVO, DANIELA ZAGO GONCALVES DA
CUNDA e RAFAEL RAMOS.

A obra reune contribuicdes de autores com expertise na area e explora -
basta aqui lancar o olhar sobre o sumario - alguns dos principais temas que dizem
respeito a aplicagdo da LGPD no e pelo poder publico, assegurando tanto uma boa
base tedrica quanto oferecendo o instrumental para uma boa pratica, de tal sorte
que o leitor nela encontrara importantes subsidios, que, de resto, ndo se limitam ao
setor publico.

Assim, para nao distanciarmos, demasiadamente, o leitor do conteudo da
obra, é o caso de parabenizar coordenadores e autores, desejando que a obra
encontre a merecida receptividade, seja pelo jurista, seja por todos os que, no
cotidiano, lidam com os inUumeros e muitas vezes nada simples problemas e desafios
que dizem respeito a protecdo dos dados pessoais e, com isso, a protecdo e

promogao de tantos outros principios e direitos fundamentais.

Porto Alegre, 07 de dezembro de 2020.

Ingo Wolfgang Sarlet®

® Professor Titular e Coordenador do PPGD da Escola de Direito da PUCRS. Desembargador
aposentado do TJRS. Advogado e parecerista. TCE/RS - Webconferéncia: Lei Geral de Protegéo de
Dados e o Poder Publico - Mesa 1. Disponivel em <https://www.youtube.com/watch?v=z3xCD-
rKOtE>.
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PROTEGAO DE DADOS PESSOAIS E O PODER PUBLICO: NOGOES
ESSENCIAIS

Marcelo Crespo”®

1 UMA BREVE VISAO SOBRE A LGPD

O surgimento da LGPD promoveu significativos movimentos corporativos na
busca da adequacgao. As instituicoes tém buscado consultorias ou, por si mesmas,
feito ajustes com vistas a conquistarem um programa de privacy compliance.

Para entender esse cenario, € importante notar que a LGPD n&o impede o
tratamento de dados pessoais. Todavia, a legislagdo busca conscientizar que as
instituicdes formulem programas de boa governanga sobre dados pessoais, visando
protegé-los.

Com vistas a compreender o seu escopo, confira-se a sua estrutura:

a) Capitulo | — Disposi¢des preliminares (arts. 1 a 6).
b) Capitulo Il — Do tratamento de dados pessoais (arts. 7 a 15)
c) Capitulo Il — Dos direitos do titular (arts.16 a 22)

® Especialista em Direito Digital, Protegdo de Dados, Direito Penal e Compliance. E Doutor (2012) e
Mestre (2008) em Direito Penal pela USP e possui especializagdo, também em Direito Penal pela
Universidade de Salamanca, na Espanha. E Certified Compliance and Ethics Professional —
International (CCEP-I) pela Society of Corporate Compliance and Ethics (SCCE). Possui diversos
cursos de extensao como o curso juridico da Escola de Governanga da Internet — EGI (2016) e a
International School of Law and Technology (2017 e 2018). Possui extensa e demonstrada
experiéncia no atendimento a empresas nacionais e multinacionais em demandas que envolvam
Direito Digital, Penal e Compliance, tendo atuado em demandas consultivas e contenciosas (remocao
de conteudo, investigagdes, concorréncias desleais, disputas contratuais), participando de gabinetes
de gestao de crises, elaborando risk assessments, elaborando e revisando documentos e
implementando programas de Privacy Compliance. Atualmente, é o gestor dos projetos de
mapeamento de conformidade com a LGPD no PG Advogados. E o pioneiro no uso da expressao
“Compliance Digital”, além de ser entusiasta e evangelista dos pilares de um programa de compliance
aliados a aspectos tecnolégicos. Participou de audiéncia publica no Senado no ambito de criagcdo da
LGPD (2018), na Camara dos Deputados sobre o PL 2.630 (“fake news”) e da CPI das Fake News
(2020) da Assembleia Legislativa do Estado de S&o Paulo (2020). E autor dos livros Crimes digitais
(Saraiva — 2011), Advocacia Digital 3.0 (Thomson Reuters — 2018), Advocacia Digital 4.0 (Thomson
Reuters — 2020) e Compliance no Direito Digital (Thomson Reuters — 2020), além de possuir artigos
publicados no exterior. Também assina artigos publicados em websites, revistas e periddicos. E
palestrante, nacional e internacional, sobre temas relacionados ao Direito Digital e Compliance.
Coordena e leciona na maior pés-graduacédo em Direito Digital e Compliance do pais (Damasio
Educacional) desde 2015 e é frequentemente convidado para ministrar aulas em diversos cursos de
extensao e pos-graduacao (FIA, PUC Campinas, INFI/FEBRABAN, Instituto ARC, ESENI).
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d) Capitulo IV — Do tratamento de dados pessoais pelo Poder Publico
(arts. 23 a 36)

e) Capitulo V — Da transferéncia internacional de dados (arts. 37 a 45).

f) Capitulo VI — Dos agentes de tratamento de dados pessoais (arts. 46 a
51).

g) Capitulo VII — Da seguranca e das boas praticas (arts 52 a 54).

h) Capitulo VIII — Da fiscalizagéo (arts. 55 a 57).

i) Capitulo IX — Da Autoridade Nacional de Prote¢cdo de Dados (ANPD) e
do Conselho Nacional de Protecdo de Dados Pessoais e da
Privacidade (arts. 58 a 59).

j) Capitulo X — Disposig¢des finais e transitérias (arts. 60 a 65).

Vale ressaltar que a LGPD se trata de uma lei principiolégica, ndo sendo
minuciosa a respeito das atividades que as instituicdes precisam providenciar para
atingir a conformidade. Assim, observa-se que o art. 2° dispbe sobre os
fundamentos™ da protecdo de dados pessoais e o art. 6° discorre sobre os
principios’’ a serem observados nas atividades de tratamento de dados pessoais.
Verifica-se que sdo normas de direcionamento e nao processos que devem ser
implementados pelas pessoas fisicas ou juridicas.

Prosseguindo, o art. 7° define quais sdo as hipoteses Iegais12 de tratamento
dos dados pessoais, enquanto o art. 11 estabelece as hipdteses para o tratamento

dos dados sensiveis'®. As bases legais preconizadas pela LGPD para o tratamento

1% 330 fundamentos o respeito a privacidade, a autodeterminacéao informativa, a liberdade de
expressdo, de informacgao, de comunicagéo e de opinido, a inviolabilidade da intimidade, da honra e
da imagem, o desenvolvimento econémico e tecnoldgico e a inovagao, a livre iniciativa, a livre
concorréncia e a defesa do consumidor, e os direitos humanos, o livre desenvolvimento da
personalidade, a dignidade e o exercicio da cidadania pelas pessoas naturais.

" Sa0 principios a finalidade, adequagéo, necessidade, livre acesso, qualidade dos dados,
transparéncia, seguranga, prevencgao, nao discriminacao e responsabilizacéo e prestacdo de contas.
2 S50 hipéteses legais que s&o o consentimento do titular, a execugéo de obrigacao legal ou
regulatéria pelo controlador, a execucao de politicas publicas pela Administragdo Publica, a
realizagdo de estudos por 6rgéo de pesquisa, a execugao de contrato ou procedimentos preliminares,
o exercicio regular de direitos em processos judiciais, administrativos ou arbitrais, a protegao da vida
ou incolumidade fisica de alguém, para a tutela da salude, para atender interesses legitimos do
controlador ou de terceiro e, por fim, para a protecéo do crédito.

'® S30 eles o consentimento, o cumprimento de obrigac&o legal ou regulatéria, a pesquisa realizada
por orgaos de pesquisa, a protegéo da vida ou incolumidade fisica do titular ou terceiro, a tutela da
saude, o exercicio regular de direitos inclusive em contratos ou processos administrativos, judiciais ou
arbitrais, bem como o tratamento compartilhado de dados pela Administragdo Publica para a
execugao de politicas publicas e, por fim, a garantia da prevengéao a fraude e a seguranca do titular,
nos processos de identificagdo e autenticagdo de cadastro em sistemas eletrénicos, resguardados os
direitos mencionados no art. 9° desta Lei e exceto no caso de prevalecerem direitos e liberdades
fundamentais do titular que exijam a prote¢ao dos dados pessoais.
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dos dados pessoais nada mais sdo que fundamentos legais que devem respaldar
cada fluxo de dados pessoais.

Como visto e, em resumo, os fundamentos, principios e hipéteses legais de
tratamento de dados nao estabelecem concretamente os processos que devem ser
adotados pelas instituicbes para atingirem a conformidade. No entanto, na pratica,
sao amplos direcionamentos que, unidos, constituem protecdes e limitagdes para o
tratamento de dados pessoais.

Outras disposicboes que direcionam acbdes que as instituicbes precisam
providenciar sao as referentes ao atendimento dos direitos dos titulares, com
especial atencdo aos que estdo previstos no art. 18. Referidos direitos sdo os
relativos a confirmagcdo da existéncia, ao acesso aos dados, a corregcdo, a
anonimizacéo, a portabilidade, a eliminagdo, a informagéo das entidades com as
quais ha tratamento compartilhado, a informacdo sobre a possibilidade de nao
fornecer o consentimento e as consequéncias disso, além da evidente possibilidade
de revogacgao do consentimento. Ressalte-se, todavia, que as instituicbes sdo livres
para determinar como serdo acolhidos estes direitos, haja vista que podem ser
atendidos por plataforma online, numero telefénico exclusivo ou compartilhado com
outras fungdes, e-mail, atendimento pessoal, softwares de automatizacdo e
quaisquer outras possibilidades.

Observa-se, ainda, que, mesmo quando a lei fala em medidas técnicas de
protecao aos dados pessoais, a legislagdo nao € especifica. Veja-se que, no art. 46,
a LGPD determina que os “agentes de tratamento devem adotar medidas de
segurancga, técnicas e administrativas aptas a proteger os dados pessoais de
acessos nao autorizados e de situacdes acidentais ou ilicitas de destrui¢ao, perda,
alteragao, comunicagao ou qualquer forma de tratamento inadequado ou ilicito”. Em
outras palavras, a legislacdo ndao menciona quais sdo as ferramentas técnicas
adequadas.

No que concerne ao programa de privacy compliance, o art. 50 da LGPD
estabelece normas a seu respeito. Embora a redagdo nao preveja, expressamente,
a obrigatoriedade da implementacéo desse programa - ja que apenas expde que &
uma possibilidade -, a legislacdo aponta os elementos minimos™ do programa de

compliance.

' S50 eles: a demonstragao do comprometimento do controlador em adotar processos e politicas que
assegurem o cumprimento das normas e boas praticas de protegcdo de dados pessoais, a aplicagdo
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Observada a estrutura geral da LGPD, serado tratados, nos capitulos abaixo,
conceitos fundamentais e aspectos gerais sobre a protegcdo de dados pessoais no

ambito do Poder Publico.

2 POR QUE FALAR DE PROTEGAO DE DADOS PESSOAIS NO PODER
PUBLICO?

O uso massivo de dados pessoais, nos mais diversos aspectos das nossas
vidas, impde que a atividade normativa destinada a protecdo de dados seja
incrementada. Nesse sentido, mais de cem paises ja instituiram leis de protecao de
dados pessoais.

Com efeito, uma lei de protegcdo de dados pessoais, em regra, constitui um
marco regulatorio que estabelece direitos para o cidaddo sobre seus dados,
independente de quem realize o tratamento deles. Esses direitos visam proteger o
cidadao, disponibilizando ferramentas que o garantam exercer, efetivamente, o
controle sobre os seus dados pessoais. O grande desafio, no entanto, trata-se em
conciliar a persecucao dos objetivos consagrados em tais legislagdes, sem que se
impeca a inovagao.

A LGPD cumpre, exatamente, esse propodsito, sendo aplicavel tanto para a
esfera privada quanto para a publica. Se, no dmbito da iniciativa privada, deseja-se
nao impedir a inovagao e desenvolvimento econdmico, no que diz respeito ao setor
publico o desafio é estabelecer um equilibrio entre a protecdo dos dados dos
cidadaos e o tratamento desses dados para a elaboragao e execucao de politicas
publicas. O Poder Publico, no ambito das suas competéncias e responsabilidade,
realiza o tratamento de dados pessoas para as mais variadas finalidades, inclusive
na prestacao de servicos.

Evidentemente, nosso sistema juridico fornece elementos para a prote¢ao dos
dados pessoais, visando evitar que sejam utilizados de forma irregular pelo Poder
Publico. Um exemplo € a garantia da inviolabilidade do sigilo financeiro e fiscal dos

cidadaos, os quais somente podem ser acessados por ordem judicial ou pelas

do programa a todo o conjunto de dados pessoais que estejam sob seu controle, a adaptacéo a
estrutura, escala e ao volume das operagdes e sensibilidade dos dados, o estabelecimento de
politicas e salvaguardas baseados em avaliagdo sistematica de risco, a busca pelo estabelecimento
de relacao de confianga com o titular dos dados, a integragdo com a estrutura geral de governanga
com mecanismos de supervisao internos e externos, a existéncia de plano de resposta a incidente e
remediagao e, ainda, que seja atualizado constantemente.
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autoridades autorizadas por lei, como é o caso do Conselho de Controle de
Atividades de Financeiras (COAF). No entanto, ainda ha muitos dados pessoais que
sao compartilhados com o Poder Publico. Como exemplo, o Cadastro de Pessoas
Fisicas (CPF), Cadastro de Imdveis Rurais (Cafir), Certiddo de Registro de Imdveis
Urbanos, Nota Fiscal Eletronica (NF-e), sistema de emissdo de Certiddo de
Regularidade Fiscal perante a Fazenda Nacional, entre outros.

A LGPD nao é, propriamente, um tema novo quando pensamos nas
adequacgdes que as instituicdes privadas necessitarao providenciar. Mas, um ponto
ainda nao muito explorado é o do tratamento de dados no ambito do setor publico.
Vale, entao, ressaltar, que a LGPD se aplica a qualquer 6rgéo ou entidade publica,
bem como a empresas publicas e sociedades de economia mista, conforme se extrai
da leitura do seu art. 3°.

Nos termos do art. 4°, a legislagédo indicou quais tratamentos de dados nao
estdo sujeitos a lei, sendo: os realizados para fins exclusivamente jornalisticos e
artisticos; académicos; fins exclusivos de seguranga publica, defesa nacional,
seguranga do Estado ou atividades de investigacdo e repressao de infragdes
penais.”> Também ndo se aplica a LGPD aos casos de tratamentos de dados
provenientes de fora do territério nacional, os quais ndo sejam objeto de
comunicagdo, uso compartilhado de dados com agentes de tratamento brasileiros ou
objeto de transferéncia internacional de dados com outro pais, que ndo o de
proveniéncia, desde que o pais de proveniéncia proporcione grau de protecao de
dados pessoais adequado a LGPD.

E importante, ainda, ressaltar alguns conceitos:

a) Considera-se titular de dados pessoais ndo sé o cidadao contribuinte,

mas os servidores, empregados publicos, gestores publicos, pessoas
fisicas com as quais o0 6rgdao ou entidade publica possua alguma

relagcao contratual;

' A LGPD impde limitagdes ao tratamento de dados para essas finalidades, o que se encontra nos
paragrafos do art. 4°, que diz que “Esses tratamentos de dados serao regidos por legislacéo
especifica, que devera prever medidas proporcionais e estritamente necessarias ao atendimento do
interesse publico, observados o devido processo legal, os principios gerais de protecéo e os direitos
do titular previstos nesta Lei; S6 sera admitido o tratamento de dados para tais finalidades por pessoa
juridica de direito privado em procedimentos sob a tutela de pessoa juridica de direito publico, sendo
certo que os dados pessoais constantes de bancos de dados constituidos para tais finalidades néo
poderéo ser tratados em sua totalidade por pessoas juridicas de direito privado, excegao feita as
controladas pelo Poder Publico”.



21

b) Considera-se controlador a pessoa natural ou juridica, de direito
publico ou privado, a quem compete as decisbes referentes ao
tratamento de dados pessoais. No ambito publico, figura-se como
controlador os 6rgaos publicos, entidades publicas, empresas publicas
ou sociedades de economia mista que decidem sobre o tratamento de
dados pessoais.

c) Considera-se operador, a pessoa natural ou juridica, de direito publico
ou privado, que realiza o tratamento de dados pessoais em nome do
controlador.

d) Considera-se encarregado, a pessoa indicada pelo controlador para
atuar como canal de comunicagao entre o controlador, os titulares dos
dados e a Autoridade Nacional de Protecdo de Dados.

e) O uso compartilhado de dados, a comunicagao, difusédo, transferéncia

internacional, interconexdo de dados pessoais ou tratamento
compartilhado de bancos de dados pessoais por 6rgaos e entidades
publicos no cumprimento de suas competéncias legais, ou entre esses
e entes privados, reciprocamente, com autorizacdo especifica, para
uma ou mais modalidades de tratamento permitidas por esses entes
publicos, ou entre entes privados.

f) Sao 6rgdos de pesquisa, as entidades da administragdo publica direta

ou indireta ou pessoa juridica de direito privado sem fins lucrativos,
legalmente constituidas sob as leis brasileiras, com sede e foro no
Pais, que inclua em sua missé&o institucional ou em seu objetivo social
ou estatutario a pesquisa basica ou aplicada de carater historico,
cientifico, tecnolégico ou estatistico. Universidades publicas e
entidades de pesquisa publica, como a Fundagcdo Oswaldo Cruz, se
enquadram nesta definigéo.

O principio da transparéncia figura como requisito fundamental da sociedade
contemporanea, conforme amplamente defendido pela doutrina e pela sua
positivacao na Constituicao Federal de 1988. No ambito infraconstitucional, destaca-
se o surgimento da Lei de Acesso a Informagéo - LAl (Lein® 12.527 de 2011), a qual é
considerada como um marco importante para integrar-se ao tema da protegéo de
dados pessoais. Nesse sentido, o Grupo de Trabalho do Artigo 29 (WP29), no ambito

da Unido Europeia, em um parecer sobre dados abertos, afirmou que o propdsito de



22

garntir o acesso a informacao dos 6rgaos publicos consiste em permitir que haja
transparéncia e controle sobre tais entidades. Para o WP29 “os objetivos primarios
de direitos de acesso a informagao tém a ver com a salvaguarda da transparéncia dos
agentes publicos, com o reforgo dos controles democraticos”. Inclusive, esse € o
objetivo do art. 31 da LAI, qual seja, o equilibrio de interesses entre o principio da
transparéncia versus a protecao de dados. Assim, constata-se que o gestor publico
deve conferir protecdo para ambos os direitos.

A respeito do regramento instituido pela LGPD, quanto ao tratamento de
dados pessoais pelo Poder Publico no Capitulo IV, verifica-se a conexdo da
legislagdo com a LAl Observam-se, ainda, diversas regras regulamentando o
compartilhamento dos dados pessoais, a transparéncia e as bases legais. A LGPD,
inclusive, estipulou disposi¢coes normativas especificas para as empresas publicas e
sociedades de economia mista que, ora atuam como empresas privadas, ora como

gestoras ou executoras de politicaspublicas.

3 ALGPD E O TRATAMENTO DE DADOS PELO PODER PUBLICO:
ASPECTOS GERAIS

Muito se fala da repercusséo da Lei Geral de Protegdo de Dados (LGPD) sob
a perspectiva da iniciativa privada. Contudo, devido a transversalidade inerente a
propria lei em questdo, ndo se deve perder de vista que sua aplicabilidade se
estende a qualquer tipo de “tratamento de dados pessoais” e alcanga também o
Poder Publico, que deve se adequar para cumprir as obrigagdes ali impostas'®.

A relevancia do tema “protecdo de dados” pelo Poder Publico pode ser
percebida pela dedicagao do Capitulo IV ao tema.

Observa-se que o Poder Publico detém prerrogativas e atribuigdes para
alcancgar finalidades publicas, havendo uma assimetria de informagédo na relagéo
entre o detentor do dado e o Poder Publico. Nesse sentido, os dérgaos publicos
obtém massivas quantidades de dados pessoais e dados pessoais sensiveis, em
virtude da obrigatoriedade da entrega dessas informacdes pelos cidadaos. Afinal de
contas, nao é possivel adquirir um imével ou veiculo automotor, ser atendido em

hospitais, emitir a Carteira Nacional de Habilitagdo e o Titulo de Eleitor, entre outras

'® PINHEIRO, Patricia PECK. Protecdo de Dados Pessoais: comentarios a Lei n. 13.709/2018
(LGPD). 2.ed. Sao Paulo: Saraiva Educacao, 2020.
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tantas hipoteses, sem que concedamos nossos dados pessoais. Deveria, assim,
haver maior transparéncia nesses tratamentos, considerando a dicotomia
“‘compulsoriedade” e “atendimento de politicas publicas”.

Ha, todavia, hipoteses claramente excepcionais de tratamento de dados
pessoais pelo Poder Publico sem que haja a incidéncia da LGPD. Referimo-nos ao
inciso Il do art. 4°, o qual prescreve que a LGPD nao se aplica ao “tratamento de
dados pessoais, realizado para fins exclusivos de seguranga publica, defesa
nacional, segurangca do Estado ou atividades de investigagdo e repressdo de
infragdes penais”.

Sujeitam-se a aplicagdo da LGPD, portanto, os 6érgados publicos da
administragao direta dos Poderes Executivo, o Poder Legislativo, o Poder Judiciario,
os Tribunais de Contas e o Ministério Publico, bem como as autarquias, as
fundagdes publicas, as empresas publicas, as sociedades de economia mista e
demais entidades controladas, direta ou indiretamente, pela Unido, Estados, Distrito
Federal e Municipios (art. 1°, paragrafo unico da Lei n°® 12.527/2011). Além disso, os
servigos notariais e de registro, exercidos em carater privado, por delegagdo do
Poder Publico, terdo o mesmo tratamento dispensado as pessoas juridicas de direito
publico.

Os entes publicos possuem legitimidade para realizar o tratamento de dados
pessoais visando ao atendimento de finalidades publicas, na persecugao do
interesse publico, para que sejam executadas competéncias ou atribui¢des legais,
conforme expde o art. 23 da LGPD. Contudo, necessita-se que sejam transmitidas
informacgdes claras e precisas sobre a previsao legal, finalidade, procedimentos e
praticas para a execucdo dessas atividades em canais de acesso facilitado, além de
terem que indicar um encarregado de protegcao de dados pessoais.

Com vistas a otimizar o processo de indicagao de escolha do encarregado, no
Poder Publico, a Secretaria de Governo Digital do Ministério da Economia publicou,
no dia 22 de outubro de 2020, a Instrucdo Normativa DEGDI n°® 100, de 19 de
outubro de 2020, definindo, entre outras questdes, o perfil do encarregado que deve
ser indicado pelos érgaos do Sistema de Administracdo dos Recursos de Tecnologia
da Informagdo - SISP. Compdem o SISP os érgédos da administragdo direta,
autarquica e fundacional do Poder Executivo Federal.

Segundo estabelecem os incisos do §1° do artigo 1° da referida Instrugao, o

encarregado deve possuir como requisitos minimos: a) experiéncia na analise e
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elaboracdo de respostas de pedido(s) de acesso a informacédo pelo Servigco de
Informacdo ao Cidadao e/ou Ouvidoria; b) conhecimentos multidisciplinares
essenciais a sua atribui¢do, incluindo as areas de gestao, seguranca da informacgéao,
gestao de riscos, tecnologia da informacao, protecdo da privacidade e governanga
de dados; e c) concluséo dos cursos de Protecdo de Dados no Setor Publico e
Governanca de Dados ou equivalente, quando disponiveis na Escola Virtual de
Governo.

Na esfera municipal, ressaltam-se as iniciativas elaboradas pelas prefeituras
municipais de Sao Paulo e Porto Alegre, quanto a necessidade de conformidade
com a legislacdo de protegdo de dados. O municipio de Sao Paulo elaborou o
Decreto n°® 59.767, de 15 de setembro de 2020, regulamentando a LGPD no ambito
administracao direta e indireta municipal. Preconiza o art. 5 do referido decreto que o
controlador-geral do municipio assumira a posi¢gao de encarregado pelo tratamento
de dados pessoais. Ja, em Porto Alegre, instaurou-se um Comité Gestor de
Prote¢cdo de Dados, por meio do Decreto n°® 20.777, de 28 de outubro de 2020,
visando a definir e formular estratégias, diretrizes e procedimentos para adequagéao
com a LGPD.

No que concerne as hipoteses legais de tratamento de dados, pelo Poder
Publico, verifica-se que estas decorrem de interpretacdo sistematica do art. 7°
complementado pelo disposto no art. 23 da legislagcdo de protecdo de dados.
Devemos lembrar, ainda, que ha entes publicos que nao executam politicas
publicas, mas cumprem atribuicdo ou competéncia constitucional, como € o caso do
Poder Judiciario, do Poder Legislativo, do Ministério Publico e Defensoria Publica.
Nem por isso deixam de ter legitimidade para tratar dados pessoais.

Ja ndo fossem suficientes os principios previstos no art. 37 da CF88'’, os
entes publicos também devem zelar pelo cumprimento dos principios expostos no
art. 6°'® da LGPD. Com isso, temos uma excelente combinagéo de principios que,
sendo respeitados, dardo maior garantia da protecdo de dados pessoais.

No art. 24, da LGDP, verifica-se que as empresas publicas e as sociedades
de economia mista, que atuarem em regime de concorréncia, nos termos do art. 173

da CF, deverdo receber o mesmo tratamento dado as pessoas juridicas de direito

7 S50 eles: legalidade, impessoalidade, moralidade, publicidade e eficiéncia.
'® S50 eles: adequacgao, necessidade, livre acesso, qualidade dos dados, seguranga, prevengao, nao
discriminagao e responsabilizagao e prestagao de contas.
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privado ndo publicas. Quando as empresas publicas e as sociedades de economia
mista estiverem operacionalizando politicas publicas e no ambito da execucéo delas,
terdo tratamento igual ao conferido aos 6rgaos e as entidades do Poder Publico.

Como exemplo, podemos mencionar uma instituicao financeira publica, que
estara sujeita ao mesmo tratamento como se fosse privada, quando tratar dados dos
correntistas. No entanto, na operacionalizacdo de politicas publicas, sera conferido,
as instituicbes, o mesmo tratamento dedicado pela LGPD aos 6rgéos e as entidades
do Poder Publico. E o caso do tratamento dos dados pessoais para fins do FGTS, do
Programa de Integracéo Social (PIS) ou do Seguro-Desemprego.

O art. 26 da LGPD também estabelece que o compartiihamento de dados
pessoais deva atender finalidades especificas relacionadas a execug¢ao de politicas
publicas, respeitando os principios expostos pela lei (art. 6). Uma clara hipotese de
uso compartilhado de dados pela Administragdo Publica é a regulada pela Portaria
n° 1.384/16 da Receita Federal que “disciplina a disponibilizagao, pela Secretaria da
Receita Federal do Brasil, de dados ndo protegidos por sigilo fiscal a 6rgéos e
entidades da Administracao Publica Federal direta, autarquica e fundacional”.

Além disso, a Receita Federal, em processo de adequacdo as disposicdes
normativas da LGPD, recentemente, publicou a Portaria n® 4.255, de 27 de agosto
de 2020 e revogou o processo imediato de disponibilizagdo a terceiros de dados
constantes em Notas Fiscais Eletrénicas (NF-e). Segundo dispbe o §4° do art. 1
desse novo ato normativo, para que haja o compartiihamento dos dados da NF-e,
necessaria se faz a prévia avaliagao e identificacdo de risco institucional ou risco ao
sigilo individual da pessoa fisica ou juridica.

Ressalta-se, ademais, que o Poder Executivo Federal, em atengcéo a LGPD,
editou o Decreto n° 10.046, de 9 de outubro de 2019, mediante o qual estabeleceu
diretrizes e normas para o compartilhamento de dados na administragao publica
federal e instituiu o Cadastro Base do Cidadado e o Comité Central de Governancga
dos Dados. Assim, o compartiihamento de dados sera possivel dentro dos limites
especificados por trés niveis diversos de confidencialidade, conforme se observa da
leitura do art. 4° do citado decreto.

Por outro lado, o art. 26 da LGPD prescreve, como regra geral, a vedagao da
transferéncia de dados pessoais para entidades privadas. Excepcionalmente podera
haver a transferéncia quando houver: execug¢ao descentralizada de atividade publica

que exija a transferéncia, exclusivamente para esse fim especifico e determinado,
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observado o disposto na LAI; a indicagao de um encarregado para as operagoes de
tratamento de dados pessoais; previsao legal ou a transferéncia for respaldada em
contratos, convénios ou instrumentos congéneres (que deverdo ser comunicados a
autoridade nacional). Busca-se, com esses requisitos, prevenir fraudes e
irregularidades, bem como proteger e resguardar a seguranga e a integridade do
titular dos dados, nos casos em que os dados forem acessiveis publicamente.

Nesse sentido, um ponto sensivel sera a discussao quanto a aceitabilidade, a
partir da vigéncia da LGPD, dos acordos celebrados entre o Poder Publico e as
instituicdes financeiras, para disponibilizacdo da base de dados pessoais dos seus
servidores, mediante contraprestacdo pecuniaria em favor da propria Administragcao
Publica, como acontece com as chamadas “vendas de folha de pagamento” ou
oferecimento dos conhecidos “empréstimos consignados”. Isso porque, como as
instituicdes financeiras utilizardo esses dados apenas para potencializar a oferta de
seus produtos financeiros aos servidores, torna-se realmente muito discutivel e
polémica a manutencao desta pratica frente aos fundamentos e principios da LGPD,
sobretudo, ao se analisar a finalidade do tratamento dos dados pessoais em tais
contratos.

Outro aspecto a ser analisado refere-se a violacdo da LGPD pelos 6rgaos
publicos.

Prescreve o art. 31 que a ANPD podera enviar informe com medidas cabiveis
para fazer a cessacao desta violacdo. A ANPD podera, também, solicitar, nos termos
do art. 32, que os agentes do Poder Publico apresentem relatorios de impacto a
protecdo de dados pessoais e, diante disso, sugerir a adogao de padrbes e boas
praticas para o saneamento de inconformidades.

Ademais, vale ressaltar que as empresas publicas e sociedades de economia
mista que, conforme art. 24 da LGPD, exergam politicas publicas (envolvendo ou
nao a prestacdo de servigo publico, nos termos do art. 175, CF), também estao
sujeitas ao regime da LGPD, todavia com os temperamentos prescritos no Capitulo
IV (arts. 31 e 32), em especial quanto ao tratamento de dados a ser realizado para
estas finalidades'. No entanto, as pessoas juridicas da Administragdo Indireta que

prestam atividade econdmica stricto sensu (nos moldes do art. 173, CF) estédo

¥ CARVALHO, André Castro; CONTI, José Mauricio; BLUM, Rita Peixoto Ferreira. Aplicagdo da
LGPD ao Setor Publico: aspectos relevantes In MONACO, Gustavo Ferraz de Campos; MARTINS,
Amanda Cunha e Mello Smith; CAMARGO, Solano de (Orgs.). Lei Geral de Protegédo de Dados:
ensaios e controvérsias da Lei 13.709/18. Sdo Paulo: Quartier Latin, 2020.
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sujeitos ao regramento geral da LGPD, prescrito no Capitulo VIII. Assim, respeita-se
o principio da igualdade de tratamento concorrencial.

Nesse particular, uma atencdo maior havera de se ter no campo das
instituicées financeiras, a exemplo do Banco do Brasil e Caixa Econémica Federal,
que possuem uma atuacgado hibrida, ou seja, de um lado concorrem com outros
players do mercado bancario de varejo e, de outro, sdo utilizados como braco
operacional de diversas politicas publicas (celebracdo de convénios, contratos de
financiamento de habitagdo popular, programas de transferéncia de renda e auxilio
financeiro).

Na realizagao de estudos em saude publica, os 6rgaos de pesquisa poderao ter
acesso a bases de dados pessoais, que serdo tratados, exclusivamente, dentro do
orgao e estritamente para afinalidade de realizagao de estudos e pesquisas e mantidos
em ambiente controlado e seguro, conforme praticas de seguranga previstas em
regulamento especifico. A legislagdo recomenda, sempre que possivel, a
anonimizag&o ou pseudonimizagao dos dados, bem como que sejam considerados
os devidos padrdes éticos relacionados aos estudos e as pesquisas.

A LGPD, ademais, trouxe outras regras protetivas para essa hipotese, como:
a divulgacao dos resultados ou excertos do estudo ou pesquisa nao podera revelar
dados pessoais, 0 6rgao de pesquisa sera responsavel pela seguranga da informagéo
e ndo podera — em hipdtese alguma — transferir os dados a terceiros; 0 acesso aos
dados pessoais pelos 6rgaos de pesquisa para fins de realizagao de estudos em saude
publica sera objeto de regulamentacdo pela ANPD e pelas autoridades da area de

saude e sanitarias, no @mbito de suas competéncias.

4 CONSIDERAGOES FINAIS

Diante do exposto, verificou-se que, a despeito do regramento diferenciado
disposto na LGPD, o Poder Publico, em todas as suas esferas, deve impulsionar
medidas que estimulem a conformidade com a LGPD. Conforme se expés, 0s
orgaos publicos, diariamente, coletam e armazenam dados pessoais dos cidadaos,
seja por obrigacéo legal, seja para fins de pesquisa, seja para execugao de politica

publica, sempre perseguindo o interesse publico.
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Percebeu-se, ainda, quao importante deve o Poder Publico ter atencédo e
observar as disposicdes normativas da Lei de Acesso & Informacdo e da LGPD. E
que a transparéncia e a protecdo de dados devem ser sopesadas em qualquer
movimento ou decisdo de compartilhamento de dados que possa ferir direito
fundamental a privacidade de pessoa fisica ou juridica. Analisaram-se, também, os
aspectos gerais e controversos sobre o tratamento de dados pessoais pelo Poder
Publico e iniciativas dos érgéos publicos quanto a adequacédo com a LGPD.

Conclui-se, evidentemente, que ainda ha muitos temas sensiveis e polémicos
a serem avaliados e solucionados, uma vez que o Brasil ainda é pouco familiarizado
com a cultura da prote¢cdo de dados e privacidade, como € o caso da Unido
Europeia. E natural que haja pontos nebulosos na aplicacdo da lei, sobretudo no
ambito do Poder Publico. Atingir a conformidade com a LGPD, portanto, também
depende de mudanca cultural, sobretudo no setor publico.

A consolidagao da efetividade da ANPD, de forma preventiva ou repressiva,
podera realmente ser um instrumento de transformacdo qualitativa da sociedade
brasileira, no campo da protecdo de dados no ambito setor publico, todavia os
recursos humanos, ou seja, a conscientizagcdo dos gestores e servidores sera
fundamental para que a promocado destas boas praticas e diretrizes acontega de

forma mais célere e duradoura.
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PERSPECTIVAS GERAIS SOBRE OS DIREITOS DO TITULAR DOS DADOS NO
PODER PUBLICO

Daniela Copetti Cravo'

1 INTRODUGAO

O Brasil acabou de dar um passo importante no tema da prote¢do de dados
pessoais. Apdés aproximadamente 10 anos de debate e maturacdo do tema, entrou
em vigor a Lei Geral de Protegdo de Dados Pessoais (LGPD): uma lei uniforme,
transversal e apropriada a realidade digital.

No entanto, mesmo com a entrada em vigor da LGPD, muitos desafios terao
de ser enfrentados na busca de uma tutela efetiva, em termos de dados pessoais.
Em especial, cita-se a necessaria definicdo de certos preceitos normativos a respeito
do tratamento de dados pelo poder publico.

No que toca aos direitos do titular dos dados, a LGPD trouxe um catalogo
especifico para esses, no seu Capitulo lll. Se é bem verdade que alguns direitos ja
existiam no nosso ordenamento, outros sao verdadeiras novidades. Dentro dessas
novidades, ha alguns direitos que se destacam pela sua modernidade e sofisticagao,
dando um passo além na tentativa de efetivagao da autodeterminacao informativa.

Tais direitos recaem sobre o tratamento de dados pessoais, nas hipoteses
previstas na LGPD. Entende-se que o tratamento abrangido é tanto o digital, quanto
também o fisico, a luz do previsto no artigo 1° da LGPD.

O titular dos dados, ou seu representante, podera exercer esses direitos
perante o controlador?. Esse é o responsavel por atender as requisicdes do titular,

muito embora possa pedir auxilio ou colaboragdo do operador’. E o controlador

! Procuradora do Municipio de Porto Alegre. Doutora em Direito pela UFRGS. TCE/RS -
Webconferéncia: Lei Geral de Protecao de Dados e o Poder Publico - Mesa 2. Disponivel em
<https://www.youtube.com/watch?v=Bn_0f4DgyMs>.

20 caput do artigo 18 da LGPD estabelece o controlador como o responsavel pela promogéo dos
direitos dos titulares. A respeito do atendimento por parte do controlador da pretensdo enderegada
pelo titular, ver: MALDONADO, Viviane Nébrega. Capitulo Il - Dos Direitos do Titular. In
MALDONADO, Viviane Nébrega; OPICE BLUM, Renato. LGPD Lei Geral de Protegido de Dados, p.
221, S&o Paulo: RT, 2. ed., 2019.

* EDPB. Guidelines 07/2020 on the concepts of controller and processor in the GDPR. Disponivel em:
<https://edpb.europa.eu/sites/edpb/files/consultation/edpb_guidelines_202007_controllerprocessor_en
.pdf>. Acesso em 2 de novembro de 2020, p. 36.
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podera ser pessoa fisica ou juridica, de direito privado ou publico, enquadrando-se,
pois, a administragao publica nessa figura.

Desta feita, a proposta do artigo em tela é justamente verificar alguns pontos
e perspectivas importantes no exercicio desses direitos na administracdo publica, na
figura de controladora. Para tanto, foram selecionados alguns temas dentre aqueles
que vém gerando discussdes nao so teodricas, mas principalmente praticas quando
da execucgado do grande desafio que € a adequagédo do poder publico a LGPD. Em
especial, serdo abordados os seguintes temas: (i) a interface entre protegdo de
dados pessoais e transparéncia e (ii) a harmonizagao dos direitos dos titulares com
o segredo de empresa (comercial ou industrial), o qual o poder publico pode ter a

obrigagao de guardo decorrente da lei ou de contrato.

2 PODER PUBLICO COMO CONTROLADOR

A LGPD, no afa de uniformizacdo do tratamento de dados pessoais,
conjugou, em apenas um diploma, as normas pertinentes ao tema, tratando como
controlador tanto o poder publico como o privado®. Essa simetria entre publico e
privado no tocante ao uso de dados pessoais €, inclusive, uma tendéncia global e
pode ser observada nas diretrizes da OCDE sobre prote¢ao da privacidade e fluxos
transfronteiricos de dados pessoais e na Convencgao para a Protecdo dos Individuos
com Respeito ao Processamento Automatico de Dados Pessoais.’

Com algumas excec¢des de néo incidéncia da lei (a exemplo do artigo 4°), a
LGPD tenta combater a fragmentagéo e aplica-se independentemente se o dado foi

originario de uma relagao de consumo, tributaria, de direito administrativo, de saude,

* Ha autores que tecem criticas a essa disciplina trazida pela LGPD, pois entendem que a
regulamentagéo do acesso administrativo a dados privados diz respeito ao direito administrativo, isto
€, ao exercicio da fungdo administrativa. E tal matéria seria competéncia de cada ente federativo.
Nesse sentido: “A Lei 13.709/2018, contudo, disciplina o assunto como se ignorasse esse fato. O
Legislador Federal arvora-se no direito de disciplinar o acesso a dados privados para a Administracao
estadual e municipal sem qualquer constrangimento” (MARTINS, Ricardo Marcondes. Lei Geral de
Protecdo de Dados Pessoais e direito administrativo: questdes polémicas. In DAL POZZO, Augusto
Neves; MARTINS, Ricardo Marcondes. LGPD e Administragao Publica, p. 19-34, Sao Paulo: RT,
2020.).

*WIMMER, Miriam. Cidadania, Tecnologia e Governo Digital: Protecdo de Dados Pessoais no Estado
Movido a Dados. In: Alexandre F. Barbosa. (Org.). TIC Governo Eletronico 2019. Pesquisa Sobre o
Uso das Tecnologias de Informagédo e Comunicagao no Setor Publico Brasileiro. 1 ed.Sao Paulo:
Comité Gestor da Internet no Brasil, 2020, v. 1, p. 30.
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entre outras complexas relagbes que o individuo atualmente desempenha na poés-
modernidade.

Apesar dessa busca por uniformidade no trato dos dados pessoais, a LGPD
destinou um capitulo proprio ao poder publico (arts. 23 a 30). Mas afinal, quem é
poder publico para fins de aplicacado das disposi¢des especificas nesse capitulo?

Segundo o artigo 24 da LGPD, considera-se poder publico a administragao
direta e indireta, exceto as empresas publicas e sociedades de economia mista que
atuem em regime de concorréncia®. Para essas pessoas juridicas que atuem em
regime de concorréncia, sera dispensado o0 mesmo tratamento das pessoas juridicas
de direito privado particulares.

Porém, se essas Empresas Publicas e Sociedades de Economia Mista
também operacionalizem politicas publicas, no ambito da execugcdo dessas, o
tratamento passa a ser o mesmo das entidades do poder publico, de acordo com o
paragrafo unico do artigo 24 da LGPD.

Assim, nessas instituicbes atuantes em livre concorréncia, caso também
prestem politicas publicas, havera uma clivagem. Um possivel exemplo seria um
banco publico que, além de atuar no setor financeiro, também operacionaliza uma
politica habitacional.

Um possivel efeito pratico dessa diferenciacéo feita pela LGPD, no que toca
as Empresas Publicas e Sociedades de Economia Mista, diz respeito a sancao de
multa. Para as empresas da administragdo indireta, que atuem em regime de
concorréncia, entende-se que € possivel a aplicagdo das sangdes previstas nos
incisos Il e Il do artigo 52 (multa simples e multa diaria).

Pois bem, ndo ha duvidas de que entidades que integram o conceito de poder
publico podem ser enquadradas como controlador e, pois, serem demandadas pelos
titulares quando esses estiverem no exercicio dos seus direitos. Cabe pontuar que,
na pratica, tem-se verificado grandes dificuldades das entidades do poder publico de
reconhecer e estruturar, na adequagdo da LGPD, as figuras do controlador,
operador e do proprio encarregado.

Apesar de todas as controvérsias, entende-se que controlador € a pessoa a

quem compete as decisdes referentes ao tratamento de dados pessoais, sendo,

® Nas licdes de Eros Grau, quando o estado atua na atividade econémica em sentido estrito, ele pode
operar em regime de monopdlio ou competigao, isto €, em livre concorréncia (GRAU, Eros. A Ordem
Econdmica na Constituicdo de 1988. Sdo Paulo: Malheiros, p.119.).



32

portanto, o responsavel pelo tratamento. As decisbes do controlador sdao tomadas
pelo seu representante legal, o qual pode delega-las, por exemplo, pra um Comité
Gestor de protegao de dados pessoais.

Ja o operador € a pessoa externa que realiza o tratamento de dados pessoais
em nome e por ordem do controlador. A titulo de exemplo, operadores sado os
fornecedores contratados pelo poder publico que venham a tratar os dados do
cidadao na execugao do contrato.

Por fim, o encarregado é a pessoa indicada pelo controlador para atuar como
canal de comunicacdo entre o controlador, os titulares dos dados e a Autoridade
Nacional de Protegcdo de Dados (ANPD). No ambito a Unido Europeia, garante-se
que o encarregado seja membro do quadro pessoal, mediante a preservagdo dos

deveres de sigilo e confidencialidade e mandato fixo e renovavel’ .

3 PECULIARIDADES DO PODER PUBLICO

Apesar da louvavel tentativa de uniformizacdo da prote¢ao de dados pessoais
inaugurada pela LGPD, n&o se pode descurar que a relagdo entre poder publico e
administrado é diferente da relacdo poder privado e individuos. Na maioria das
vezes, o tratamento de dados, feito pelo poder publico, decorre do cumprimento de
seus deveres constitucionais e legais®, ou seja, situagdes que, como regra, ndo sdo
embasadas no consentimento.

Considerando que as relagdes entabuladas entre poder publico e cidadao, em
regra, ndo sao simétricas, seria bastante contestavel a utilizagdo do consentimento.

Muitas vezes os titulares dos dados poderiam ter duvidas ou receio quanto a

" ALVES. Fabricio da Mota. Estruturacdo do Cargo de DPO em entes publicos. In VAINZOF, R.;
BLUM, R. M. S. O. (Org.); FABRETTI, H. (Org.). Data Protection Officer: Teoria e Pratica de Acordo
com a LGPD e o GDPR. 1. ed. Sao Paulo: Revista dos Tribunais, 2020. v. 1., p. 540.

®Acerca dessa base legal, observam Chiara de Teffé e Mario Viola: “Ha, entretanto, autores que
defendem a existéncia de outra base legal para o tratamento de dados pessoais no Art. 23 da LGPD
para o exercicio geral das competéncias ou o cumprimento de atribuicées legais da Administragéo
Publica. Contudo, entendemos que o tratamento de dados pessoais para tais atividades ja estaria
contemplado nas hipéteses relativas ao cumprimento de uma obrigacao legal (Art. 7°, 1I, e Art. 11, I,
'a’), ja que a atuagado da Administragdo Publica decorreria de um mandamento legal, e ao tratamento
e uso compartilhado de dados necessarios a execugao de politicas publicas (Art. 7°, lll, e Art. 11, I,
'b')” (TEFFE, Chiara Spadaccini de; VIOLA, Mario. Tratamento de dados pessoais na LGPD: estudo
sobre as bases legais. Civilistica.com - Revista Eletrénica de Direito Civil, v. 9, p. 4, 2020.).


http://lattes.cnpq.br/2008131584981938
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possibilidade da ndo concessao do consentimento, razdo pela qual se entende que o
uso dessa base legal na esfera publica é limitada®.

Lado outro, a existéncia de outras bases legais diferentes do consentimento
para o poder publico também se faz necessaria para evitar o abuso de direito pelo
titular (exercicio inadmissivel de posigao juridica), que inviabilizaria as atividades
publicas. A titulo de exemplo, imaginem se o poder publico precisasse do
consentimento para tratar dados pessoais para fins de cobrancas fiscais ou para
exercer o poder policia?

Diante dessas peculiaridades, é valida a reflexao acerca dos direitos dos
titulares, previstos nos artigos do Capitulo Ill, e se esses devem se aplicar
indistintamente aos controladores, como previsto na sua redagao, independente de
serem entes publicos ou privados. Nessa senda, indaga-se: sera que o cidadao
poderia se opor ao tratamento? Existe limite ao solicitar que seus dados sejam
eliminados de algum cadastro publico?

Aqui cabe fazer mengdo a um interessante caso julgado pelo Tribunal de
Justica da Unigo Europeia (TJUE), o caso C-398/15, julgado pelo TJUE', enquanto
ainda vigente a Diretiva 95/46/CE. A analise versou sobre a possibilidade ou ndo da
eliminagdo de dados pessoais de um registro publico de empresas mercantis. Na
oportunidade, a Corte, apesar de concluir que nao havia direito a eliminagao,
entendeu pertinente que o Estado-Membro, no caso a Itdlia, analisasse a
possibilidade de restringir o acesso de terceiros a tais informagdes, apdés o
transcurso de um razoavel periodo de tempo.

Evidente que ha ponderagbes a serem feitas no que toca ao exercicio dos
direitos dos titulares no poder publico, até mesmo para adequar a realidade das
atribuicbes e deveres desse. A propédsito, o §3° do artigo 23 da LGPD

expressamente determina que os procedimentos e prazos para exercicio dos direitos

® SWEDISH DATA PROTECTION AUTHORITY. Supervision pursuant to the General Data Protection
Regulation (EU) 2016/679 — facial recognition used to monitor the attendance of students. Disponivel
em: < https://www.datainspektionen.se/globalassets/dokument/beslut/facial-recognition-used-to-
monitor-the-attendance-of-students.pdf>. Acesso em: 6 nov. de 2020, p. 4. O Considerando 43 do
RGPD bem reforga esse entendimento: “A fim de assegurar que o consentimento é dado de livre
vontade, este ndo devera constituir fundamento juridico valido para o tratamento de dados pessoais
em casos especificos em que exista um desequilibrio manifesto entre o titular dos dados € o
responsavel pelo seu tratamento, nomeadamente quando o responsavel pelo tratamento € uma
autoridade publica pelo que é improvavel que o consentimento tenha sido dado de livre vontade em
todas as circunstancias associadas a situagdo especifica em causa”.

" TRIBUNAL DE JUSTICA DA UNIAO EUROPEIA. Caso C-398/15. Disponivel em:
<http://curia.europa.euljuris/liste.jsf?num=C-398/15&language=PT> Acesso em: 2 nov. de 2020.
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do titular, perante o Poder Publico, observardo o disposto em legislacdo especifica,
em especial as disposi¢cdes constantes da Lei n°® 9.507, de 12 de novembro de 1997
(Lei do Habeas Data) da Lei n° 9.784, de 29 de janeiro de 1999 (Lei Geral do
Processo Administrativo), e da Lei n°® 12.527, de 18 de novembro de 2011 (Lei de
Acesso a Informagao).

Aqui, cabe ponderar que o termo “em especial’ traz uma abertura normativa
para que outras leis também possam ser utilizadas para reger os procedimentos e
prazos de exercicio. Um exemplo seria o uso do Codigo de Defesa dos Usuarios de
Servicos Publicos (Lei n° 13.460/2017)"". A vantagem do uso de tal legislacéo seria
a existéncia de prazos e procedimentos padronizados e coordenados. Ademais, tal
lei tem abrangéncia nacional, diferentemente do que ocorre com a Lei do Processo
Administrativo Federal, ja que cada ente de federativo tem competéncia para legislar
em matéria de processo administrativo'?.

Atencado especial deve ser dada a interface entre a Lei de Acesso a
Informacao (LAI) e a LGPD. Como a propria LGPD dispde, os direitos nela previstos
observardo os prazos e procedimentos previstos na LAI, entre outras legislagdes.
Mas sera que essas leis sdo totalmente harmonizaveis? Ha possibilidade de

conflito? Vejamos, entao, tais questdes no proximo capitulo.

4 INTERFACE ENTRE LAI E LGPD

Fazendo um cotejo entre LAl e LGPD é possivel apontar duas facetas: (i) uma
que indica os preceitos normativos dessas legislagcdes que estdo em consonancia; e
(i) outra em que o cotejo pode apresentar antinomias aparentes, porém possiveis de
superacdo e harmonizagdo'. Na verdade, a LGPD vem a complementar as

disposicoes previstas na LAI.

" GOV.BR. Guia de Boas Priticas Lei Geral de Protegio de Dados (LGPD). Disponivel em:
<https://www.gov.br/governodigital/pt-br/governanca-de-dados/guia-lgpd.pdf>. Acesso em: 2 nov. de
2020.

2 MAFFINI, Rafael. Elementos de Direito Administrativo. Porto Alegre: Livraria do Advogado,
2016, p. 29.

® Lembra-se que, tanto a protegéo aos dados pessoais (STF. Medida Cautelar em Agéo Direta de
Inconstitucionalidade n. 6.387/DF. Plenario, maio de 2020.), quanto o acesso a informagéo (SARLET,
Ingo Wolfgang. Direitos Fundamentais e Pandemia V — O STF e o acesso a informagéo,
disponivel em: <https://www.conjur.com.br/2020-jul-03/direitos-fundamentais-direitos-fundamentais-
pandemia-stf-acesso-informacao> Acesso em: 2 nov. de 2020.) sdo considerados direitos
fundamentais, razao pela qual se faz necessaria uma ponderagao no caso concreto. Como bem
destaca Fernando Canhadas, a LAl traz ao operador do direito diversos elementos que devem ser
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Quanto aos pontos em consonancia, dessas duas legislagdes, as disposi¢cdes
da LAl reforgam os direitos dos titulares previstos na LGPD, no que toca ao acesso e
a transparéncia. Assim, os titulares poderdao acessar os dados pertinentes a sua
pessoa, bem como todas as informacdes relacionadas ao tratamento dos seus
dados, numa espécie de “prestacdo de contas” ou accountability™* .

Aqui, as disposicdes ja inauguradas pela LAl, no que toca a transparéncia,
serédo utilizadas igualmente para reforgar os direitos dos titulares dos dados no poder
publico. Lembre-se que a transparéncia € fundamento ontolégico do direito de
acesso e desponta como base para outros direitos™, como o de retificagdo ou
eliminagao.

Como a LGPD diz que o exercicio dos direitos, no poder publico, observara lei
especifica (art. 23, §3°, da LGPD), no caso do exercicio pelo titular do seu direito de
acesso, o prazo e procedimento a ser observado sera o da LAI'®. No ambito federal,
o Guia de Boas Praticas menciona, inclusive, que o requerimento do direito de
acesso, com base na LGPD, sera recebido por meio do Servico de Informagdo ao
Cidadao” .

A outra faceta na interface entre LAl e LGPD diz respeito ao cuidado especial
que a administracédo publica devera observar ao promover a transparéncia passiva
ou ativa. Considerando que ndo ha mais dados insignificantes18 diante da evolucao

tecnologia e da existéncia de ferramentas computacionais avangadas, talvez aquela

utilizados na aplicagdo de mecanismos de ponderagéo, sempre que houver conflito entre o direito de
acesso a informacéo, detida pelo poder publico, e uma hipétese legal de restricdo a esse, como é o
caso das informagdes pessoais (CANHADAS, Fernando. A Lei de Acesso a Informacéo e a Lei Geral
de Protecao de Dados: a transparéncia proibida. In DAL POZZO, Augusto Neves; MARTINS, Ricardo
Marcondes. LGPD e Administragao Publica, p. 425, Sao Paulo: RT, 2020).

“BIONI, Bruno; LUCIANO, Maria. O Principio da Precaugado na Regulagao de Inteligéncia Atrtificial:
Seriam as Leis de Protegdo de Dados o seu Portal de Entrada?. In: FRAZAO, Ana; MULHOLLAND,
Caitlin. (Org.). Inteligéncia Artificial e Direito - Etica, Regulacdo e Responsabilidade. 1. ed. Sdo
Paulo: Thomson Reuters, 2019, v., p. 217. O principio da accountability exige explicitamente dos
controladores de dados a implementagdo de medidas apropriadas e efetivas para botar em pratica os
principios e obrigagdes previstos na norma de prote¢cao de dados, bem como a demonstragdo dessa
implementacao caso assim requeira o titular (ARTICLE 29 DATA PROTECTION WORKING PARTY.
Opinion 3/2010 on the principle of accountability. Disponivel em: <https://ec.europa.eu/justice/article-
29/documentation/opinion-recommendation/files/2010/wp173_en.pdf> Acesso em: 1° nov. de 2020,
p.3.).

>BIONI; LUCIANO, op. cit. 2019, p. 217.

'®* GOV.BR. Guia de Boas Praticas Lei Geral de Protegio de Dados (LGPD). Disponivel em:
<https://www.gov.br/governodigital/pt-br/governanca-de-dados/guia-lgpd.pdf> Acesso em: 2 nov.de
2020, p. 17.

'" Idem Ibidem.

'® MENDES, Laura Schertel. A encruzilhada da Protecédo de Dados no Brasil e o Caso do IBGE.
Jota.info, 2020. Disponivel em <https://www.jota.info/opiniac-e-analise/artigos/a-encruzilhada-da-
protecao-de-dados-no-brasil-e-o-caso-do-ibge-23042020> Acesso em: 1° nov. de 2020.



36

protecao da LAI, apenas a dados relacionados a privacidade ou intimidade, ndo seja
mais uma protecao suficiente. E aqui haveria uma antinomia aparente entre a LAl e
a LGPD.

Segundo o art. 31 da LAI, ndo é toda e qualquer informagao pessoal que goza
de um regime especifico de protecdo. Apenas aquela com potencial de vulnerar os
direitos de personalidade, tais como definidos no art. 5°, X (intimidade, vida privada,
honra e imagem) da Constituigdo Federal de 1988, estaria sob uma protegao
especial.

Assim, a partir de uma leitura isolada da LAI seria possivel dizer, por exemplo,
que dados cadastrais nao estariam englobados na protecdo as informacgdes
pessoais. No entanto, a luz da LGPD, tais dados sdo enquadrados como dados
pessoais, 0 que pode gerar o entendimento de que devem ser protegidos e tratados
de acordo com as suas normas.

Tendo em vista uma possivel harmonizacdo da LAl e da LGPD, é cabivel
afirmar que essa suposta antinomia entre dados pessoais a serem protegidos na LAl
com aqueles na LGPD é meramente aparente. E possivel a harmonizagdo, de
maneira que o tratamento ja dispensado na LAl as informagbdes pessoais deve
continuar a ser observado. No entanto, o conceito de informagdes pessoais deve ser
atualizado, para fins de abarcar também aqueles dados que se enquadram no
conceito previsto no artigo 5°, inciso |, da LGPD.

Nesse sentido, assim apontou o Guia de Boas Praticas do Gov.br'®:

Diferentemente da LAI, no entanto, os direitos e salvaguardas sobre dados
pessoais da LGPD incidem sobre todos os tipos de dados pessoais,
observadas as legislagdes existentes, inclusive os regimes existentes de
transparéncia e acesso a informagéo. Ou seja, a tutela da lei se estende
ndo mais apenas aos dados pessoais sensiveis ou diretamente
relacionados aos direitos de personalidade, mas, em maior ou menor
medida, a todos os dados pessoais.

Veja-se, assim, que nao se trata de um conflito entre as legislagbes. A LGPD
apenas da um passo adiante a protegao entédo ja existente na LAl as informacdes

pessoais®®. Por tais razdes, é cabivel sustentar que as decisdes do STF, com

'Y GOV.BR, op. cit, 2020, p. 19.

2 3obre esse dever ja existente na LAI, de guarda das informagdes pessoais, cita-se a seguinte
reflexao: “Certo € que no direito brasileiro existe um dever constitucional do Estado em assegurar a
gestao transparente da informacgéo, para tanto o Estado esta obrigado na protegédo da informacgao,
garantindo sua disponibilidade a cidadania, ademais de proteger de igual modo a informacao sigilosa
e a informagéo pessoal” (SARLET, Ingo Wolfgang; MOLINARO, Carlos Alberto. Direito a informacao e
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relagdo a divulgacéo dos salarios dos servidores, podem vir a ser revisitadas?', ndo
para impedir a transparéncia, mas, talvez, para adotar medidas de mitigacdo de
exposi¢ao dos dados pessoais.

Outro ponto de harmonizacado é que a administracdo publica, ao concretizar o
principio da transparéncia, deve buscar formas alternativas de dar publicidade aos
dados, sem divulgar aqueles que sdo pessoais e sejam desnecessarios®. Além
disso, é possivel buscar solucdes inovadoras® que possibilitem o controle
democratico, mas que, ao mesmo tempo, também observem as normas de protegcao
de dados, seja por meio da anonimizagao, seja por meio da aplicagdo do principio

da minimizacgéo®*.

5 SEGREDOS COMERCIAL E INDUSTRIAL

Um limite aos direitos dos titulares pode ser decorrente da observancia do

segredo de empresa (segredos comercial e industrial)®. E possivel que a

direito de acesso a informag&o como direitos fundamentais na Constituicdo brasileira. Revista da
AGU, Brasilia-DF, ano XllI, n. 42, p. 38, out./dez. 2014.).

2ZA respeito ver: STF. ARE 652777. Relator Ministro Teori Zavascki, divulgado em 30/06/2015. Ainda,
na Agéao Originaria 2.367, assim restou na ementa: “N&o ha violagéo a intimidade ou a vida privada na
divulgacado nominal e pormenorizada da remuneragédo de magistrados”. STF. A¢ao Originaria 2.367,
Relator Ministro Roberto Barroso, julgado em 23 de agosto de 2018. Percebe-se, ademais, que a
protecdo de dados, muito embora herdeira da tutela da privacidade, € mais ampla que essa e
apresenta caracteristicas préprias (DONEDA, Danilo. A protegao de dados com um direito
fundamental. R. Espag¢o Juridico. Joagaba, v. 12, n. 2, p. 95, jul./dez. 2011). Por isso, deve ser
reconhecida como um direito autbnomo. A prote¢édo de dados, segundo Ruaro, Rodriguez e Finger,
para além da defesa da privacidade, protege e regula o direito de acesso e o poder de controle das
informacdes pessoais (RUARO, Regina; RODRIGUEZ, Daniel Pifieiro ; FINGER, Brunize. O Direito a
Protecdo de Dados Pessoais e a Privacidade Revista da Faculdade de Direito (UFPR), v. 53, p.
64, 2012.).

B A esse respeito, Témis Limberger menciona o seguinte: “Se por um lado tem-se a administragéo
com a necessidade de transparéncia, por outro tem-se o limite da protecdo dos dados pessoais.
Partindo-se da ideia ja conhecida de que nao ha direitos absolutos, todos eles encontram um limite,
tem-se que o nome integra os direitos de personalidade e deve ser preservado. Assim, ndo é possivel
sua exposicao indevida, pois esta identifica mais facilmente a pessoa. Pode, ainda, comprometer a
seguranga do individuo, principalmente, em paises com desigualdades econdmicas muito grandes”
(LIMBERGER, Témis. Cibertransparéncia: informagao publica em rede e a intimidade como um dos
limites constitucionais — uma abordagem a partir do tema 483 da Repercussao Geral examinada pelo
STF R. de Dir. Adm. Const., Belo Horizonte, ano 16, n. 65, p. 209, jul./set. 2016.).

% Uma alternativa é tarjar os documentos para nao expor dados pessoais desnecessarios. Na
Espanha, “uma normativa afirma que apenas nome, sobrenome e 4 (quatro) nimeros aleatérios do
documento de identificagdo podem ser disponibilizados” (PEDROSO, Lucas. Tratamento de dados
pessoais pelo Poder Publico: o que esperar segundo a experiéncia europeia? In DAL POZZO,
Augusto Neves; MARTINS, Ricardo Marcondes. LGPD e Administragado Publica, p. 335, Sao Paulo:
RT, 2020).

% Existe uma multiplicidade de vocabulos usados no pais para designar os dados confidenciais das
empresas que sao merecedores de protecao legal (FEKETE, Elisabeth Kasznar. O regime juridico
do segredo de industria e comércio no Direito Brasileiro. Forense: Rio de Janeiro, 2003, p. 17).



38

contratagcao de ferramentas computacionais ou de inteligéncia artificial, pelo poder
publico, implique o cuidado e guarda do segredo de empresa®.

Além disso, é inegavel que durante o exercicio das suas atividades a
administracdo publica acaba tendo posse de documentos e informacdes sensiveis
para as empresas, que mereceriam ser protegias pelo segredo. Ocorre que tais
documentos também podem envolver dados pessoais, o que pode gerar um conflito
entre esses interesses quando o titular estiver exercendo os seus direitos?’ .

Por tal razdo, é importante que seja, desde ja, delimitada a extensdo do
segredo de empresa. Ainda, a constru¢cao de alguns vetores interpretativos de como
os direitos do titular devem se harmonizar com o segredo de empresa é
fundamental, seja para os entes privados, que desejam proteger suas informacgdes,
seja pelo poder publico, quando se torna guardido de informagdes importantes das
empresas.

No texto da LGPD, podemos encontrar em torno de treze disposi¢coes sobre a

necessaria observancia do segredo de empresa®®. Em que pese a grande

Tendo em vista que a expressao “segredo de empresa” é um género que acaba abarcando as demais
espécies, como os segredos comercial e industrial (BARBOSA, Denis Borges. Tratado de
Propriedade Intelectual. Tomo |. Rio de Janeiro: Editora Lumen Juris, 2013,p. 124), optou-se por
utilizar o género “segredo de empresa”, no presente artigo.

% Apesar dessa possibilidade, é importante destacar que ha a defesa no sentido de que o uso de
algoritmos, pelo poder publico, implica em transparéncia e publicidade, o que, em certa intensidade,
pode até mesmo afetar o segredo de empresa. Sobre iniciativas de transparéncia, citam-se as
iniciativas de Amsterda e Helsinque, que lagaram registros de Inteligéncia Artificial para detalhar
como cada governo municipal usa algoritmos para fornecer servigos publicos. Nesse registro, sdo
listados os algoritmos usados, bem como os conjuntos de dados usados para treinar um modelo, a
descricao de uso do algoritmo, além das possiveis tendéncias ou riscos. Disponivel em
<https://www.itu.int/en/myitu/News/2020/09/30/07/41/Helsinki-Amsterdam-Al-registers-city-systems-
Cities-Today> Acesso em: 1° nov. de 2020.

% Conflito parecido ja existia para o poder publico, mesmo antes da LGPD. A publicagao de dados ou
0 acesso a informacoes era limitado pelo dever de guarda do segredo industrial ou comercial,
conforme previsao expressa na LAl (Art. 22. O disposto nesta Lei ndo exclui as demais hipoteses
legais de sigilo e de segredo de justica nem as hipoteses de segredo industrial decorrentes da
exploragao direta de atividade econdmica pelo Estado ou por pessoa fisica ou entidade privada que
tenha qualquer vinculo com o poder publico.). A este respeito, ver os seguintes precedentes da CGU:
CGU. Precedente 99926000080201785. Disponivel em
<http://buscaprecedentes.cgu.gov.br/busca/dados/Precedente/99926000080201785 CGU.pdf>.
Acesso em: 8 nov. de 2020. E CGU. Precedente 25820006868201747. Disponivel em:
<http://buscaprecedentes.cgu.gov.br/busca/dados/Precedente/25820006868201747 _CGU.pdf.>.
Acesso em: 8 nov. de 2020.

*3 A esse respeito, citam-se os seguintes dispositivos: Art. 6 °, inciso VI, sobre o principio da
transparéncia; artigo 9°, inciso Il, sobre o direito de acesso; art. 10, § 3°, que trata do relatério de
impacto a protegdo de dados pessoais; art. 18, inciso V, que traz o direito a portabilidade de dados;
art. 19, inciso Il, e § 3° (confirmagao e acesso a dados pessoais); art. 20, § 1° e 2°, que versa sobre 0
direito a revisdo de decisdes automatizadas; art. 38 (relatério de impacto) e art. 48, a respeito da
comunicacao de incidente de seguranga (§ 1°, inciso Ill). Havia, também, disposi¢cdes no artigo 56,
que restou vetado.



39

preocupacao do legislador com a protegdo do conhecimento empresarial no ambito
da protecao dos dados pessoais, esse € um dos temas mais negligenciados e pouco
explorados no Brasil?®, ndo havendo uma definigdo precisa do seu contetido, além
de estar condicionado & pratica de concorréncia desleal®.

Com efeito, as disposi¢gdes sobre o segredo de empresa, previstas na LGPD,
precisardo ser aplicadas com cautela, seja pela falta de tradicdo e consenso, no
tema, seja pela auséncia de vetores interpretativos na propria LGPD, que n&o define
0 que pode ser considerado como segredo, nem em que medida ou grau esse
interesse deve ser observado.

Em especial, é preciso refletir como devera ser harmonizado o monopdlio da
informacgéo intangivel protegido genericamente por meio do segredo de empresa
com o direito concedido aos titulares dos dados pessoais de controle do acesso, uso
e tratamento dos seus dados®’ .

Independentemente das escolhas que sejam feitas quanto a intensidade que
sera dada a protegcado do segredo de empresa, especialmente quando esse estiver
em conflito com os direitos do titular dos dados®*, deve-se ponderar que, se a
protecao do segredo de empresa é condicionada a um ato de concorréncia desleal,
a simples obtencdo de uma coépia dos dados, para uso pessoal, ou o direito de
acesso pelo titular ndo poderao ser negados, prima facie, com base no segredo de

empresa, ja que em regra tal exercicio ndo tem o conddo de gerar prejuizos

A Medida Proviséria (MP) 869/2018 pretendia determinar que a autoridade competente em matéria de
protecdo de dados fosse responsabilizada caso ndo zelasse pela preservacéo do segredo
empresarial. Com a apreciacado da MP, pelo Poder Legislativo, houve a conversdo da MP na Lei
13.853/2019, que néo ratificou a hipétese da responsabilizagdo, mas determinou, no artigo 55-J,
inciso Il e §5°, da LGPD, que a autoridade devera zelar pela preservagéo do segredo empresarial e
dispor sobre as formas de publicidade, respeitado o segredo de empresa (inciso X). As disposi¢des
acerca dos segredos comercial e industrial foram trazidas pela EMP9 recebida em Plenario, durante a
apreciagao do PL 4060/2012 pela Camara dos Deputados, estando em apenso a proposi¢ao principal
o PL 5.276/2016 e o PL 6.291/16.

2 PELA, Juliana Krueger. The Brazilian Regulation of Trade Secrets. A proposal for its review.
Gewerblicher Rechtsschutz und Urheberrecht - Internationaler Teil, v. 6, p. 546, 2018.

Na Uniédo Europeia, o tema foi objeto da Diretiva 943/2016: tendo em vista que as informacgdes séo a
moeda da economia do conhecimento e, como tal, uma vez qualificada para protegao de segredos
comerciais, merece prote¢cao em termos legais em toda a Unido Europeia. Tal harmonizagao serve,
ademais, para promover o Single Market europeu (FALCE, Valéria. Trade Secrets — Looking for (Full)
Harmonization in the Innovation Union. IIC - International Review of Intellectual Property and
Competition Law, v. 46, p. 964, 2015.).

%0 ver art. 195, incisos Xl e XlI, da Lei 9.279/1996 (Lei da Propriedade Industrial - LP!).

¥ MALGIERI, Gianclaudio, Trade Secrets v Personal Data: A Possible Solution for Balancing Rights.
International Data Privacy Law, Vol. 6, Issue 2, p. 102-116,1 May 2016.

%2 Deve ser destacado que o direito a portabilidade de dados é o direito que, dentre os outros da
LGPD, mas tem implicagdes a concorréncia desleal, matéria que no nosso ordenamento regula o
segredo de empresa.
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competitivos de forma desleal a empresa, nem coloca em risco a atividade
empresarial®.

Outro ponto nevralgico, envolvendo o segredo de empresa, reside nas
inferéncias, que sao obtidas por meio do tratamento do dado cru, realizado em geral
com inteligéncia artificial. Essas inferéncias apontam os gostos, preferéncias e
posicoes de determinada pessoa. Também se enquadram como inferéncias a
criacao de perfis e de sistemas de rating.

Sera que as inferéncias poderiam ser protegidas pelo segredo de empresa?
Responder essa questao ndo é tarefa facil, até mesmo porque seria necessario
investigar com profundidade a natureza das inferéncias, a fim de verificar se essas
sao consideradas dados pessoais.

De qualquer forma, € possivel ponderar que conhecimentos gerados pela
utilizagdo de dados que n&o sejam mais associados ao dado original, de maneira
que o titular ndo possa mais ser identificado, impossibilitando o backtrace, podem
ser protegidos pelo segredo de empresa>. Ademais, as técnicas e os algoritmos
utilizados para obtencdo de informacdes e conhecimentos também podem estar
abarcados no segredo de empresa®

Em ultima analise, toda vez que o exercicio de algum direito do titular dos
dados, como € o caso do direito de acesso, vulnere o segredo de empresa, 0
controlador podera justificar eventual negativa ou limitagdo dos direitos do titular,
desde que assim proceda de forma transparente e expressa. O poder publico deve
demonstrar especificamente que assumiu o compromisso de zelar pelo segredo de

empresa, quando da contratagdo de alguma ferramenta computacional ou

% Critério como regra, utilizado pela CGU em casos de restricao do acesso a informagéo. Ver: CGU.
Precedente 99926000080201785. Disponivel em:
<http://buscaprecedentes.cgu.gov.br/busca/dados/Precedente/99926000080201785 CGU.pdf>.
Acesso em 8 de nov. de 2020.

% Assunto correlato, diz respeito a certos “blind spots” das legislacdes de protegdes de dados.

Ha situa¢des que ndo havera a incidéncia da LGPD por ndo se tratar mais de dado pessoal, porém
ainda assim é possivel que o uso de inteligéncia artificial gere impactos a grupos ou a individuos.
Nesse sentido, cita-se o contexto do deep learning em que os dados sdo usados em escala massiva
para produzir correlagées que podem afetar coletividades (VILLANI, Cédric. For a Meaningful
Artifical Intelligence. Disponivel em: <https://www.aiforhumanity.fr/pdfs/MissionVillani_Report ENG-
VF.pdf>. Acesso em: 24 set. de 2020, p. 121.). Veja que, as vezes, tais dados ndo estardo abarcados
em certos direitos das leis de protecdo de dados pessoais, pois muitas vezes ja ndo dizem respeito a
uma pessoa e sim a grupos. Cabe a reflexdo quanto a necessidade de avangarmos em termos de
protecéo coletiva em matéria de dados.

WACHTER, Sandra; MITTELSTADT, Brent, A Right to Reasonable Inferences: Re-Thinking Data
Protection Law in the Age of Big Data and Al. Columbia Business Law Review, 2019, p. 79.

% WACHTER, Sandra; MITTELSTADT, Brent, A Right to Reasonable Inferences: Re-Thinking Data
Protection Law in the Age of Big Data and Al. Columbia Business Law Review, 2019, p. 79.
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inteligéncia artificial, entre outros, ou que tem o dever de zelar pelo segredo de

empresa decorrente das informagdes contidas em documento que tem posse.

6 CONSIDERAGOES FINAIS

A LGPD, ao ingressar no ordenamento juridico, deve dialogar com outros
diplomas vigentes. No que toca ao poder publico, um dos principais dialogos da
LGPD sera com a LAI, seja para reforcar a transparéncia e o accountability ao titular-
cidadao, seja para que a protegdo as informagdes pessoais da LAl passe a ser
compativel com o nivel de protecao almejado pela LGPD.

Nessa senda, a administragdo publica ao concretizar o principio da
transparéncia, deve buscar formas alternativas de dar publicidade aos seus atos, a
fim de evitar a divulgacdo de dados pessoais que sejam desnecessarios. E possivel
buscar solugdes inovadoras que possibilitem o controle democratico, mas que, ao
mesmo tempo, também observem as normas de protecdo de dados, seja por meio
da anonimizagéo, seja por meio da aplicagédo do principio da minimizagao.

Ademais, o préprio exercicio dos direitos dos titulares, no poder publico,
pautar-se-a, em certos casos, nos procedimentos e prazos da LAl Assim, é
indispensavel uma harmonizagdo e uma aplicacédo coordenada entre essas duas
legislacgdes.

A par desse dialogo, entre LGPD e transparéncia, o poder publico também
tera que balancear outros interesses quando for atender uma pretensao do titular,
como é o caso da observancia do segredo de empresa (segredos comercial e
industrial). E possivel que a contratagdo de ferramentas computacionais ou de
inteligéncia artificial pelo poder publico implique o cuidado e guarda do segredo de
empresa.

Além disso, é inegavel que, durante o exercicio das suas atividades, a
administragdo publica acaba tendo posse de documentos e informagdes sensiveis
para as empresas, que mereceriam ser protegidas pelo segredo. Ocorre que tais
documentos também podem envolver dados pessoais, 0 que geraria um conflito
entre esses interesses quando o titular estiver exercendo os seus direitos.

Esse dilema ndo é novo para o poder publico, ja que, ao promover a

transparéncia, passiva ou ativa, era necessario sopesar o dever de guarda de
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informacdes confidenciais empresariais. No entanto, com a LGPD em vigor, o poder
publico também tera que sopesar esse dever, quando for responder a um
requerimento do titular dos dados.

Para tanto, conclui-se que, toda vez que o exercicio de algum direito do titular
dos dados, como é o caso do direito de acesso, vulnere o segredo de empresa, 0
controlador podera justificar eventual negativa ou limitagdo dos direitos do titular,
desde que assim proceda de forma transparente e expressa. O poder publico deve
demonstrar, especificamente, que assumiu o compromisso de zelar pelo segredo de
empresa, quando da contratacdo de alguma ferramenta computacional ou
inteligéncia artificial, entre outros, ou que tem o dever de zelar pelo segredo de
empresa, decorrente das informagdes contidas em documento que tem posse.
Evidentemente que essa negativa deve ser razoavel, até porque ndo € qualquer
situagdo que ira implicar prejuizos concorrenciais as empresas (elemento necessario

para a protecao do segredo) ou risco a atividade empresarial.

REFERENCIAS

ALVES. Fabricio da Mota. Estruturacdo do Cargo de DPO em entes publicos. In
VAINZOF, R.; BLUM, R. M. S. O. (Org.); FABRETTI, H. (Org.). Data Protection
Officer: Teoria e Pratica de Acordo com a LGPD e o GDPR. 1. ed. Sao Paulo:
Revista dos Tribunais, 2020. v. 1.,.p. 523-544.

ARTICLE 29 DATA PROTECTION WORKING PARTY. Opinion 3/2010 on the
principle of accountability. Disponivel em: <https://ec.europa.eul/justice/article-
29/documentation/opinion-recommendation/files/2010/wp173_en.pdf>. Acesso em:
1° nov. de 2020.

BARBOSA, Denis Borges. Tratado de Propriedade Intelectual. Tomo |. Rio de
Janeiro: Editora Lumen Juris, 2013.

BIONI, Bruno; LUCIANO, Maria. O Principio da Precaugédo na Regulagao de
Inteligéncia Artificial: Seriam as Leis de Prote¢cao de Dados o seu Portal de
Entrada?. In: FRAZAO, Ana; MULHOLLAND, Caitlin. (Org). Inteligéncia Artificial e
Direito - Etica, Regulacdo e Responsabilidade. 1ed. Sdo Paulo: Thomson Reuters,
2019, v., p. 207-231.

CANHADAS, Fernando. A Lei de Acesso a Informacgao e a Lei Geral de Protecao de
Dados: a transparéncia proibida. In DAL POZZO, Augusto Neves; MARTINS,
Ricardo Marcondes. LGPD e Administragao Publica, p. 425 - 444, Sao Paulo: RT,
2020.

CGU. Precedente 99926000080201785. Disponivel em:
<http://buscaprecedentes.cgu.gov.br/busca/dados/Precedente/99926000080201785
_CGU.pdf>. Acesso em 8 de nov. de 2020.


http://lattes.cnpq.br/2008131584981938

43

CGU. Precedente 25820006868201747. Disponivel em:
<http://buscaprecedentes.cgu.gov.br/busca/dados/Precedente/25820006868201747
_CGU.pdf.>. Acesso em: 8 de nov. de 2020.

DONEDA, Danilo. A protecado de dados com um direito fundamental. R. Espaco
Juridico. Joacgaba, v. 12, n. 2, p. 91-108, jul./dez. 2011.

EDPB. Guidelines 07/2020 on the concepts of controller and processor in the GDPR.
Disponivel em:
<https://edpb.europa.eu/sites/edpb/files/consultation/edpb_guidelines_202007_contr
ollerprocessor_en.pdf> Acesso em: 2 nov. de 2020, p. 36.

FALCE, Valéria. Trade Secrets — Looking for (Full) Harmonization in the Innovation
Union. lIC - International Review of Intellectual Property and Competition Law,
Volume 46, p. 940-964, 2015.

FEKETE, Elisabeth Kasznar. O regime juridico do segredo de industria e
comércio no Direito Brasileiro. Forense: Rio de Janeiro, 2003.

GOV.BR. Guia de Boas Praticas Lei Geral de Prote¢ao de Dados (LGPD).
Disponivel em: <https://www.gov.br/governodigital/pt-br/governanca-de-dados/guia-
lgpd.pdf>. Acesso em: 2 de nov. de 2020.

GRAU, Eros. A Ordem Econdmica na Constituicao de 1988. 3. ed. Sdo Paulo:
Malheiros, 1997.

LIMBERGER, Témis. Cibertransparéncia: informacéo publica em rede e a intimidade
como um dos limites constitucionais — uma abordagem a partir do tema 483 da
Repercussao Geral examinada pelo STF. R. de Dir. Adm. Const., Belo Horizonte,
ano 16, n. 65, p. 199-217, jul./set. 2016.

MAFFINI, Rafael. Elementos de Direito Administrativo. Porto Alegre: Livraria do
Advogado, 2016.

MALDONADO, Viviane Nébrega. C}apitulo [1I- Dos Direitos do Titular. In
MALDONADO, Viviane Nobrega; OPICE BLUM, Renato (coords.). LGPD - Lei Geral
de Protecao de Dados, 2. ed., p. 220-242, Sdo0 Paulo: RT, 2019.

MALGIERI, Gianclaudio, Trade Secrets v Personal Data: A Possible Solution for
Balancing Rights. International Data Privacy Law, Vol. 6, Issue 2, p. 102-116,1
May 2016.

MARTINS, Ricardo Marcondes. Lei Geral de Protecdo de Dados Pessoais e direito
administrativo: questdes polémicas. In DAL POZZO, Augusto Neves; MARTINS,
Ricardo Marcondes. LGPD e Administragao Publica, p. 19-34, Sao Paulo: RT,
2020.

MENDES, Laura Schertel. A encruzilhada da Prote¢cdo de Dados no Brasil e o0 Caso
do IBGE. Jota.info, 2020. Disponivel em <https://www.jota.info/opiniao-e-
analise/artigos/a-encruzilhada-da-protecao-de-dados-no-brasil-e-o-caso-do-ibge-
23042020> Acesso em: 1° nov. de 2020.

PEDROSO, Lucas. Tratamento de dados pessoais pelo Poder Publico: o que
esperar segundo a experiéncia europeia? In DAL POZZO, Augusto Neves;
MARTINS, Ricardo Marcondes. LGPD e Administragao Publica, p. 333-358, Sao
Paulo: RT, 2020.



44

PELA, Juliana Krueger. The Brazilian Regulation of Trade Secrets. A proposal for its
review. Gewerblicher Rechtsschutz und Urheberrecht - Internationaler Teil, v. 6,
2018.

RUARO, Regina; RODRIGUEZ, Daniel Pifieiro; FINGER, Brunize . O Direito a
Protecdo de Dados Pessoais e a Privacidade. R. Revista da Faculdade de Direito
(UFPR), v. 53, p. 45-66, 2012.

SARLET, Ingo Wolfgang. Direitos Fundamentais e PandemiaV- O STF e o
acesso a informacgao. Disponivel em: <https://www.conjur.com.br/2020-jul-
03/direitos-fundamentais-direitos-fundamentais-pandemia-stf-acesso-informacao>.
Acesso em: 2 nov. de 2020.

SARLET, Ingo Wolfgang; MOLINARO, Carlos Alberto. Direito a informacao e direito
de acesso a informagao como direitos fundamentais na Constituigdo brasileira.
Revista da AGU, Brasilia-DF, ano XIllIl, n. 42, p. 09-38, out./dez. 2014.

STF — Supremo Tribunal Federal. Agao Originaria 2.367, Relator Ministro Roberto
Barroso, julgado em 23 de agosto de 2018.

. ARE 652777, Relator Ministro Teori Zavascki, divulgado em 30/06/2015.

. Medida Cautelar em Agao Direta de Inconstitucionalidade n. 6.387/DF.
Plenario, maio de 2020.

SWEDISH DATA PROTECTION AUTHORITY. Supervision pursuant to the
General Data Protection Regulation (EU) 2016/679 — facial recognition used to
monitor the attendance of students. Disponivel em:
<https://www.datainspektionen.se/globalassets/dokument/beslut/facial-recognition-
used-to-monitor-the-attendance-of-students.pdf>. Acesso em 6 de nov. de 2020, p.
4.

TEFFE, Chiara Spadaccini de; VIOLA, Mario. Tratamento de dados pessoais na
LGPD: estudo sobre as bases legais. Civilistica.com - Revista Eletronica de
Direito Civil, v. 9, p. 1-38, 2020.

TRIBUNAL DE JUSTICA DA UNIAO EUROPEIA. Caso C-398/15. Disponivel em:
<http://curia.europa.euljuris/liste.jsf?num=C-398/15&language=PT>. Acesso em: 2
novembro de 2020.

VILLANI, Cédric. For a Meaningful Artifical Intelligence. Disponivel em:
<https://lwww.aiforhumanity.fr/pdfs/MissionVillani_Report_ ENG-VF.pdf>. Acesso em:
24 set. de 2020.

WACHTER, Sandra; MITTELSTADT, Brent, A. Right to Reasonable Inferences: Re-
Thinking Data Protection Law in the Age of Big Data and Al. Columbia Business
Law Review, 2019.

WIMMER, Miriam. Cidadania, Tecnologia e Governo Digital: Protecdo de Dados
Pessoais no Estado Movido a Dados. In: Alexandre F. Barbosa. (Org.). TIC Governo
Eletrénico 2019. Pesquisa Sobre o Uso das Tecnologias de Informagéao e
Comunicacgao no Setor Publico Brasileiro. 1ed.Sao Paulo: Comité Gestor da Internet
no Brasil, 2020, v. 1, p. 27-36.



OS DADOS ~NAO PESSOAIS E A UTILIZAGAO DE TECNICAS DE
ANONIMIZACAO NO CONTEXTO DA PANDEMIA DE CORONAVIRUS

Sergio Marcos Carvalho de Avila Negri’

Carolina Fiorini Ramos Giovanini®

1 INTRODUGAO

No inicio da pandemia de coronavirus, verificou-se o surgimento de uma série
de iniciativas que utilizavam dados, com o objetivo de conter a disseminagdo do
virus. No Brasil, ganhou destaque, inicialmente, a utilizagdo de técnicas de
cartografia, com a utilizagdo de dados de localizagédo coletados, principalmente, a
partir do GPS dos celulares e da triangulagao de antenas de telefonia. Foi possivel
observar que Estados e Prefeituras passaram a se organizar para implementar esse
tipo de monitoramento com o objetivo de verificar a adesao, por parte da populacéo,
ao isolamento social. Na maior parte dos casos, a anonimizacao foi apresentada
como uma medida técnica de segurancga capaz de legitimar o tratamento de dados.

A anonimizagédo pode ser utilizada, contudo, como um instrumento apenas
retérico, capaz de afastar a aplicagdo de um regime mais rigoroso de tutela. Como
dados anonimizados ndo sdo dados pessoais, 0 discurso da anonimizagdo pode
contribuir com a criacdo de uma falsa sensagao de seguranga e, assim, afastar um
exame mais cuidadoso em relagao aos riscos presentes nas técnicas apresentadas.

A partir de uma abordagem exploratéria, o presente trabalho busca analisar o
tratamento juridico, a utilizagdo e os riscos das técnicas de anonimizagao e verificar
se as classificacbes e conceitos, delineados pela LGPD, sao suficientes para
incorporar os desafios técnicos da anonimizacdo®. A estratégia metodoldgica
utilizada foi o levantamento bibliografico de trabalhos que apontaram os riscos na

utilizacdo dessas variadas técnicas e o acompanhamento das principais iniciativas

' Doutor em Direito Civil pela Universidade do Estado do Rio de Janeiro. Professor Adjunto do
Departamento de Direito Privado da Faculdade de Direito da Universidade Federal de Juiz de Fora
(UFJF) e do Corpo Permanente do Programa de P6s-Graduagéo em Direito e Inovagéo da Faculdade
de Direito da UFJF. Coordenador do Nucleo de Estudos Avancados em Pessoa, Inovagéo e Direito
gNEAPID), na Universidade Federal de Juiz de Fora (UFJF).

Graduanda em Direito pela Universidade Federal de Juiz de Fora - UFJF.
* O tema foi desenvolvido em projeto de pesquisa do Nucleo de Estudos Avangados em Pessoa,
Inovagao e Direito (NEAPID), na Universidade Federal de Juiz de Fora (UFJF).



46

de monitoramento do isolamento social a partir de dados, apresentadas no inicio da
pandemia de coronavirus. As disposicoes da Lei Geral de Protecdo de Dados
(LGPD), acerca das definicdes e categorizagdes de dados pessoais, bem como os

dispositivos sobre anonimizagao, serdo igualmente examinados.

2 DADOS PESSOAIS E DADOS NAO PESSOAIS: CONCEITUAGAO A PARTIR
DO MODELO EXPANSIONISTA

Stefano Rodota* afirma que o direito & privacidade deixa de estar estruturado
em torno do eixo “pessoa-informacgao-segredo” e passa a se fundamentar no eixo
“pessoa-circulagdo-controle”, ou seja, a protecdo de dados se afasta do proprio
discurso abstrato da privacidade. As técnicas de anonimizagdo surgem, assim,
como medidas técnicas de segurancga, que legitimam a circulagao e o tratamento de
dados.

A Lei Geral de Protecdo de Dados (Lei n® 13.709/2018), abreviada como
LGPD, aplica-se ao tratamento de dados pessoais realizado em meio fisico ou
digital, por isso, a delimitagdo dos conceitos de dado pessoal e dado nao pessoal é
de extrema importancia, sendo essencial para estabelecer os contornos de
aplicacdo da lei. Nesse sentido, Bruno Bioni® esclarece que as expressdes
empregadas na conceituagdo podem ser responsaveis por retrair ou expandir a
moldura normativa de uma lei de protecdo de dados pessoais.

Existem dois modelos de conceituagao que podem ser adotados: reducionista
e expansionista. Em uma legislagdo que adota o modelo reducionista, o dado
pessoal € definido como informagédo relacionada a pessoa identificada, ou seja,
trata-se de pessoa determinada, evidenciando que o vinculo é imediato, direto,
preciso ou exato.

Bioni® aponta que, no modelo expansionista, os dados pessoais s&o
conceituados como informagdes relacionadas a pessoa identificavel, ou seja, a
pessoa pode ser indeterminada e o vinculo entre esta e a informagao € mediato,

indireto, impreciso ou inexato. A LGPD, ao estabelecer em seu Art. 5°, Inciso |, que o

* RODOTA, Stefano. A vida na sociedade da vigilancia: a privacidade hoje. Organizagao, selegdo
e apresentacado de Maria Celina Bodin de Moraes. Tradugéo de Danilo Doneda e Luciana Cabral
Doneda. Rio de Janeiro: Renovar, 2008, p.93.

® BIONI, Bruno Ricardo. Protecao de Dados pessoais: a fungéo e os limites do consentimento. Rio
de Janeiro. Forense, 2019, p.68.

® Ibidem, p.68-69.
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dado pessoal € uma ‘informacgado relacionada a pessoa natural identificada ou

identificavel”, adota o modelo expansionista.

Os dados pessoais podem ser categorizados como dados pessoais sensiveis,
ou seja, o dado sensivel € um dado pessoal, mas o seu tratamento possui maior
potencial de causar discriminagao, o que justifica maior protecdo’ . O Art. 5°, inciso I,
da LGPD estabelece que dados pessoais sobre origem racial ou étnica, convicgao
religiosa, opinido politica, filiagcdo a sindicato ou a organizagédo de carater religioso,
filosofico ou politico, dado referente a saude ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural, sdo dados sensiveis.

Os dados pessoais poderao ser tratados nas hipoteses previstas no Art. 7° da
LGPD, ao passo que dados pessoais sensiveis somente poderdo ser tratados nas
hipoteses previstas no Art. 11 da referida lei, as quais sdo mais restritas e exigem
que o consentimento seja mais qualificado. Destaca-se que, caso o tratamento de
dados pessoais revele informagdes pessoais sensiveis e possa causar danos ao
titular, & possivel estender o regime juridico dos dados pessoais sensiveis, conforme
Art. 11, § 1°, da LGPD.

Por outro lado, a conceituagdo do dado ndo pessoal também se mostra
necessaria. E importante ressaltar que ndo se trata de simples construcéo tedrica.
Na verdade, a delimitacgdo do que vem a ser um dado nao pessoal possui
importancia pratica para definigdo do regime juridico de qualquer tratamento. O dado
nao pessoal €& aquele que nao possui associacdo com pessoa identificada ou
identificavel, de forma permanente e irreversivel, desde a origem ou apés
tratamento.

Conforme evidenciado anteriormente, a LGPD aplica-se ao tratamento de
dados pessoais e, portanto, os ndo pessoais estdo fora do escopo de protecédo da
lei. Em 2018, a Unido Europeia publicou o Regulamento (EU) 2018/1807, que trata
do fluxo livre de dados eletronicos ndo pessoais. No Brasil, ainda ndo ha uma norma

que trate especificamente dos ndo pessoais.

” O tratamento de dados pessoais que ndo sejam dados sensiveis também pode gerar discriminagao,
por isso, a LGPD determina que as atividades de tratamento de dados pessoais deverdo observar o
principio da nao discriminagao (artigo 6°, IX), que estabelece a impossibilidade de realizagao do
tratamento para fins discriminatérios ilicitos ou abusivos.
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A Comissao Europeia®, classifica os dados n3o pessoais por origem: (i) dados
que originalmente nao estavam relacionados a uma pessoa natural identificada ou
identificavel, como dados climaticos ou dados de producgao agricola; e (ii) dados que
inicialmente eram dados pessoais, mas que, posteriormente, foram anonimizados.

O dado anonimizado é definido pela LGPD como “dado relativo a titular que
nao possa ser identificado, considerando a utilizagcdo de meios técnicos razoaveis e
disponiveis na ocasido de seu tratamento” (Art. 5° lll). O Art. 12 da referida lei
determina que os dados anonimizados nao serdo considerados dados pessoais,
salvo quando o processo de anonimizacdo ao qual foram submetidos for revertido,
utilizando exclusivamente meios proéprios, ou quando, com esforgcos razoaveis, puder
ser revertido.

A distingdo pratica entre dados pessoais e dados ndo pessoais podera se
revelar dificil, pois, conforme argumentam Graef, Gellert e Husovec®, os bancos de
dados geralmente sdo mistos, isto €, contém dados pessoais € nao pessoais.
Contudo, a compreensao da utilizagdo das técnicas de anonimizagao € essencial
para estabelecer se os regimes juridicos apresentados pela LGPD serédo aplicados

ou nao ao tratamento em questio.

3 ANONIMIZAGAO: TRATAMENTO JURIDICO E TECNICAS

As técnicas de anonimizagao podem ser classificadas em dois tipos gerais de
abordagem: aleatorizagdo e generalizagdo. O conjunto de técnicas baseadas em
aleatorizagao busca alterar a veracidade dos dados para que a ligagao entre os
dados e a pessoa seja eliminada. A técnica de adigdo de ruidos altera atributos no
conjunto de dados para que estes se tornem menos precisos, enquanto se mantém
a distribuicao global; e a técnica de permutagdo mistura, aleatoriamente, os valores
dos atributos numa tabela, de modo que alguns destes sejam ligados artificialmente

a titulares de dados diferentes.

® EUROPEAN COMMISSION. Communication from the Commission to the European Parliament
and the Council: Guidence on the Regulation on a framework for the free flow of non-personal data
in the European Union. Bruxelas: [s.n.], 2019, p.7. Disponivel em: <https://ec.europa.eu/digital-single-
market/en/news/guidance-regulation-framework-free-flow-non-personal-data-european-union> Acesso
em: 8 nov. de 2020.

° GRAEF, Inge; GELLERT, Raphael; HUSOVEC, Martin. Towards a Holistic Regulatory Approach
for the European Data Economy: why the illusive notion of non-personal data is counterproductive to
data innovation. Tilec Discussion Paper, Tilburgo, v. 29, p. 1-18, 28 set. 2018. Disponivel em:
<https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3256189##> Acesso em: 7 nov. de 2020.
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Na familia de técnicas de generalizagdo observa-se que a abordagem
consiste em generalizar ou diluir os atributos dos titulares dos dados, através da
alteragdo da escala ou ordem de grandeza. Trabalha-se, por exemplo, com uma
‘regiao” em vez de uma “cidade”, um “més” em vez de uma “semana”. Sao técnicas
desse tipo de abordagem: agregagao, k-anonimato, |-diversidade e t-proximidade.

O Grupo de Trabalho do Artigo 29', em parecer acerca da utilizacdo de
técnicas de anonimizagao, concluiu que nenhuma das técnicas apresentadas esta
imune a trés riscos: (i) identificacdo: possibilidade de isolar alguns ou todos os
registros que identifiquem uma pessoa num conjunto de dados; (ii) possibilidade de
ligacao: capacidade de ligar pelo menos dois registros sobre a mesma pessoa; e (iii)
inferéncia: possibilidade de deduzir, com uma probabilidade significativa, o valor de
um atributo a partir dos valores de um conjunto de outros atributos.

Conforme ja abordado, o dado anonimizado é definido como aquele relativo a
titular que n&o possa ser identificado, tendo em vista a utilizagao de “meios técnicos
razoaveis e disponiveis na ocasido de seu tratamento”. Nesse sentido, faz-se
necessario observar que a determinacdo da razoabilidade da técnica de
anonimizacao utilizada precisa ser fundamentada em fatores objetivos, como custo e
tempo necessarios para reverter o processo de anonimizagdo empregado, de
acordo com as tecnologias disponiveis e a utilizagdo exclusiva de meios proprios
(art. 12, §1°, da LGPD)"".

Para Bioni'? existem dois eixos de analise da razoabilidade. O primeiro eixo é
objetivo e leva em consideragao o estado da arte da tecnologia, sendo necessario
analisar os recursos e o0 tempo necessarios para reverter a anonimizagdo. O
segundo eixo € subjetivo e consiste na analise de quem é o agente de tratamento de
dados e se ele possui “meios proprios” para realizar a reversao.

No que diz respeito ao eixo subjetivo, Fink e Pallas' evidenciam a figura do

“intruso motivado” formulada em abordagem do Information Commissioner’s Office —

Y ARTICLE 29 DATA PROTECTION WORKING PARTY. Opinion 5/2014 on Anonymisation
techniques. Bruxelas: [s. n.], 2014, p.11-12. Disponivel em: <http://ec.europa.eu/justice/article-
29/documentation/opinion-recommendation/files/2014/wp216_en.pdf>. Acesso em: 8 nov. de 2020.

" Destaca-se que este filtro juridico também esta previsto no Considerando 26 do Regulamento Geral
de Protecdo dos Dados Pessoais da Unido Europeia (RGPD), que entrou em vigéncia em 25 de maio
de 2018.

'2 BIONI, Bruno Ricardo. Compreendendo o conceito de anonimizagéo e dado anonimizado.
Cadernos Juridicos, Sdo Paulo, v. 19, n. 53, p. 191-202, jan./mar. 2020. Bimestral.

¥ FINCK, Michele; PALLAS, Frank. They who must not be identified: distinguishing personal from
non-personal data under the GDPR. International Data Privacy Law, Oxford, v. 10, n. 1, p. 11-36, 10
mar. 2020. Disponivel em: <https://doi.org/10.1093/idpl/ipz026>. Acesso em: 8 nov. de 2020.
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ICO. O “intruso motivado” seria um terceiro “razoavelmente competente”, que possui
acesso a recursos como Internet, bibliotecas e documentos publicos, mas nao é
necessario que ele seja qualificado como um expert, que possui conhecimento
especializado, habilidades hackers ou acesso a equipamentos especificos. Portanto,
na analise do eixo subjetivo faz-se necessario levar em consideragdo o fluxo de
dados interno e o fluxo externo, que se projeta para fora do ambiente em que ha o
tratamento.

A LGPD apresenta, ainda, a pseudonimizagdo como outra medida técnica que
garante a seguranga dos dados pessoais. Contudo, anonimizagdo e
pseudonimizacdo sao conceitos distintos: a pseudonimizacdo € definida como o
‘tratamento por meio do qual um dado perde a possibilidade de associagao, direta
ou indireta, a um individuo, sendo pelo uso de informacdo adicional mantida
separadamente pelo controlador em ambiente controlado e seguro” (art. 13, §4°, da
LGPD), ou seja, o dado pseudonimizado ainda € um dado pessoal e, por isso, esta

dentro do escopo de protegcédo da LGPD.

4 OS RISCOS NA UTILIZAGAO RETORICA DA ANONIMIZA(}AO E O USO DE
CARTOGRAFIA DURANTE A PANDEMIA DE CORONAVIRUS

Ha uma significativa literatura que analisa os riscos presentes nas diferentes
técnicas de anonimizacéao, a partir da demonstracao de falhas e do desenvolvimento
da denominada ciéncia da reidentificagéo”. Tais falhas desafiam, inclusive, a
utilizacdo de expressdes como “anonimizagdo”, “dado anbénimo” ou “dado

anonimizado”, que sao alvos de criticas porque criam a ilusdo de que os dados

' Nesse sentido, é possivel citar os seguintes trabalhos: BRICKELL, J., & SHMATIKQV, V. The Cost
of Privacy: Destruction of Data-Mining Utility in Anonymized Data Publishing. Proceedings of the
14th ACM SIGKDD International Conference on Knowledge Discovery and Data Mining. Las
Vegas, Nevada, Estados Unidos. DOI: 10.1145/1401890.1401904. MACHANAVAJJHALA, A. et al. L-
diversity: privacy beyond k-anonymity. Acm Transactions On Knowledge Discovery From Data, [s.l.],
v.1,n.1, p. 3, mar. 2007. Association for Computing Machinery (ACM). Disponivel em
<http://dx.doi.org/10.1145/1217299.1217302>. Acesso em: 8 nov. de 2020. NARAYANAN, A., &
SHMATIKOV, V. Robust De-anonymization of Large Sparse Datasets. EEE Symposium on Security
and Privacy. Oakland, California, Estados Unidos. DOI: 10.1109/SP.2008.33. NARAYANAN, A., &
SHMATIKOQV, V. Myths and Fallacies of “Personally Identifiable Information”. Communications of the
ACM, v. 53, n. 06, p. 24, Junho 2010. Disponivel em:
<www.cs.utexas.edu/~shmat/shmat_cacm10.pdf> Acesso em: 8 nov. de 2020. ROCHER, L. et al.
Estimating the success of re-identifications in incomplete datasets using generative models. Nature
Communications 10, 3069 (2019). Disponivel em <https://doi.org/10.1038/s41467-019-10933-3>
Acesso em: 8 nov. de 2020.
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anonimizados estariam desvinculados da pessoa de forma irreversivel e
permanente.

E possivel que uma base de dados anonimizada seja vinculada a outra base
de dados externa, que contém informacdes auxiliares. A combinacdo destas duas
bases pode gerar conexdes entre as informagdes e, consequentemente, a extragao
de informacdes que possibilite identificacdo de uma pessoa. Por isso, Paul Ohm'
sugere que a regulagao precisa ser baseada em uma avaliagdo mais realista dos
riscos de reidentificacao.

No inicio da pandemia de coronavirus, como ja destacado, varias iniciativas
procuraram utilizar dados com o objetivo de conter a disseminagédo do virus. A Lei
Geral de Protecao de Dados entrou em vigéncia em setembro de 2020, ou seja, ndo
estava vigindo neste momento inicial da crise sanitaria. Contudo, ressalta-se que,
em tese, a lei ndo representaria um obstaculo para essas iniciativas, pelo contrario,
o uso de dados poderia ter seguido as hipdteses e salvaguardas previstas'®.

Na Unido Europeia, o contexto de utilizagdo de dados no enfrentamento a
pandemia foi mediado pela atuagdo das agéncias ou autoridades de protegdo de
dados, a partir das regras para as situagdes emergenciais ja apresentadas pela
propria legislacdo. O European Data Protection Board (EDPB)"", em diretrizes sobre
o0 uso de dados de localizagdo, durante a pandemia, indica que as autoridades
publicas devem priorizar o tratamento de dados de localizacdo de maneira anénima,
0 que permite uso de cartografia, isto €, relatérios sobre a concentragdo de
dispositivos moveis em um determinado local. Contudo, o EDPB ressalta que as
técnicas de anonimizacdo e os ataques de reidentificagdo sdo areas ainda em
investigacao, por isso, a transparéncia em relacédo a metodologia de anonimizagéao é

incentivada.

> OHM, Paul. Broken promises of privacy: responding to the surprising failure of anonymization.
UCLA Law Review, n. 57, p. 1701-1777, 2010.

'® Nesse sentido, Danilo Doneda destaca que a Lei Geral de Protegao de Dados possui elementos
para lidar com o tratamento de informagdes em situagbes emergenciais, garantindo a seguranga
juridica. Ademais, Doneda destaca que a LGPD sera um elemento fundamental para a reestruturagao
que advira apés a crise sanitaria. DONEDA, Danilo. A protecédo de dados em tempos de coronavirus.
Jota.info: 25 de margo de 2020. Disponivel em <https://www.jota.info/opiniao-e-analise/artigos/a-
protecao-de-dados-em-tempos-de-coronavirus-25032020>. Acesso em: 08 nov. de 2020.

"7 EUROPEAN DATA PROTECTION BOARD. Guidelines 04/2020 on the use of location data and
contact tracing tools in the contexto of the COVID-19 outbreak. Bruxelas: [s.n.], 2020, p.6-7.
Disponivel em: <https://edpb.europa.eu/our-work-tools/our-documents/usmernenia/guidelines-042020-
use-location-data-and-contact-tracing_en>. Acesso em: 9 nov. de 2020.
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Em S&o Paulo, foi criado o SIMI - SP (Sistema de Monitoramento Inteligente
de Sao Paulo), baseada em um acordo de cooperacgao firmado entre as operadoras
de telefonia Vivo, Claro, Oi e TIM e Governo de Sdo Paulo'®. A Prefeitura do Rio de
Janeiro também firmou acordo com a operadora de telefonia TIM, para monitorar a
movimentagdo e aglomeragdo de pessoas na capital, sendo que, nesse caso,
durante os Jogos Olimpicos de 2016 ja havia sido firmada uma parceria
semelhante®.

Além das operadoras de telefonia, a empresa In Loco, que oferece servigos
baseados em dados de localizagao, também atuou junto ao poder publico, durante a
pandemia. A empresa ja contava com uma tecnologia que coletava dados de
localizagdo de 60 milhdes de brasileiros e trabalhou na criagdo do “indice de
Isolamento Social”’, além de disponibilizar a tecnologia para prefeituras, governos,
secretarias de saude, universidades e outros interessados. A titulo de
exemplificagao, a partir dos dados de localizagcdo, a empresa verificou o0 percentual
de isolamento social em bairros do Recife e de Sdo Paulo®.

As iniciativas que contam com a participagao das operadoras de telefonia ou
da empresa In Loco se assemelham porque, além de serem baseadas em
cartografia, afirmam utilizar dados anonimizados. Por exemplo, o SIMI-SP destaca
que utiliza dados anonimizados “sem desrespeitar a privacidade de cada usuario” e
a empresa In Loco afirma que “para fins da colaboracdo com o controle da
pandemia, a In Loco esta utilizando as mais avancadas técnicas de anonimizacao”.

Evidentemente, a protegcdo dos dados pessoais ndo € um obstaculo a
formulacdo de politicas publicas que buscam tutelar a saude. Contudo, a
possibilidade de reidentificacdo dos dados anonimizados precisa ser analisada para
evitar uma utilizacao retérica das técnicas de anonimizagao, verificada quando (i) as
iniciativas informam que utilizam dados anonimizados, mas nao esclarecem qual a
técnica utilizada e quais sdo os potenciais riscos; (ii) os termos de uso e politicas de
privacidade se limitam a reproduzir trechos da lei; ou (iii) fornecer informacdes

vagas e genéricas.

'® Informagao disponivel em: <https://www.saopaulo.sp.gov.br/spnoticias/isolamento-social-em-sao-
paulo-e-de-47-aponta-sistema-de-monitoramento-inteligente-10/>. Acesso em: 7 nov. de 2020.

19 Informacgao disponivel em: <https://www.uol.com.br/tilt/noticias/reuters/2020/03/23/tim-faz-parceria-
com-prefeitura-do-rio-de-janeiro-para-monitorar-cidadaos-durante-epidemia.htm>. Acesso em: 7 nov.
de 2020.

2 |nformagdes disponiveis em: <https://www.inloco.com.br/covid-19> e em
<https://content.inloco.com.br/knowledge/covid/sum%C3%A1rio>. Acesso em: 8 nove. de 2020.
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Anonimizagcdo nao deve ser apresentada ao usuario como uma técnica
totalmente efetiva, tendo em vista os riscos de reidentificacdo. No Chile, o jornal
Interferencia®' obteve acesso a um banco de dados georreferenciados do Ministério
da Saude e divulgou esses dados na forma de mapas, que permitem a visualizagéo
especifica dos casos confirmados de coronavirus em pontos de ruas e de bairros. O
jornal informou que, cada ponto que indica um caso testado positivo para a COVID-
19, teve sua localizagdo original alterada para outro ponto localizado entre 50 e 100
metros do ponto de origem. Contudo, apesar da tentativa de adigdo de ruido, como
forma de anonimizacdo, ainda € possivel visualizar blocos, prédios e casas
especificas nas quais ha casos confirmados e, por conseguinte, & possivel identificar
um individuo supostamente contaminado a partir de seu endereco.

O EDPB? destaca que os sinais de mobilidade de um individuo sdo intrinseca
e altamente correlacionados, isto €, podem ser submetidos a tentativas de
reidentificacdo. Isso significa que um dado que era considerado, em tese,
anonimizado, pode néo sé-lo, na pratica. Por isso, além de informar qual técnica
estad sendo utilizada, os riscos técnicos, juridicos e éticos - intrinsecos ao uso da
anonimizacdo - devem ser esclarecidos ao titular de forma clara, acessivel e
transparente. Nesse processo, a construgcao e implementagédo de uma cultura de
transparéncia e protecao de dados € imprescindivel.

As normas elaboradas por agentes privados sao importantes para estabelecer
rotinas e procedimentos que garantem a seguranga da informagdo. O
desenvolvimento de medidas técnicas voltadas ao aprimoramento das técnicas de
anonimizagdo também deve ser incentivado. Contudo, a atuagdo de agentes
externos fiscalizadores é extremamente importante para verificar se essas garantias,
de fato, confirmam-se na atuacdo pratica ou se sao utilizadas de forma discursiva,
criando apenas uma falsa sensagao de seguranca.

Quando utilizada discursivamente, a anonimizagdo contribui para a
construgdo de uma reputagao institucional que transmite ao publico o imaginario de
seguranga da informacdo e protecdo de dados pessoais. O uso retorico da

anonimizacdo pode, ainda, acentuar a assimetria informacional ja existente entre

' HERRERO, Victor. Exclusivo: Estos son los mapas de contagio de Covid-19 que Marialich mantiene
en secreto. Interferencia: 11 de maio de 2020. Disponivel em:
<https://interferencia.cl/articulos/exclusivo-estos-son-los-mapas-de-contagio-de-covid-19-que-
manalich-mantiene-en-secreto>. Acesso em: 9 nov. de 2020.

2 EUROPEAN DATA PROTECTION BOARD, op. cit., 2020.
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agentes de tratamento e titulares, justificando tratamentos abusivos e
desproporcionais. Mesmo em situagdes emergenciais, como a crise sanitaria,
causada pela pandemia de coronavirus, € necessario estabelecer modelos
transparentes que se traduzam em parametros, rotinas e regras efetivas, de modo a
gerar confianca e assegurar, principalmente, a legitimidade necessaria para o
tratamento de dados.

Tendo em vista os riscos que envolvem a utilizagdo das técnicas de
anonimizagédo, a governanga dos dados ndo pessoais também assume papel
relevante. Nao se trata de impedir a utilizagao de técnicas de anonimizagao, mas de
associa-las a rotinas e procedimentos transparentes, efetivamente implementados,

0s quais permitam a verificacdo e divulgagao dos riscos técnicos, juridicos e éticos.

5 CONCLUSAO

A partir do modelo expansionista de conceituagdo dos dados pessoais, foi
possivel verificar que a delimitacdo do conceito de dado ndo pessoal também ¢é de
extrema relevancia para estabelecer a moldura normativa da Lei Geral de Protegao
de Dados. Nesse sentido, o presente trabalho buscou analisar a utilizagcdo de
técnicas de anonimizagdo, uma vez que os dados anonimizados, em regra, nao
serdao considerados dados pessoais.

Tendo em vista a utilizagdo de dados anonimizados, no combate a pandemia
de coronavirus, procurou-se demonstrar que as técnicas de anonimizagdao podem
ser utilizadas de forma retérica, ou seja, podem ser mencionadas em termos de uso
e politicas de privacidade, que fazem mera referéncia aos dispositivos da lei e
apresentam informagcbes vagas e genéricas, sem acgbes concretas de
implementacdo de medidas de segurancga. A utilizacdo retérica da anonimizagao
evidencia a importancia da construcdo de uma cultura de protecdo de dados
pessoais no Brasil. A construgdo dessa cultura passa, necessariamente, pelo
combate a uma retérica vazia e iluséria, dissociada de rotinas e praticas

implementadas concretamente.
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DECISOES AUTOMATIZADAS PELA ADMINISTRAGAO PUBLICA: D!ALQGOS
ENTRE LEADING CASES E CRITERIOS PARA SUA IMPLEMENTACAO A LUZ
DA LEI GERAL DE PROTECAO DE DADOS PESSOAIS

Cristiano Colombo'

1 INTRODUGAO

Volta-se o presente artigo as decisbes automatizadas tomadas pela
administracao publica, no que toca a utilizagado de dados pessoais de seus cidadaos,
partindo de dois casos paradigmaticos, que se constituiram em Leading Cases
acerca do tema: a Reclamagao Constitucional contra Ato Normativo sobre a Lei do
Censo de 1983, no Tribunal Constitucional Alemao, bem como as Ag¢des Diretas de
Inconstitucionalidade (ADI) sob os numeros 6387 a 6390 e 6393, estas que tramitam
no Supremo Tribunal Federal.

No primeiro capitulo, serdo apresentadas reflexdes histéricas e conceituais
sobre decisdes automatizadas e o profiling, aplicados no contexto da administragéo
publica. No segundo capitulo, promover-se-a analise acerca das supramencionadas
decisbes. Outrossim, buscar-se-a estabelecer critérios, observando boas praticas,
pela administragdo publica, a luz da Lei Geral de Protegao de Dados (LGPD), sob o
n°® 13.709 de 2018.

A metodologia da pesquisa é tedrica, descritiva e exploratéria, a partir de

procedimentos bibliograficos e analise jurisprudencial.

2 DECISOES AUTOMATIZADAS PELA ADMINISTRAGAO PUBLICA

Sao historicamente remotos os registros sobre tratamento de dados pessoais
pela administragdo publica. Na Biblia Sagrada, no Livro de Lucas (Lc 2,1-5), ha

referéncia ao “Censo de Quirino”, realizado ha mais de dois milénios, aplicado nas

' Pos-Doutor em Direito, pela Pontificia Universidade Catdlica do Rio Grande do Sul (PUCRS). Doutor
e Mestre em Direito, pelo Programa de Pés-Graduacgao em Direito da Universidade Federal do Rio
Grande do Sul (UFRGS). Professor Permanente do Mestrado Profissional em Direito da Empresa e
dos Negocios da UNISINOS; Professor de graduagédo em Direito e Relagdes Internacionais da
UNISINOS; Professor de Graduagao em Direito das Faculdades Integradas Sao Judas Tadeu; e-mail:
cristianocolombo@unisinos.br.
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provincias romanas da Siria € da Judeia, por meio do Decreto de César Augusto,

que ordenou o “recenseamento de toda a terra”

. Reportar este episodio historico
nao € acidental, ja que foi no contexto da judicializagdo da Lei do Censo de 1983
(Volksz&hlungsgesetz), no Tribunal Constitucional Alem&o, que foram abertas
sélidas guidelines acerca do tratamento de dados pessoais pelo Poder Publico. Na
Reclamacao Constitucional contra Ato Normativo, BVerfGE 65, 1, de 15 de
dezembro de 1983, a Corte Constitucional Alema apreciou o conteudo da Lei do
Censo, que se voltava a coleta de dados pessoais como endereco, profissdo e local
de trabalho “para fins estatisticos”. O escopo da norma era observar o crescimento e
distribuicdo populacional, bem como questdes sociais, demograficas e econdmicas,
tudo para dar fundamentacao as “decisdes politico-econémicas da Unido, Estados e
municipios”.No entanto, em seu § 9, havia a permisséo de “comparac¢ao dos dados
levantados com os registros publicos” e “transmissao de dados tornados anénimos a
reparticoes publicas federais, estaduais e municipais” para a “execugao

nd

administrativa™. Referida lei foi julgada constitucional, contudo, estes dispositivos

foram declarados nulos, a partir do “direito a autodeterminagdo da informacao”,

"> Nesta

tendo sido criado um “marco para a teoria de protecdo de dados pessoais
linha, o titular dos dados pessoais tem o direito de saber com “seguranca quais
informagdes sobre sua pessoa sado conhecidas em certas areas de seu meio social”,
sendo que o ‘livre desenvolvimento da personalidade” lhe protege “contra
levantamento, armazenagem, uso e transmiss&o irrestritos de seus dados
pessoais™®.

Em um olhar mais alentado, sobre o seu conteudo decisorio, percebe-se seu
espirito vanguardista, visto que, na década de 80, o Tribunal Constitucional Aleméo
fez referéncia, também, a problematizacdo sobre as decisdes automatizadas
aplicadas a formagao de profiling pelo Poder Publico. Como se pode verificar, em

suas razdes, houve a combinagado das expressdes “processamento automatico de

? Biblia Sagrada. Sao Paulo: Ave Maria, 1995, (Lc 2,1-5). p. 1347. Trata-se de mera indicagao do
evento, nao se propondo o estudo a realizar um apanhado histérico.
® Cinquenta anos de jurisprudéncia do Tribunal Constitucional aleméao. Berlin: Fundacao
Konrad-Adenauer, c2005. Disponivel em <http://mpf.mp.br/atuacao-tematica/sci/jurisprudencias-e-
pareceres/jurisprudencias/docs-
jurisprudencias/50_anos_dejurisprudencia_do_tribunal_constitucional_federal_alemao.pdf>. Acesso
em: 7 nov. de 2020. p. 233-234.
* Ibidem.
® MENDES, Laura Schertel. Privacidade, protegio de dados e defesa do consumidor: linhas
gerais de um novo direito fundamental. Sdo Paulo: Saraiva, 2014. p. 31.

Cinquenta anos..., op. cit., p. 233-234.
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dados” e, na sequéncia, “processos decisorios”, revelando tocar diretamente no

objeto em comento:

Esse poder necessita, sob as condigbes atuais e futuras do processamento
automatico de dados, de uma protecdo especialmente intensa. Ele esta
ameacgado, sobretudo porque em processos decisorios ndo se precisa mais
lancar m&o, como antigamente, de fichas e pastas compostas
manualmente. Hoje, com ajuda do processamento eletrénico de dados,
informagdes detalhadas sobre relagdes pessoais ou objetivas de uma
pessoa determinada ou determinavel (dados relativos a pessoa cf. § 2 |
BDSG - Lei Federal sobre a Protegdo de Dados Pessoais) podem ser, do
ponto de vista técnico, ilimitadamente armazenados e consultados a
qualquer momento, a qualquer distancia e em segundos7.

Dando seguimento a fundamentagdo deciséria, € possivel, claramente,
verificar o conceito de profiling, no contexto do julgado, na medida em que assim
dispbe: podem ser combinados, sobretudo, na estruturagdo de sistemas de
informagéo integrados, com outros bancos de dados, formando um quadro da
personalidade relativamente completo ou quase [...]. Portanto, além de histdrica, a
decisdo é extremamente atual.

As decisdes automatizadas sdo aquelas em que o processo decisoério conta
com a colaboracdo de meios tecnolégicos®. Podem ser parcialmente automatizadas,
com interagdo entre ser humano e maquina, ou, quando ndao ha qualquer
intervencdo humana, sio classificadas como exclusivamente automatizadas®. Neste
ultimo caso, opera-se “a resposta ao destinatario, sem a analise ou revisao prévia de

»10

uma pessoa natural Por sua vez, a técnica do profiling assim pode ser

conceituada:

[...] conhecida como profiling, pode ser aplicada a individuos, bem como
estendida a grupos. Com elas, os dados pessoais sdo tratados com o
auxilio de métodos estatistico e técnicas de inteligéncia artificial, com o fim
de se obter uma “metainformacao”, que consistiia numa sintese dos
habitos, preferéncias pessoais e outros registros da vida desta pessoa”.

" Ibidem, p. 233-234.

8 Orientagoes sobre as decisdes individuais automatizadas e a definigdo de perfis para efeitos
do Regulamento (UE) 2016/679. 2018. Disponivel em:
<https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=612053>. Acesso em: 2019.

® ldem Ibidem.

' COLOMBO, Cristiano; FACCHINI NETO, Eugénio. Decisbes automatizadas em matéria de perfis e
riscos algoritmicos: dialogos entre Brasil e Europa acerca dos direitos das vitimas de dano estético
digital. /n: MARTINS, Guilherme Magalhaes; ROSENVALD, Nelson (Coord). Responsabilidade civil
e novas tecnologias. Indaiatuba: Foco, 2020, p. 163-184, p. 166.

""DONEDA, Danilo. Da privacidade a protecao de dados pessoais. Rio de Janeiro: Renovar, 2019.
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Decisbes automatizadas podem se operar no ambito da administracédo
publica, em temas como tributacéo, saude, previdéncia, segurancga, enfim, de forma
ampla em politicas publicas.

O Comité Europeu de Protecao de Dados da Unido Europeia, apontando a
crescente capacidade de processamento dos dados pessoais, assim denomina o

profiling:

A disponibilidade generalizada de dados pessoais na Internet e a partir de
dispositivos da Internet das Coisas (IdC), bem como a capacidade para
encontrar correlagdes e criar ligagdes, podem tornar possivel determinar,
analisar e prever aspetos que digam respeito a personalidade ou ao
comportamento, aos interesses e aos habitos de uma pessoa'.

Importa destacar que, em nivel legislativo, a Lei Geral de Protecdo de Dados
Pessoais (LGPD), sob o n° 13.709 de 2018, também consagrou o profiling, em seu
artigo 12, § 2° trazendo expressa referéncia ao “perfil comportamental”®. E,
portanto, encontrando protecdo as violagdes dai decorrentes. Outrossim, no artigo
20 da LGPD, opera-se o enlace entre as duas tematicas ao tratar sobre o direito de
revisdo de decisdes exclusivamente automatizadas'.

Verifica-se a atualidade e importancia do estudo das decisdes automatizadas
em matéria de perfis e, neste sentido, passar-se-a a estabelecer pontes entre o
julgado do Tribunal Constitucional Alemao e recentes posicionamentos do Supremo

Tribunal Federal.

3 DIALOGOS ENTRE LEADING CASES E CRITERIOS PARA
IMPLEMENTAGAO A LUZ DA LEI GERAL DE PROTEGAO DE DADOS
PESSOAIS

Como recorte metodoldgico, passar-se-a a enumerar as contribuicoes

oferecidas por dois célebres Leading Cases, sobre o tratamento de dados pessoais

12 Grupo de Trabalho do Art. 29° para protegao de dados. Orientag6es sobre as decisoes
individuais automatizadas e a definicdo de perfis para efeitos do Regulamento (UE) 2016/679.
WP 251 Rev. 1. 3 de Outubro de 2017. Disponivel em: <https://ec.europa.eu/newsroom/article29/item-
detail.cfm?item_id=612053>. Acesso em: 3 jul.de 2020.

13Artigo 12, § 2°. Poderéo ser igualmente considerados como dados pessoais, para os fins desta Lei,
aqueles utilizados para formagéo do perfil comportamental de determinada pessoa natural, se
identificada.

" Art. 20. O titular dos dados tem direito a solicitar a revisdo de decisdes tomadas unicamente com
base em tratamento automatizado de dados pessoais que afetem seus interesses, incluidas as
decisdes destinadas a definir o seu perfil pessoal, profissional, de consumo e de crédito ou os
aspectos de sua personalidade.
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pela administragdo publica, que resultam em critérios de aplicagdo, buscando
estabelecer guidelines sobre a matéria em comento. Primeiramente, aprofundar-se-a
o rol dos fundamentos dispostos na celebérrima decisdo sobre a Lei do Censo de
1983, que é referencial em nivel mundial, para, posteriormente, a luz do
ordenamento juridico patrio, refletir sobre as A¢des Diretas de Inconstitucionalidade
(ADI) sob os numeros 6387 a 6390 e 6393, relativamente a Medida Proviséria 954,
de 2020, esta que determinou a disponibilizagcdo a Fundagao IBGE, “da relacdo dos
nomes, dos numeros de telefone e dos enderecos de seus consumidores, pessoas
fisicas ou juridicas”.

O julgado do Tribunal Constitucional Alemao estabeleceu que o “direito
fundamental garante o poder do individuo de decidir, ele mesmo, em principio, sobre
a exibicdo e o uso de seus dados pessoais”; no entanto, salientou que limitacdes a
este direito podem ocorrer quando houver “interesse predominante da coletividade”,
a luz do principio da proporcionalidade'. Outrossim, refletiu sobre o que, hoje, se
reconhece como riscos algoritmos'®, ao destacar a possibilidade da formacéo de um
‘quadro de personalidade [...] sem que a pessoa atingida possa controlar
suficientemente sua exatiddo e seu uso”, ainda, podendo “atuar sobre o
comportamento do individuo em fungdo da pressdo psiquica causada pela
participacdo publica em suas informagdes privadas”"’.

Em importante distingdo, a Corte Alema divisou os “dados pessoais que sio
levantados e manipulados individualmente, ndo anonimamente”, daqueles que “sao
destinados a objetivos estatisticos”'®.

Quanto aos dados pessoais, salientou que, em questbes como tributacdo e
concessao de beneficios sociais, 0 “levantamento obrigatorio de dados relativos a
pessoa nao €& admissivel de forma irrestrita”, ou seja, prevendo “medidas
processuais de protecdo”®. E, na busca em atender ao interesse comum, deve-se
levar em conta “dados com significado social’, ndo aqueles que se voltam a
“informagdes intimas inexigiveis”. Para estes dados, a lei deve, sempre, definir qual
a “finalidade do uso por area e de forma precisa”, voltando-se a dados “adequados e

necessarios” a este fim. Advertiu o julgado, que as autoridades devem restringir,

1 Cinquenta anos..., op. cit., p. 233-234.

'® COLOMBO; FACCHINI NETO, op. cit., 2020, p. 166.
7 Cinquenta anos..., op. cit., p. 233-234.

'® Idem Ibidem.

' Idem Ibidem..
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valendo-se do “minimo indispensavel para alcangar o seu objetivo”, primando pela

transparéncia®.

Dessa forma, € possivel identificar principios como da finalidade, adequacéo,

necessidade e da transparéncia, na linha do que preceitua o artigo 6°, da Lei Geral

de Protecao de Dados Pessoais.

No que tange a estatistica, em que dados podem “ser utilizados para as

tarefas mais diversas”, advertiu a Corte que:

E necessario criar condigbes de manipulagdo claramente definidas que
garantam que o individuo n&o se torne um simples objeto de informagéao, no
contexto de um levantamento e manipulagdo automaticos dos dados
relativos a sua pessoa. Ambas as coisas, a falta de vinculagdo a um
propdsito definido, reconhecivel e compreensivel a qualquer momento, e o
uso multifuncional dos dados, fortalecem as tendéncias que devem ser
identificadas e restringidas pelas leis de protecdo aos dados, que
concretizam o direito garantido constitucionalmente a autodeterminacao
sobre a informacéo.

E, ainda, salientou, sobre importancia da anonimizacéo:

Mesmo no levantamento de dados individuais que serao utilizados para fins
estatisticos, o legislador deve examinar, ao ordenar o dever de informacao,
se eles podem causar para o cidaddo o perigo da discriminag&o social (p.ex.
como viciado em drogas, com antecedentes criminais, doente mental,
antissocial) e se o objetivo dazpesquisa nao pode ser alcangado também
com uma averiguagao anonima“ .

Nessa linha, oportuno trazer, ao presente estudo, as palavras de Rodota, que

versa sobre o corpo eletrénico, como essa reuniao de dados, que nao pode ser alvo

de uma mineragéao oportunista e irrestrita, sobretudo, na construgao de perfis:

O corpo eletrdnico, um conjunto de informagbes que constroem a nossa
identidade, vem assim reunido ao corpo fisico: a dignidade se torna o meio
forte de reconstituir a integridade da pessoa (Carta dos Direitos
Fundamentais da Unido Europeia, art. 3), para evitar que a pessoa venha
considerada um tipo de mina a céu aberto, onde qualquer um pode acessar
qualquer informagéo e assim constituir perfis individuais, familiar, de grupo,
fazendo assim que a pessoa se torne objeto de poder esterno, que possam
falsifica-la, construi-la de acordo as necessidades de uma sociedade de
vigilancia, de selegdo social, do calculo econdmico®.

De tal forma, os critérios devem ser definidos, na linha da decisdo objeto de

estudo, inclusive, para que se evite o carater discriminatorio, apontando a via da

anonimizacao dos dados como mais adequada.

% Cinquenta anos..., op. cit., p. 233-234.

2! |dem Ibidem.

2 RODOTA, Stefano. La rivoluzione della dignita. Napoli: La Scuola di Pitagora, 2013, p. 33.

(traducgao livre)
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No contexto brasileiro, no julgamento, em carater liminar, das Ac¢des Diretas
de Inconstitucionalidade (ADI) sob os numeros 6387 a 6390 e 6393, junto ao
Supremo Tribunal Federal, depreende-se que a inconstitucionalidade se debrucou
ao disposto no artigo 2°, da Medida Provisoria 954, que determinou o
“‘compartilhamento de dados por empresas de telecomunicacdes durante a
emergéncia de saude publica”, mais especificamente, a disponibilizacdo a
‘Fundacdo IBGE, em meio eletrénico, a relagdo dos nomes, dos numeros de
telefone e dos enderecos de seus consumidores, pessoas fisicas ou jurl'dicas”23.

Atualmente, a cautelar deferida, de Relatoria da Ministra Rosa Weber, foi
referendada em 07 de maio de 2020, nos autos da ADI 6389, para “suspender a
eficacia da Medida Provisoéria n. 954/2020, determinando, em consequéncia, que o
Instituto Brasileiro de Geografia e Estatistica — IBGE se abstenha de requerer a
disponibilizagao dos dados objeto da referida medida proviséria e, caso ja o tenha
feito, que suste tal pedido”. A decisao traz importantes critérios, para a compreensao
da utilizacdo de dados pessoais. Ao concluir que a Medida Proviséria em analise
exorbitou os limites, destaca a Ministra Rosa Weber, que a disponibilizagdo ao IBGE
versa sobre dados pessoais, oportunizando “identificacido - efetiva ou potencial - de
pessoa natural’” e, portanto, deve observar os “limites delineados pela protecao
constitucional”. Nessa linha, ao referir os principios da privacidade, da
autodeterminacgao informativa, declarou que a Medida Proviséria em questao “nao
delimita o objeto da estatistica a ser produzida, nem a finalidade, tampouco a
amplitude”, bem como “a necessidade de disponibilizacdo dos dados nem como
serdo efetivamente utilizados”.

O julgado brasileiro também ressalva que ndo ha referéncia ao “mecanismo
técnico ou administrativo a proteger os dados pessoais de acessos nao autorizados,
vazamentos acidentais ou utilizac&o indevida”, tampouco, no caso, “0 anonimato dos
dados compartilhados”.

Cumpre destacar que, por ocasiao da sustentacéo oral, Danilo Doneda assim

se manifestou sobre o caso:

A integralidade da base de dados dos usuarios de telefonia fixa e movel,
que, nos termos da MP 954 deve ser transferida ao IBGE, representa
volume de dados pessoais imensamente maior do que a amostragem
necessaria para a realizacdo da PNAD - Pesquisa Nacional por Amostra de
Domicilios, que gira em torno de pouco mais de mil respondentes. Esta
enorme desproporcdo representa clara violagdo ao principio da
proporcionalidade e do principio da minimizagéo, principios classicos de
protecdo de dados, e ensejam em risco desnecessario para a sociedade.
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Estamos em um momento de construcdo, em um momento de notavel
aceleracao de processos histéricos. [...] Em um momento como este, caso o
compartiihamento de dados como o ensejado pela MP 954 seja tornado
possivel sem a aposicdo de garantias efetivas sobre a finalidade,
transparéncia, seguranga e proporcionalidade e seu devido controle,
arrisca-se a consolidazgéo de uma situagéo irreversivel para a garantia dos
direitos fundamentais.”

De tal arte, a decisdo, no contexto nacional, que afastou a possibilidade do
compartilhamento, andou nos veios “dos principios da finalidade, da transparéncia,
da seguranga, proporcionalidade e do principio da minimizagédo.”, na linha da
decisdo do Tribunal Constitucional aleméo.?*

Cumpre destacar, por ultimo, que a Lei Geral de Protecdo de Dados
Pessoais, em seus artigos 23 a 32, versa, expressamente, sobre o tratamento de
dados pela administragdo publica, estabelecendo regras e a responsabilidade da
administracdo e seus agentes. E, em oportuno “Guia de Boas Praticas Lei Geral de

n25

Protecdo de Dados Pessoais™”, expedido pelo Comité Central de Governanca de

Dados, do Governo Federal, sao indicadas acdes concretas, a fim de cumprir o que

dispbe a legislacéo, a saber:

* informar as hipéteses em que, no exercicio de suas competéncias, o 6rgao
respalda o tratamento de dados pessoais, fornecendo informacgdes claras e
atualizadas sobre a previsédo legal, a finalidade, os procedimentos e as
praticas utilizadas para a execugdo dessas atividades, em veiculos de facil
acesso, preferencialmente em seus sitios eletrénicos (Art. 23, |);

* indicar encarregado quando realizar operagdes de tratamento de dados
pessoais, nos termos do art. 39 da LGPD (Art. 23, I);

* observar as formas de publicidade das operagbes de tratamento que
poderao ser estabelecidas pela Autoridade Nacional de Prote¢cdo de Dados
(ANPD, Art. 23, § 1°);

* manter os dados em formato interoperavel e estruturado para o uso
compartilhado, com vistas a execucgao de politicas publicas, a prestacao de
servigos publicos, a descentralizagao da atividade publica e a disseminacgao
e ao acesso das informagdes pelo publico em geral. (Art. 25); e

e realizar o uso compartiihado de dados pessoais de acordo com as
finalidades especificas de execucdo de politicas publicas e atribuicao legal

% DONEDA, Danilo. Registro da sustentagéo oral no julgamento da ADI 6389, sobre a
inconstitucionalidade do art. 2°, caput e §§ 1° e 3° da MP 954/2020. Civilistica.com, v. 9, n. 1, 2020.
Disponivel em: <https://civilistica.emnuvens.com.br/redc/article/view/519/397>. Acesso em: 24 jun. de
2020.

2 COLOMBO, Cristiano; ENGELMANN, Wilson. Inteligéncia artificial em favor da saude: protegéo de
dados pessoais e critérios de tratamento em tempos de pandemia. In: PINTO, Henrique Alves;
GUEDES, Jefferson Carus; CESAR, Joaquim Pontes de Cerequeira. (Coord). Inteligéncia artificial
aplicada ao processo de tomada de decisdes. Belo Horizonte, Sao Paulo: D’Placido, 2020. p. 225-
246, p. 240.

% GUIA de boas praticas: lei geral de protegéo de dados (LGPD). [Brasilia], 2020. Disponivel em:
<https://www.gov.br/governodigital/pt-br/governanca-de-dados/guia-Igpd.pdf>. Acesso em: 2020.
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do 6rgdo ou entidade, respeitados os principios de protecdo de dados
pessoais elencados no art. 6° da LGPD (Art. 26).%°

Nesse sentido, € que a tensdo entre o interesse individual do titular de dados
pessoais e o0 interesse da coletividade devem ser sopesados, observando os
principios da Lei Geral de Protecdo de Dados Pessoais, como critérios a serem

adotados.

4 CONSIDERAGOES FINAIS

A partir da analise das decisdes judiciais e, a luz da Lei Geral de Protegao de
Dados Pessoais, é possivel considerar que: a uma, o salto do meio fisico para o
digital, acelerou a possibilidade de processamento, cruzamento de dados,
propulsando a tomadas de decisdes automatizadas e a criacao de perfis; a duas, na
utilizacdo de dados pessoais pelo Poder Publico, devem ser observados os
principios da Lei Geral de Protecdo de Dados Pessoais, sobretudo, principios da
finalidade, da transparéncia, da seguranga, proporcionalidade e do principio da
minimizag¢ao; a trés, na linha da decisdo da ADI 6389, mesmo em se tratando de
questdes estatisticas, devem ser apontadas as finalidades, delimitando o
mecanismo técnico ou administrativo a proteger os dados pessoais, buscando a

implementagao de boas praticas, pela administragao publica.
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A LEI GERAL DE PROTEGAO DE DADOS (LGPD) E A LEI DE ACESSO A
INFORMACAO (LAI): UMA PROPOSTA DE INTERPRETACAO SISTEMATICA

Témis Limberger’

A internet é a nova metafora da globalizacdo. O mar é a grande metafora,
nao a nova. A liberdade dos mares se confronta com o “nomos” da terra, por
isso, a acao de quem se movimenta na Internet, fica descrita como
navegar.

1 INTRODUGAO

A sociedade em rede, pela qual se caracteriza a sociedade do século XXI, é
uma estrutura ao redor da rede de comunicacéo digital.> E abolida a centralidade da
difusdo da informagdo e cada sujeito comunicante se transforma em emissor e
receptor de mensagem, rompendo com a barreira passiva, que, até entdo, existia.
Esta € a dindmica da sociedade em que vivemos, aonde se retoma a ideia de que
informagdo é poder.* A economia informacional é global.° Uma economia global é
uma realidade diferente de uma economia mundial (que € uma experiéncia que no
ocidente existe desde o século XVI, como sendo uma experiéncia de acumulagao de
capital que avanga pelo mundo).

A sociedade em rede ja estava em franca evolugdo, quando se operou a
pandemia da Covid-19, fazendo com que as relacdes virtuais crescessem em escala

exponencial. Como revelou a revista The Economist® : os dados sdo a nova riqueza

' Doutora em Direito Publico pela Universidade Pompeu Fabra - UPF de Barcelona. Pds-doutora em
Direito pela Universidade de Sevilha. Professora do Programa de Pés-graduagéo da Universidade do
Vale do Rio dos Sinos - UNISINOS. Procuradora de Justica do Ministério Publico do Estado do Rio
Grande do Sul. Orientadora de Mestrado e Doutorado. Autora do livro Cibertransparéncia -
Informacgao Publica em Rede - A virtualidade e suas repercussdes na realidade. Porto Alegre: Livraria
do Advogado, 2016.

TCE/RS - Webconferéncia: Lei Geral de Protecdo de Dados e o Poder Publico - Mesa 2. Disponivel
em <https://www.youtube.com/watch?v=Bn_0f4DgyMs&ab_channel=tcegaucho>. Acesso em: 20 set.
de 2020
2 RODOTA, Stefano. El derecho a tener derechos. Madrid: Trotta, 2014, p.31.
® CASTELLS, Manuel. Comunicacién y Poder. Madri: Alianza Editorial, 2009.

*NORA, Simon; MINC, Alain. Informe Nora-Minc — La informatizacion de la sociedad. Madrid: [S.n.],
1982, p. 18 (Coleccion popular).

® CASTELLS, Manuel. A Sociedade em Rede: a era da informag&o - economia, sociedade e
cultura. 4. ed. Lisboa: Fundagao Calouste Gulbenkia. 2011, p. 123-124.

® The Economis Review. The world’s most valuable resource is no longer oil but data. May 6 th
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resource-is-no-longer-oil-but-data>. Acesso em: 20 set. de 2020.
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do século XXI, suplantando formas até entdo tradicionais como, por exemplo, o
petroleo. Assim, pode ndo haver uma prestagdo pecuniaria tipica, mas os dados
possuem valor e sdo o objeto de troca na sociedade de consumo e que podem
trazer impactos nos regimes democraticos.’

Neste contexto, a administragao publica ndo poderia ficar imune ao fenbmeno
informatico e legislacbes foram editadas, visando acompanhar este movimento. A
tentativa é dificil, pois a legislagdo tem uma perspectiva mais morosa em termos de
procedimento® e o fendmeno informatico evolui muito rapidamente, fazendo com que
a lei, quando entre em vigor, corra o risco de ja nao dar conta dos fatos a que
pretende regular. Ha um evidente descompasso.

Portanto, estudar-se- a a Lei Geral de Protecdo de Dados - LGPD e a Lei de
Acesso a Informacéo - LAI, visando verificar se sdo compativeis no ordenamento
juridico brasileiro, propondo-se, ao final, uma interpretagcdo sistematica, entre
ambas. Tratar-se-a, primeiramente, da LAIl, em virtude de a mesma haver tido a

primazia do vigor, no ordenamento juridico brasileiro.

2 ADMINISTRAGAO PUBLICA EM REDE

" Para isso,

Primeiramente, é importante conceituar “administracdo em rede
explicar-se-a “rede”, ou ainda, o que é uma “sociedade em rede”. Castells'®vai
elucidar que redes “sao estruturas complexas de comunicagao, construidas em torno
de um conjunto de metas que, simultaneamente, garantem a unidade de propdsito e
a flexibilidade de execucdo, em virtude de sua adaptabilidade ao ambiente

operacional”. Ensina, o autor, que sdo programas autoconfiguraveis por atores

"ISTOE - Revista, 18/04/2018, Zuckerberg contra a parede, Tecnologia, p. 66.

8 PEREZ LUNO, Antonio Enrique. El desbordamiento de las fuentes del Derecho. Sevilla: Real
Academia Sevillana de Legislacién y Jurisprudencia, 1993.

° LIMBERGER, Témis; SANTANNA, Gustavo da Silva. Na sociedade em rede, em que o uso dos
recursos digitais foi potencializado pela COVID-19, qual o papel do direito a protecao dos dados
pessoais (sensiveis), interoperabilidade, cooperagéo e transparéncia para contribuir a efetivagdo do
direito a saude (no prelo).

SANTANNA, Gustavo da Silva. Do patrimonialismo a sociedade da informacgao: proposicdes para
a implantagédo da administragéo publica eletrénica (e-administragéo) no Brasil. Tese (Doutorado em
Programa de Pés-Graduagao em Direito). Sdo Leopoldo: Universidade do Vale do Rio dos Sinos -
UNISINOS, 2019.

9 CASTELLS, Manuel. O poder da comunicagao. Tradugcado de Vera Lucia Mello Joscelyne. Rio de
Janeiro: Paz e Terra, 2015, p. 67.
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sociais, cuja estrutura, ao mesmo tempo em que evolui, autoconfigura-se “em uma
busca permanente por combinacdes de redes mais eficientes””.

As redes sociais, portanto, sdo estruturas comunicativas nas quais atores
sociais promovem seus valores e interagem”.Assim, nao é correto associar que
rede é somente a rede de computadores. Na verdade, a rede de computadores € um
(ou o) local em que interagem os atores sociais € em que as mensagens da rede
social se processam, ndo sendo possivel afirmar que, antes do século XXI, nao
existiam redes, pois “onde quer que exista vida, existem redes”"?.

Existem (iam) redes verticais/hierarquizadas, como a organizagao da
Administracdo Publica, por exemplo, e redes mais modernas, horizontalizadas. ™
Explica Castells' que, como as redes sao flexiveis, permitem introduzir novos atores
e conteudos, bem como adaptar-se a novas realidades, como as mudancas
tecnolégicas de comunicagao. Ora, mesmo no tempo das ferrovias e telégrafo, ja
existiam “redes de comunicagao”, € claro, muito mais rudimentares do que nos
tempos modernos. Naquela época (Primeira e Segunda Revolugédo Industrial), as
organizagbes eram estruturadas verticalmente e extremamente hierarquizadas. Nao
se pode imaginar, contudo, em pleno século XXI, na quarta Revolugao Industrial®,
que as estruturas sejam, ainda, organizadas da mesma maneira.

Uma “sociedade em rede” é, por sua vez, “uma sociedade cuja estrutura
social € construida em torno de redes ativadas por tecnologias de comunicagao e de
informacdo processadas digitalmente e baseadas na microeletrénica”.'” Como a rede
digital estd mundialmente espalhada, é possivel que a sociedade interaja de forma
global, ou seja, além das fronteiras territoriais, podendo-se denominar de “sociedade
em rede global”."® A partir dessa visdo horizontalizada de sociedade, podem-se
extrair, adequadamente, os escritos de Moreira Neto'®, quando colocou a expressao

“da piramide a rede”. Para o autor, a “rede informacional” impede que os processos

" CASTELLS, Manuel, op. cit., 2015, p. 67.
"2 Idem Ibidem.
' Idem Ibidem.
" LOUREIRO, Joao Carlos. Constituigao, tecnologia e risco(s): entre medo(s) e esperancga(s). In:
MENDES, Gilmar Ferreira; SARLET, Ingo Wolfgang; COELHO, Alexandre Zavaglia P. (coord.).
Direito, Inovagao e tecnologia. Sdo Paulo: Saraiva, 2015. p. 33-84.
> CASTELLS, Manuel, op. cit., 2015, p. 67.
'® SCHWAB, Klaus. A quarta revolugao industrial. Tradu¢do de Daniel Moreira Miranda. Sao Paulo:
Edipro, 2016.
1; CASTELLS, op. cit., 2015, p. 70.

Idem Ibidem.
Y MOREIRA NETO, Diogo de Figueiredo. Quatro paradigmas do direito administrativo pos-
moderno: legitimidade, finalidade, eficiéncia e resultados. Belo Horizonte: Forum, 2008, p. 53.
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sociais fluam de forma hierarquizada, “transmitida sob a forma de piramide” tipica
das sociedades estamentais, em que os detentores de poder ocupavam as altas
posicdes dentro deste cenario piramidal.?’ Na nova configuragéo social, ndo existiria
mais um centro unitario de poder (o Estado), mas um emaranhado de o6rgaos e
entidades, governamentais ou nao, capazes de exercer poder e tomar decisdes, em
uma perspectiva pluralista, em que existem “plurimos centros de comando”,
passando da ideia de “subordinacéo” para a “colaboracdo”.?' E visivel, portanto, o
poder ndo mais limitado ao Estado, mas, de certa forma, compartilhado com ele.
Com essas premissas estabelecidas, € possivel compreender o que seria uma
Administracdo Publica em rede. Uma administragao dialégica, horizontal, que nao
“dita” as regas, mas que as constroi de forma democratica com a atuagao de outros

atores.

3 DAS PREVISOES NORMATIVAS BRASILEIRAS COM TEMATICA CONEXA

No Brasil, os direitos a intimidade e a privacidade estéo referidos no artigo 5°,
X, da Constituicdo Federal — CF88, agasalhando a distingdo proveniente da doutrina
e jurisprudéncia alemas, da teoria das esferas ou dos circulos concéntricos.?? As
esferas da vida privada comportam o grau de interferéncia que o individuo suporta
com relacédo a terceiros. Para tal, leva-se em consideragdo o grau de reserva do
menor para o maior. Assim, no circulo exterior esta a privacidade; no intermediario, a
intimidade; e, no interior desta, o sigilo. Logo, a protegao legal torna-se mais intensa,
a medida que se adentra no interior da ultima esfera.

No espectro de protecdo aos dados pessoais, algumas leis sdo referéncias
como: o Marco Civil da Internet (Lei n° 12.965/2014), que em seu artigo 3°, lll, ja
previu a protecao dos dados pessoais, na forma da lei, sendo que, somente agora, a
lei foi editada. O Marco Civil prevé o consentimento na coleta dos dados (artigo 7°,

IX) e o agir de maneira transparente (artigo 9°, Il), tal qual acontece na normativa.

2 MOREIRA NETO, op. cit., 2008, p. 53.

" |dem Ibidem.

22 COSTA JR., Paulo José da. O direito a estar sé: tutela penal da intimidade. Sao Paulo: RT, 1970,
p. 31, citando HENKEL, Der Strafschutz des Privatlebens. Em sentido contrario, ndo reconhecendo
a Teoria das Esferas, DONEDA, Danilo. Da privacidade a protecao de dados pessoais. 2. ed. rev. e
atual. Sdo Paulo: Thomsom Reuters Revista dos Tribunais RT, 2019, p. 105.
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Devido ao comando do artigo 5°, XXXIIl, da CF88, que dispde que todos tém
direito ao acesso a informagdo, contida nos 6rgaos publicos, sendo o interesse
particular ou coletivo, foi promulgada a Lei de Acesso a Informagéo Publica (Lei n°
12.527/2011). Esta lei prevé que os 6rgaos publicos disponibilizem informagéo
referente a despesas publicas realizadas com vencimentos ou licitagdes, em que a
regra € a publicidade e o sigilo, a excegao. A lei inverteu a orientagao que, até entéo,
existia, quando os principios tinham aplicacdo contraria. Atualmente, aquele que
requer a informacédo tem que se identificar, pois recebera informagado dos érgéos
publicos e, pela utilizacao desta, ficara responsavel. Antecedente importante foi a Lei
de Responsabilidade Fiscal, Lei Complementar n° 101/2000, com as alteragcbes da
Lei Complementar n° 131/2009, que nos artigos 48/49 determinaram a publicagao
dos gastos publicos pela rede mundial de computadores. Outra vantagem da
informacado em rede € a possibilidade do compartilhamento, de uma maneira critica
e com baixo custo. Em razao do artigo 5°, XXXII, da CF88, que dispbs a respeito da
protecdo ao consumidor, foi o Cédigo de Defesa do Consumidor (Lei n° 8.078/1990)
legislacdo pioneira, editada para prote¢cdo aos bancos de dados. Em seus artigos
43/44, tutela os bancos de dados de consumidores, prevendo situagdes de acesso,
retificacdo e cancelamento das informacbes negativas, operando-se o prazo
prescricional, que n&o podem ficar por mais de cinco anos registradas.
Posteriormente, foi editada a lei dos cadastros positivos, Lei n°® 12.414/2011, com a
promessa de diminuir as taxas de juros aos tomadores de financiamento, dos
denominados “bons pagadores”, que sdo o0s consumidores que realizam o
adimplemento de suas obrigagdes pontualmente.

Estatuida pelo comando constitucional do artigo 5°, LXXIl, que visou
assegurar o conhecimento das informagdes, em nome do cidaddo, constantes em
banco de dados de entidades governamentais ou de carater publico, bem como a
possibilidade de retifica-las. Para tanto foi editada a Lei que disciplinou o habeas
data (Lei n® 9.507/1997). Esta lei possui uma particularidade, que é a necessidade
de esgotamento da via administrativa, antes do ingresso na via judicial. Isso € uma
peculiaridade, pois, no Brasil, ha a unidade de jurisdicdo como expressao do artigo
5°, XXXV, da CF88, em que nenhuma lesio a direito pode deixar de ser examinada

pelo Poder Judiciario.
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A Lei de Acesso a Informagao Publica (Lei n® 12.527/2011), no Brasil, surge
em um contexto em que mais de 70 paises®*ja a possuiam e a Lei Geral de
Protecdo de Dados Pessoais (Lei n°® 13.709/2018) chega, apos cinco décadas de
vigéncia normativa em outros paises. Este movimento denota uma tendéncia
globalizada da legislacdo nos Estados. A protegdo de dados pessoais esta sendo
debatida no Congresso Nacional, com a PEC 17/2019, que pretende erigi-lo a
condigdo de um direito fundamental, tal como ja existe no artigo 8° da Carta de
Direitos da Unido Europeia.?* O que se pode apontar como distinto, desde logo, é
que os paises, primeiro, tiveram uma legislacéo protetiva dos dados e, somente
depois, € que tornaram acessivel a informacao publica. A experiéncia brasileira foi
no sentido inverso.

Diante da leitura, principalmente, dos dois estatutos normativos: da LAI, que
determina a abertura da informacéo; e da LGPD, que pretende proteger os dados,
em um primeiro momento, podem parecer divergentes, mas € funcdo do jurista
buscar a interpretagdo sistematica que permita um dialogo harmonioso entre os
dispositivos normativos.

Como fazer a ponte normativa entre as legislagdes ou utilizando-se da
doutrina trazida ao Brasil, do Professor Erik Jayme, pela Professora Claudia Lima
Marques, como promover o dialogo das fontes? Partindo-se da assertiva proposta
por Claudia Lima Marques® de que: o aplicador deve visar o didlogo das fontes, de
forma a dar efeito utii a um grande numero de normas narrativas, os valores
constitucionais e, sobretudo, os direitos humanos, porque, segundo Erik Jayme, o fio
condutor, o Leitmotive® , do direito na pés-modernidade, do direito do século XXI,
serdo os direitos humanos. Pode-se dizer que os direitos humanos conferem a

integracao das distintas normas no ordenamento juridico.

% BRASIL. Camara dos Deputados. Lei de Acesso a Informacao: um direito do cidad&o. (Eduardo
Tramarim). Disponivel em: <https://www.camara.leg.br/radio/programas/378496-lei-de-acesso-a-
informacao-um-direito-do-cidadao/>. Acesso em: 13 out.de 2020.

2 UNIAO EUROPEIA. Carta dos Direitos Fundamentais da Unido Europeia, de 07 de dezembro de
2000. Carta de Nice. Disponivel em: <http://www.europarl.europa.eu/charter/default_pt.hntm>. Acesso
em: 10 out.de 2020.

* MARQUES, Claudia Lima. Contratos no Cédigo de Defesa do Consumidor, 92 ed., Sdo Paulo:
Thomsom Reuters, Revista dos Tribunais RT, 2019, p. 587.

Vide também: MARQUES, Claudia Lima (coordenadora). Dialogo das Fontes: do conflito a
coordenacgao de normas no direito brasileiro. Sdo Paulo: Thomsom Reuters Revista dos Tribunais
RT, 2012, p.23.

% JAYME, Erik. Identité culturelle et intégration: le droit international privé postmoderne. Recueil des
Cours de I’Académie de Droit International de la Haye, 1995, Il, Kluwer, Haia, p. 36 e ss.
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Visando promover a interpretacdo sistematica, invoca-se Canaris®’ com o
postulado do sistema juridico que se justifica a partir de um dos mais elevados
valores do Direito, notadamente o principio da justica e suas concretizagbes no
principio da igualdade e a seguranga juridica em suas manifestacbes, como
determinacdo e previsibilidade do direito, como estabilidade e continuidade da
legislagao e da jurisprudéncia ou, simplesmente, como praticabilidade da aplicagao
do Direito. Assim, o pensamento sistematico radica na ideia de Direito como o
conjunto dos valores mais elevados. Ainda que a adequacdo e a unidade, com
frequéncia, possam realizar-se de modo fragmentado. A fragmentagdo ndo nega a
possibilidade da interpretagao sistematica, apenas torna claro que sédo postos certos
limites a formagao plena. O papel do conceito de sistema € o de traduzir e realizar a
adequacao valorativa e a unidade interior da ordem juridica. Deste modo, busca-se
realizar uma interpretacao sistematica da LGPD e da LAI. Assim, uma das primeiras
questdes postas é no sentido de como conjuga-las, uma vez que uma lei determina
a protecdo dos dados pessoais e, outra, a publicidade das informagdes de carater
publico. A primeira impressao pode ser no sentido de contradicdo, mas esta é
apenas aparente. Ordenamento juridico deve ser interpretado de forma sistematica.

O direito comparado aponta no sentido da compatibilidade, menciona-se a
legislacdo espanhola, aonde existe a Lei n° 19/203 de transparéncia, acesso a
informagédo publica e bom governo; e a Lei n° 3/2018, de protecdo de dados
pessoais e garantia de direitos digitais, em consonancia com o RGPD. No Brasil, a
LGPD, em seu artigo 23, também faz um diadlogo com a LAI, demonstrando que o

intérprete deve buscar a interpretacao sistematica de maneira harmoniosa.?®

4 A TRANSPARENCIA E A ADMINISTRAGAO PUBLICA

A transparéncia administrativa € um elemento essencial na estratégia de
restabelecer a confianga no sistema democratico e de salvaguardar o Estado de

Direito em uma realidade sempre mais complexa, no entendimento de Karl Peter

# CANARIS, Wilhelm Claus. Pensamento sistematico e conceito de sistema na ciéncia do
direito. Lisboa: Fundac&o Calouste Gulbekian, 1989, p. 22-23.
| IMBERGER, TEMIS. Comentarios a LGPD ... - arts. 23/30 - Ed. FOCO (no prelo)
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Sommermann.? Por isto, & importante resgatar e atualizar o brocardo romano: Res

publica, salus publica.

4.1 AMPLIACAO DA TRANSPARENCIA E DESENVOLVIMENTO HUMANO
GLOBAL E MUNICIPAL

E possivel relacionar a ampliacdo da transparéncia & diminuicdo da corrupcéo
e a concretizacao dos direitos sociais, a partir de estudos estatisticos realizados.
Veja-se a pesquisa internacionalmente produzida no ano de 2019, por organismo
conhecido como Transparency International - OIT, apontando que os denominados
paises escandinavos possuem menor indice de corrup¢do no mundo. Foram
analisados 180 paises, classificados numa escala de zero a dez. Quanto menor a
nota recebida, maior € o indice de corrupgao. Desta forma, Nova Zelandia,
Dinamarca e Finlandia figuraram entre os primeiros lugares, respectivamente, com
uma pontuagdo de 8,5.°°Estes paises possuem um indice de Desenvolvimento
Humano - IDH bastante elevado (Ranking IDH 2019 - Dinamarca (11°) 0.937;
Finlandia (12°) 0.925; Nova Zelandia (14°) 0.921).*'Dentre os paises latino-
americanos, Uruguai e Chile apresentaram a melhor colocagao - 21 com nota 7,1 -,
e o Brasil a 1062 colocagao, com nota 3,5, sendo que o IDH brasileiro ocupa a 792
colocagao, com indice 0.761, tendo o Uruguai ficado na 572 colocagédo, com indice
0.808.%

Naqueles paises escandinavos, muita informacao esta disponivel na internet.
Até mesmo os dados fiscais ndo sdo considerados privados, mas de interesse
publico, assim, & possivel a consulta dos dados por todos os cidaddos.*® Saliente-se
que isto é possivel nas sociedades Neozelandesa, Dinamarquesa e Finlandesa, pois
existe grande homogeneidade cultural e econbémica, sendo que a exposi¢cao desta
informagéo nédo gera risco aos cidadaos. Com relagc&o ao vizinho da América do Sul,

sabe-se da diferenga geografica, tendo o Uruguai um territério pequeno, se

% SOMMERMANN, Karl-Peter. La exigéncia de uma administracion transparente em la perspectiva
de los principios de democracia y del Estado de Derecho. In Derecho administrativo de la
informacién y administracion transparente. Ricardo Garcia Macho (ed). Madrid: Marcial Pons,
2010, p. 25.

% TRANSPARENCY INTERNATIONAL. Corruption Perceptions Index 2019. Disponivel em:
<https://www.transparency.org/en/cpi/2019/results>. Acesso em: 20 set. de 2020.

¥ PNUD - Programa das Nacgbes Unidas para o Desenvolvimento. 2079 Human Development Index
Ranking. Disponivel em: <http://hdr.undp.org/en/content/2019-human-development-index-ranking>
Acesso em: 21 set. de 2020.

%2 Idem Ibidem.

% SAARENPA, Ahti. From de Information Society to the legal Network Society, ID-card and eletronic
services. Conferéncia proferida no dia 7 de novembro, no X Congreso Ibero-americano de Derecho
e Informatica, Santiago do Chile, 6 a 9 de novembro, 2004.
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comparado as dimensdes continentais do Brasil. Mas, deve-se trabalhar estes
numeros para buscar melhores niveis de transparéncia que se traduzem em melhor
concretizacao dos direitos sociais.

Procurou-se verificar, em pesquisa realizada, se os indicadores internacionais
poderiam ser encontrados, também, no nivel municipal. Para tanto, estudou-se os
portais das cidades gauchas e se constatou a relagcdo entre o cumprimento dos
direitos sociais (saude e educacdo) e os portais de transparéncia.>* Assim, os

estudos internacionais dialogam simetricamente com os municipais.

4.2 CIBERTRANSPARENCIA: A CONSTRUCAO DE UM CONCEITO

O termo cibertransparéncia serve para designar as novas relagbes que se
travam em rede, denominadas ciber, aglutinadas a ideia de transparéncia. O
fendmeno tecnoldgico pode servir para potencializar a informagéao publica.

A expressao ciber encontra origem nos trabalhos de Cass Sustein —
Republica.com; e de Pérez Lufio - Ciberciudadania o ciudadania.com; dai o objetivo
de cunhar uma expressao que traduza esta nova forma de a administragao
disponibilizar a informag¢ao em rede, para com os administrados, que nao é somente
a utilizacdo da ferramenta tecnolégica, mas uma nova forma de gerenciamento
publico e das relagbes democraticas com a sociedade, que dai advenham.

A transparéncia € uma composicido decorrente do principio da publicidade, do
direito & informagao, relacionada ao principio democratico. E a administragéo agindo
em conformidade com o seu dever de tornar publico seus atos e o cidadao se
informando dos atos praticados pela administracdo, tudo isto fortalece a cultura
democratica.

Nos estados democraticos, a livre discussdo € um componente juridico prévio
a tomada de decisdo que afeta a coletividade e € imprescindivel para sua
legitimagao. Por isso, para Ignacio Villaverde Menéndez®, no Estado Democratico,
a informacdo € credora de uma atencdo particular por sua importancia na
participacdo do cidaddo no controle e na critica dos assuntos publicos. Ndo se
protege somente a difusdo, como sucedia no Estado Liberal, mas se assegura a

prépria informacéo, porque o processo de comunicagao é essencial a democracia. O

* LIMBERGER, Témis. Cibertransparéncia: informacgao publica em rede — a virtualidade e suas
repercussdes na realidade. Porto Alegre: Livraria do Advogado, 2016, p. 94-104.

%% VILLAVERDE MENEZES, Ignacio. Estado democratico e informacion: El derecho a ser
informado y La Constitucién Espafiola de 1978. Oviedo: Junta General Del Principado de Asturias,
1994, p. 33-5.
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ordenamento juridico, no Estado Democratico, assenta-se no principio geral da
publicidade, devendo o sigilo ser excepcional e justificado. Esse preceito é extraido
com base no principio da publicidade e do direito a ser informado do cidadao.
Norberto Bobbio®®, ao tratar das relages da democracia com o poder
invisivel, estatui que a publicidade seja entendida como uma categoria tipicamente
iluminista na medida em que representa um dos aspectos da batalha de quem se
considera chamado a derrotar o reino das trevas. Utiliza-se, por isso, a metafora da
luz, do clareamento para contrastar o poder visivel do invisivel. A visibilidade vai
fornecer a acessibilidade e a possibilidade de controle dos atos publicos. Dai se
origina a polémica do iluminismo contra o Estado absoluto, a exigéncia da
publicidade, com relacdo aos atos do monarca fundados no poder divino. O triunfo
dos iluministas tem, como resultado, o art. 15 da Declaragao dos Direitos do Homem
e do Cidadao®”, que prevé o direito da sociedade de pedir contas a todo o agente

publico incumbido da administragdo. Deste modo, a revolugao tecnologica

[...] visa propiciar uma administragdo mais eficiente e eficaz, mais préxima
ao cidadao, mais moderna, mais rapida, que permita oferecer ao cidadao
um servico muito melhor. Exige-se uma administracdo mais transparente,
democratica, mais controlada, mais acessivel, mais respeitosa com a
privacidade.*®

A esta assertiva, poder-se-ia acrescentar os direitos humanos, de uma
maneira ampla. Nesse sentido, vale referir que, quando o poder estatal faz uso das
novas tecnologias para tornar disponivel a informagé&o publica, na internet, permite a
participacdo do cidaddo nos assuntos publicos, propicia o controle social e,
consequentemente, a fiscalizagcdo do gasto estatal; a isto se denomina
cibertransparéncia.SgA Lei n® 12.527/2011, conhecida como Lei de Acesso a
Informacao Publica — LAI, busca difundir a Informagao Publica na Internet, sendo um
espectro importante, pois significa um avango em matéria de transparéncia; no
entanto, suscita algumas questbes para reflexdo. Impde o dever dos entes da
administracao de tornarem publicos dados, que se forem colocados, efetivamente,
em rede e tiverem uma correta utilizacdo, podem contribuir ao debate democratico e

ao controle social.

% BOBBIO, Norberto. O futuro da democracia. 7. ed., S&o Paulo: Paz e Terra, 2000, p. 103.

¥ RIALS, Stéphane. Que sais-je? Textes constitutionnels frangais. 11. ed. Paris: Presses
Universitaires de France, 1995, p. 5.

% PINAR MANAS, José Luis. Administracién Electrénica y Ciudadanos. Pamplona: Thomson
Reuters — Civitas, Aranzadi ed, 2011, p. 30.

* LIMBERGER, op. cit., 2016.
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Buscando-se a etimologia da palavra informagao, tem-se 0 compromisso com
a formacgao da cidadania, assim, visa a contribuir ao debate na esfera publica.40 Nao
é qualquer comunicacgdo*', na rede, que tem este compromisso. Pois, em época de
grande quantidade de circulagdo de contetdo*, em que qualquer individuo pode
produzir e colocar materiais na rede, perde-se em qualidade, e nem tudo é veraz.
Por isso, a informagao proveniente do poder publico deve ter esta qualificacdo, no
sentido de incrementar a cidadania na esfera publica e contribuir a democracia.

A informacgao publica deve ser disponibilizada de uma maneira padronizada,
sempre que possivel. Imagine-se um pais, com as dimensdes continentais do Brasil;
se cada um dos 5.570 municipios e dos 26 estados da Federacao langar o dado de
uma maneira, dificultara, em muito, o acesso pelo cidaddo. Os portais de
transparéncia, com informacdes facilitadas, auxiliam a acessibilidade daqueles que
buscam os dados. No Brasil, por ora, o debate ainda esta restrito, por vezes, a
informacdo dos vencimentos dos servidores publicos*®, sem que se tenha conferido
a atencdo necessaria as licitagdes e outros repasses estatais a grupos privados.
Sabe-se que ha constitucionalizagdo do privado e a privatizacéo do publico**, mas,
nesta analise, sopesa-se**a predominancia do publico (agente publico, recursos
publicos, interesse publico) ou do privado (relativos aos direitos fundamentais), na
divulgacdo da informagéo. Transparéncia e protecdo de dados sdo valores basicos
do Estado Democratico de Direito e ha que se buscar o equilibrio, a partir da

construcao de critérios jurisprudenciais.

*“ HABERMAS, Jiurgen. Mudanca estrutural da esfera publica. S3o Paulo: Unesp, 2014.

“I TABORDA, Maren. Porque os que tém armas dao poder para quem nao as tem? Discussao sobre

a atuacgédo da Justiga Constitucional na concregao ao direito a comunicagéo social no Brasil.(no prelo)

Palestra realizada por ocasiao do IV Congresso Mundial de Justica Constitucional, Porto

Alegre/RS, Brasil, 2019. Aonde a autora assevera: Informar significa “formar”, quando vem do interior,
uando é expressada, exteriorizada e compartilhada, tem-se a comunicacgao.

*2 LLOSA, Mario Vargas. A civilizagao do espetaculo: uma radiografia do nosso tempo e da nossa

cultura. Rio de Janeiro: Objetiva, 2013; DEBORD, Guy. A sociedade do espetaculo. Rio de Janeiro:

Contraponto, 1997.

*3 Tema 483 da repercussao geral, no Agravo 652.777-SP, Rel. Min. Ayres. Entendendo que a

matricula seria suficiente, sem exposi¢cdo do nome do servidor, veja-se LIMBERGER, op. cit., 2016,

p.54/8.

* CANOTILHO, José Joaquim Gomes. Civilizacdo do direito constitucional ou constitucionalizagéo do

direito civil? A eficacia dos direitos fundamentais na ordem juridico-civil. In: GRAU, Eros Roberto;

GUERRA FILHO, Willis Santiago (Org). Direito Constitucional: estudos em homenagem a Paulo

Bonavides. Sao Paulo: Malheiros, 2001, p.108-115.

5 LIMBERGER, Témis. O Direito a intimidade na era da informatica: o desafio da protegcéo dos

dados pessoais. Porto Alegre: Livraria do Advogado, 2007, p. 127-137. A respeito dos critérios de

interpretacédo do Tribunal Constitucional Espanhol, nesta matéria.
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Importante consagracdo em prol da transparéncia foi conferido pelo
julgamento no Supremo Tribunal Federal da ADPF n° 690/DF*®, constituindo-se em

um marco importante.

5 PROTEGAO DOS DADOS PESSOAIS

A mais recente novidade, na Europa, € o Regulamento Geral de Protecéo de
Dados — RGPD n° 679/2016, que surge apds cinco décadas de evolugdo legislativa,
em trés fases: a) primeiras leis, na Alemanha, em 1970 (Land de Hesse), b) Franga
— instituiu a Agéncia de Protecao de Dados, em 1978, c) Legislagao Unificada com a
DC 46/95 (antes ja existia o Convénio 108/81 — que ja previa a livre circulagdo dos
dados com a devida protegao legal), que, apds evolugdo normativa, vai culminar
com a previsao de um direito autbnomo na Carta Europeia e, posteriormente, com o
Regulamento Europeu 2016/679 que unifica ainda mais as regras em matéria de
protecdo de dados. O Regulamento traz novidades*’, ao tratar do consentimento, do
direito ao esquecimento, do direito a portabilidade, o principio de accountability ou
responsabilidade proativa, imposicdo de pesadas multas, etc.

Diante de um cenario de crise sanitaria, o direito a protecdo de dados
pessoais e o direito a saude entraram em conflito, no Brasil, em virtude da Medida
Proviséria - MP n° 954, de 17 de abril de 2020, que dispbs sobre

o compartilhamento de dados por empresas de telecomunicagdes
prestadoras de Servigo Telefénico Fixo Comutado e de Servico Moével
Pessoal com a Fundagao do Instituto Brasileiro de Geografia e Estatistica -
IBGE, para fins de suporte a produgéo estatistica oficial, durante a situagao
de emergéncia de saude publica de importancia internacional decorrente da
Covid-19, de que trata a Lei n° 13.979, de 6 de fevereiro de 2020 (MP n°
954/2020).

O Supremo Tribunal Federal*®, em julgamento plenario, suspendeu a eficacia
da Medida Proviséria n°® 954/2020, que prevé o compartiihamento de dados dos
usuarios de telecomunicagdes, com o IBGE, para a producdo de estatistica oficial
durante a pandemia da Covid-19. Assim, firmou o entendimento de que o

compartiihamento de dados, previsto na Medida Proviséria, viola o direito

“° BRASIL. Supremo Tribunal Federal. Partidos contestam atos que restringem publicidade dos
dados relativos a Covid-19. 08/06/2020. Disponivel em:
<http://stf.jus.br/portal/cms/verNoticiaDetalhe.asp?idConteudo=445045>. Acesso em: 25 set. de 2020.
*” PINAR MANAS, José Luis. Regulamento general de proteccion de datos: hacia um nuevo
modelo de privacidade (Director). Madrid: Reus, 2016, p. 19.

“® ADI 6387, ADI 6388, ADI 6389, ADI 6390 e ADI 6393.
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constitucional a intimidade, a vida privada e ao sigilo de dados. Reconhecida, assim,
a importancia do direito a protecdo dos dados pessoais. Neste cenario, €
fundamental esclarecer que a Administragdo Publica e(m) rede € uma via de méo
dupla, pois, ao mesmo tempo em que capta dados dos cidadaos, respeitando
direitos fundamentais, reverte-se em transparéncia. Portanto, a falta de
transparéncia, por si s0, ja se apresenta como uma barreira ao acesso aos dados
dos cidadaos, como aponta a deciséao.

A pouca, ou nenhuma, cooperagéo entre os 6rgaos publicos e entre estes e a
iniciativa privada, bem como a falta de interoperabilidade sao mais dois elementos
que apontam para o desrespeito do Estado/Administracao a protecao de dados, uma
vez que muitos dos dados, possivelmente requeridos pelo IBGE, certamente ja estdo
de posse do Estado, mas de forma desestruturada, fragmentada.

A Lei n° 13.709/2018 versa a respeito da protecao dos dados pessoais, com a
vigéncia ocorrida em agosto de 2020. Existe o projeto que visa tornar a protecao de
dados pessoais um direito fundamental pelo Projeto de Emenda Constitucional n°
17/2019, acrescentando, ao artigo 5° da Constituicdo Federal de 1988, o inciso XII-A
e, ao artigo 22, o inciso XXX, tornando competéncia privativa de a Unido legislar
sobre a matéria., tal como existe na Carta dos Direitos Fundamentais da Unido
Europeia*®, que prevé o direito fundamental & protecdo dos dados pessoais (art. 8°),
como um direito distinto da privacidade (art. 7°), acabando com a discusséao, por
muitos anos travada®®, no sentido de ser auténomo ou simples faceta do direito a
privacidade. A Legislacdo Brasileira nasce com uma debilidade, ao ndo prever uma
Agéncia de Protecdo de Dados Pessoais, de maneira independente ou auténoma.
Pela arquitetura criada pela lei, a Agéncia incumbida de velar pelos dados ficara
dentro da seara do Poder Executivo (Lei n° 13.853/2019 e Decreto n° 10.474/2020).
Porém, isso ocorre com as demais Agéncias Reguladoras do modelo brasileiro, que
sdo autarquias em regime especial.

Os dados pessoais sempre merecem uma protecdo, mas, em se tratando de
dados sensiveis, ha que se aumentar este cuidado, visto que podem causar uma
situagao de discriminagao, caso sejam de conhecimento ou manipulados por outrem,

gue nédo o destinatario ao qual se consentiu a guarda do dado, com uma finalidade

*9 UNIAO EUROPEIA, Carta dos Direitos Fundamentais..., op. cit., 2020.
* | IMBERGER, op. cit., 2007, p. 103-115.
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especifica, comprometendo o principio constitucional da igualdade.’' Dai a
importancia da interoperabilidade e da cooperacado entre os entes, como forma de
garantia de minima intervengao aos dados sensiveis.

Os dados sensiveis ficam mais sujeitos a que se processem discriminagdes
algoritmicas®?, fazendo-se necessarias a transparéncia e a fiscalizagdo, bem como a
incidéncia de valores que orientam o ordenamento juridico. Dai porque a diminui¢ao
da privacidade somente se justifica com o aumento da transparéncia da
administracdo.%® Assim como o Tribunal Constitucional Alem3o proclamou o direito a
protecdo dos dados pessoais®, por considerar indevidas as intromissdes causadas
pela lei do censo, com fundamento no livre desenvolvimento, artigo 2.1; e da
dignidade da pessoa humana, artigo 1.1, ambos da Lei fundamental; no Brasil, o
STF proclamou a prote¢cado dos dados pessoais, em geral, e dos sensiveis como da
saude, em particular, neste episédio da Covid-19, relativo aos dados que seriam
repassados pelas empresas de telefonia, ao IBGE, uma vez que nao tinham o
cuidado adequado, a respeito do fluxo dos dados, ja que ainda era inexistente a
Agéncia de Protecao de Dados.

No cenario juridico brasileiro, revelam-se alguns “aparentes paradoxos™, a
partir de um marco juridico estruturado desde a privacidade, tornando-se necessario
promover a transparéncia, que ganha cada vez mais protagonismo. Deste modo,
uma nova leitura se impde. A LGPD, em seus artigos 23 a 30, dispbe a respeito da
protecdo de dados no dmbito do poder publico e determina, expressamente, que
havera a incidéncia da LAIl, com o objetivo de atender o interesse publico e seus
desdobramentos. Assim, € necessario promover-se uma interpretacéo sistematica.

Vale, por isso, referir a decisdo do TJUE>®, quando decidiu: el derecho a la

proteccion de los datos de caracter personal no constituye una prerrogativa absoluta,

" LIMBERGER, Témis, op. cit., 2007, p. 60-62.

°2 MENDES, Laura Schertel; MATIUZZO, Marcela. Discriminac&o algoritmica: conceito, fundamento
legal e tipologia. Revista Direito Publico. Protecdo de Dados e Inteligéncia Artificial: Perspectivas
Eticas e Regulatérias. v. 16, n. 90, p. 39-64, 2019.

¥ RODOTA, Stefano. A vida na sociedade de vigilancia: a privacidade hoje. Rio de Janeiro:
Renovar, 2008, p. 36-37.

** A Sentenca do Tribunal Constitucional Alemao, de 15/12/1983, no Boletim de Jurisprudéncia
Constitucional n. 33, consolidou a existéncia de um “direito a autodeterminacgao informativa”
(informationelle selbstestimmung), que consistia no direito de um individuo controlar a obtengao, a
titularidade, o tratamento e a transmissao de dados relativos a sua pessoa.

> DONEDA, Danilo. Da privacidade a protegio de dados pessoais: fundamentos da LGPD, 2. ed,
Sao Paulo: Thomson Reuters RT, 2020, p. 325.

% PINAR MANAS, José Luis y RECIO GAYO, Miguel. El derecho a la proteccion de datos en la
jurisprudencia del Tribunal de Justicia de la Unién Europea. Madrid: Wolters kluwer, 2018, p. 29.
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sino que debe ser considerado en relacion com su funcion en la sociedade. Dai se
pode extrair a ligdo de que os direitos fundamentais podem ser submetidos a
restricdes da esfera publica® e privada e o direito & protecéo de dados pessoais ndo

pode fugir a este postulado.

6 CONSIDERAGOES FINAIS

A legislacdo brasileira de protecdo de dados pessoais surge apos a lei de
acesso a informagao publica e inverte a sistematica de entrada em vigor, existente
no direito comparado. A lei protetiva dos dados pessoais surge, no cenario brasileiro,
clamando que se instaure uma cultura de ‘valor aos dados’, que foi construida nos
paises europeus ao longo de cinco décadas.

Diante deste contexto, volta-se a questao inicialmente formulada de apontar
se é possivel promover um dialogo entre a LGPD e a LAl O STF realizou
julgamentos importantes em prol da protecao de dados e da transparéncia (ADPF n°
690/DF e ADI 6387 e outros). No direito comparado, especificamente na Espanha,
tem-se a demonstracido de que € possivel a interpretacao sistematica, no sentido de
proteger-se os dados dos cidadaos e tornar acessivel a informagdo em harmonia
com a legislagdo nacional e comunitaria RGPD. Apesar de parecer que ha uma
contradicdo, quando a Uultima pretende a protecdo dos dados e, a outra, a
informagéo, ambas dialogam em uma ag¢ao coordenada pelos valores constitucionais
(principio da publicidade, direito a informacgéao e protegcao de dados pessoais).

Quando a administragdo opera de forma transparente, concretiza-se o
principio da publicidade e o direito a ser informado do cidad&o, porém ha de se
proteger o cidadao e o servidor publico, no que concerne aos seus dados pessoais
lancados, que dizem respeito a questdes privadas.

Assim, disponibilizam-se os vencimentos do servidor publico, mas ha de se
proteger as informagdes referentes ao desconto de pensdo alimenticia, plano
médico e prestagao imobiliaria, por exemplo.

A informacdo em rede possui a vantagem de possibilidade do

compartilhamento, de uma maneira critica e com baixo custo. A informacao publica

" HABERMAS, Jiirgen. Mudanca estrutural da esfera publica. Sdo Paulo: Unesp, 2014. Utiliza-se
publico e privado como um contraponto classico, ndo se desconsiderando a tendéncia
contemporanea de publicizagdo do privado e privatizagao do publico.
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visa contribuir ao debate democratico e promover a formagao da cidadania,
estimulando-a a participar nos assuntos da esfera publica e realizar o controle social
dos atos administrativos, ou provocar as Instituigdes publicas que podem fazé-lo,
tais como Tribunal de Contas e Ministério Publico. A transparéncia contribui para a
concretizacao dos direitos sociais.

O poder publico tem um compromisso maior com a divulgagao da informagao
(principalmente em tempos de fake news) ja que lhe incumbe o cumprimento do
binbmio: divulgagédo da informacao publica em rede com transparéncia e a protegao
de dados pessoais, que sdo compativeis, na maioria das vezes, a fim de contribuir

ao debate democratico.
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A NECESSARIA RELAGAO ENTRE INTEROPERABILIDADE E
COMPARTILHAMENTO DE DADOS, TRANSPARENCIA ADMINISTRATIVA E
PRIVACIDADE:

UMA ANALISE DO COMPORTAMENTO DA ADMINISTRAGAO PUBLICA A
PARTIR DA LGPD

Gustavo da Silva Santanna’

1 INTRODUGAO

A Lei Geral de Protecao de Dados da inicio a uma nova realidade. Nao s6
pelo objetivo de “proteger os direitos fundamentais de liberdade e de privacidade e o
livre desenvolvimento da personalidade da pessoa natural’®, mas, principalmente,
porque impde uma mudanca de comportamento nas pessoas e no Estado.

Nesse breve estudo, o eixo sera, exclusivamente, a Administracdo Publica e
algumas normas serao trabalhadas de forma mais detalhada. Um dos principios que
o tratamento de dados pessoais deve seguir € o da transparéncia, a respeito da qual
o artigo 6° da Lei n° 13.709°, de 14 de agosto de 2018, aufere que é a “garantia, aos
titulares, de informacgdes claras, precisas e facilmente acessiveis sobre a realizagao
do tratamento e os respectivos agentes de tratamento, observados os segredos
comercial e industrial.” Alias, o controlador deve, inclusive, adotar medidas que
garantam essa transparéncia (artigo 10, §2°).

Outra regra estabelecida para o tratamento de dados, pela Administracao
Publica, € que o uso e o compartilhamento destes somente serdo admitidos para a
execugdo de politicas publicas (artigo 7°). E no mesmo sentido que o artigo 11 da
Lei estudada repete que o tratamento de dados pessoais, agora “sensiveis”,

somente podera ocorrer, mesmo sem fornecimento de consentimento do titular, nas

! Possui graduacgédo em Ciéncias Juridicas e Sociais (2002), mestrado em Direito (2011) e doutorado
em Direito pela Universidade do Vale do Rio dos Sinos (2019). Atualmente, é professor de graduagao
do Complexo de Ensino Superior Meridional (IMED), professor da especializagdo em Direito do
Estado da Universidade Federal do Rio Grande do Sul (UFRGS), professor da especializagdo em
Direito Digital, Gestdo da Inovagao e Propriedade Intelectual da Pontificia Universidade Catdlica de
Minas Gerais (PUC-MG), professor da Fundagéo Escola Superior da Defensoria Publica do Rio
Grande do Sul (FESDEP/RS), revisor técnico da SAGAH Educagdo S.A. e Procurador do Municipio
de Alvorada/RS.

2 BRASIL. Lei n° 13.709 de 14 de agosto de 2018. Lei Geral de Protegdo de Dados Pessoais
(LGPD). Disponivel em:<http://www.planalto.gov.br/ccivil_03/ Ato2015-2018/2018/Lei/L13709.htm>.
Acesso em: 10 out. de 2020.

* Idem Ibidem.
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hipoteses em que for indispensavel, para tratamento compartiihado de dados
necessarios a execugao, pela administracdo publica de politicas publicas previstas
em leis ou regulamentos. O artigo 26 reforca esse pensamento ao reportar que “o
uso compartilhado de dados pessoais, pelo Poder Publico, deve atender a
finalidades especificas de execugdo de politicas publicas™, devendo respeitar a
protecao de dados pessoais.

Além da transparéncia e da possibilidade de compartilhamento de dados,
outra regra que se impde a Administragado Publica é a de manté-los (os dados) em
formato interoperavel, “com vistas a execucao de politicas publicas, a prestacdo de
servigos publicos, a descentralizagdo da atividade publica e a disseminagéo e ao
acesso das informagdes pelo publico em geral” (artigo 25 da LGPD?). Inclusive, o
artigo 40° da norma autoriza a autoridade nacional a “dispor sobre padrdes de
interoperabilidade para fins de portabilidade, livre acesso aos dados e seguranca,
assim como sobre o tempo de guarda dos registros, tendo em vista especialmente a
necessidade e a transparéncia”.

Mas, sera possivel que haja transparéncia administrativa, respeito a
privacidade e compartilhamento de dados se os sistemas nao forem, antes de tudo,
interoperaveis? Esse questionamento pode também ser colocado da seguinte forma:
€ possivel garantir um efetivo compartihamento de dados pela Administragcéo
Publica se os sistemas ndo forem interoperaveis? Seria aceitavel restringir a
privacidade do cidadao sem, em troca, ou antes de tudo, garantir a transparéncia
administrativa?

Perceber-se-a, ao fim, que a interoperabilidade é o pressuposto basico para o
compartilhamento e tratamento de dados no ambito da Administragdo Publica. Além
disso, também restara demonstrado que nao se permite deixar mais opaca a
privacidade do cidadao sem que, antes, a Administracdo Publica seja efetivamente

transparente.

* BRASIL. Lei n° 13.709 de 14 de agosto de 2018. Lei Geral de Protegdo de Dados Pessoais
(LGPD). Disponivel em: <http://www.planalto.gov.br/ccivil_03/_At02015-2018/2018/Lei/L13709.htm>.
Acesso em: 10 out. de 2020.

° Idem Ibidem.

® Idem Ibidem.
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2 AINTEROPERABILIDADE COMO PREMISSA PARA O ADEQUADO
COMPARTILHAMENTO DE DADOS PELA ADMINISTRAGCAO PUBLICA

A (falta de) interoperabilidade € uma das mais delicadas, e problematicas,
tematicas dentro da estrutura administrativa brasileira. Segundo o Marco Civil da
Internet7, por exemplo, o uso da rede, no Brasil, tem, por objetivo, a promocao “da
adesdo a padrdoes tecnologicos abertos que permitam a comunicagdo, a
acessibilidade e a interoperabilidade entre aplicagées e bases de dados”. No artigo
24, ao disciplinar a atuacao do poder publico, uma das diretrizes no desenvolvimento
da internet no Brasil é (lll) a promocado da interoperabilidade tecnoldgica dos
servigos de governo eletronico, entre os diferentes Poderes e ambitos da Federacéo,
como forma de permitir o intercdmbio de informagdes e a celeridade de
procedimentos, bem como (IV) a promogao da interoperabilidade entre sistemas e
terminais diversos, inclusive entre os diferentes ambitos federativos e diversos
setores da sociedade.? Vislumbra-se, pois, que, mesmo antes da publicacdo da Lei
Geral de Protegao de Dados, a interoperabilidade ja estava presente na legislagao
brasileira. Contudo, até hoje, ndo existe um programa ou uma politica publica para
por em pratica essa premissa que, indiscutivelmente, € o “vértice” de uma
Administracédo que se propde a respeitar a LGPD.

Essa matéria, inclusive, ja foi objeto de debate em, pelo menos, trés
oportunidades no Supremo Tribunal Federal. A primeira delas, em 2016, julgada no
Recurso Extraordinario n°® 601.314 (tema 225),°e nas Acdes Diretas de
Inconstitucionalidade n° 2.390' e 2.859"", em que a Corte entendeu nao ofender o

sigilo bancéario a possibilidade de requisicdo de dados/informagdes pela Receita

" Id. Lei n° 12.965 de 23 de abril de 2014. Estabelece principios, garantias, direitos e deveres para o
uso da Internet no Brasil. Disponivel em: <http://www.planalto.gov.br/ccivil_03/_ato2011-
2014/2014/1ei/112965.htm>. Acesso em: 09 jul. de 2020.

® BRASIL. Lei n° 12.965 de 23 de abril de 2014. Estabelece principios, garantias, direitos e deveres
para o uso da Internet no Brasil. Disponivel em: <http://www.planalto.gov.br/ccivil_03/_ato2011-
2014/2014/1ei/112965.htm>. Acesso em: 09 jul. de 2020.

°Id. Supremo Tribunal Federal. Recurso Extraordinario 601.314 S50 Paulo. Relator: Min. Edson
Fachin. Disponivel em:
<http://redir.stf.jus.br/paginadorpub/paginador.jsp?docTP=TP&doclD=11668355>. Acesso em: 10 out.
de 2020.

% /q. Acao Direta de Inconstitucionalidade 2.390 Distrito Federal. Relator: Min. Dias Toffoli.
Disponivel em: <http://www.stf.jus.br/arquivo/cms/noticiaNoticiaStf/anexo/ADI2390.pdf>. Acesso em:
10 out. de 2020.

" d. Acao Direta de Inconstitucionalidade 2.859 Distrito Federal. Relator: Min. Dias Toffoli.
Disponivel em: <http://redir.stf.jus.br/paginadorpub/paginador.jsp?docTP=TP&docID=11899965>.
Acesso em: 10 out. de 2020.
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Federal as instituigdes financeiras, considerando constitucional o artigo 6° da Lei
Complementar n°® 105/2001. Em um segundo momento, agora em 2019, no Recurso
Extraordinario n° 1.055.941'% (tema 990), o STF decidiu ser possivel o
compartiihamento “dos relatérios” (leia-se dados/informag¢des) da Unidade de
Inteligéncia Financeira (UIF/COAF) e da Receita Federal, com 6rgaos de persecugao
penal, como o Ministério Publico, por exemplo. Nao foi, no mesmo sentido, o
julgamento da Medida Cautelar da ADI n° 6.387", que julgou inconstitucional o
artigo 2° da Medida Proviséria n° 954/2020, na qual as empresas de
telecomunicacdes deveriam disponibilizar, ao IBGE, a relagcdo de nomes, numeros
de telefone e enderegos de seus consumidores para producao estatistica oficial, a
fim de realizar entrevistas ndo presenciais. Em suas consideragcbdes, a Ministra
Relatora Rosa Weber entendeu que o cumprimento do referido artigo ofenderia a
privacidade, a autodeterminagao informativa e, consequentemente, a protecdo de
dados pessoais. Percebe-se, portanto, que, entre os 6rgaos estatais, ja existe certa
tendéncia, no Supremo Tribunal Federal, a permitir o compartilhamento de dados,
mesmo nao estando “estruturada” a Administragdo Publica para as demais
obrigagdes como (ciber) seguranga e interoperabilidade. Veja-se, também, que as
decisbes sao pontuais € ndo estabelecem um padrao ou politica (e nem deveriam)
de como deve ocorrer o compartilhamento de dados, quais principios deve seguir ou
qual medida deve ser adotada, no caso de uso indevido desse compartilhamento.
Portanto, a caréncia de uma norma regulamentadora € facilmente perceptivel.

Na Uniao Europeia, a interoperabilidade aparece como um principio
explicitado na Decisién 2004/387/CE del Parlamento Europeo y del Consejo™,
sendo conceituado como “capacidad de los sistemas de tecnologias de la
informacion y las comunicaciones (TIC), y de los procesos empresariales a los que

apoyan, de intercambiar datos y posibilitar la puesta en comun de informacion y

'? Id. Recurso Extraordinario 1.055.941 Sao Paulo. Min. Dias Toffoli. Disponivel em:
<http://redir.stf.jus.br/paginadorpub/paginador.jsp?docTP=TP&doclD=754018828>. Acesso em: 10
out. de 2020.

' Id. Medida Cautelar na Agao Direta de Inconstitucionalidade 6.387 Distrito Federal. Relatora:
Min. Rosa Weber. Disponivel em:
<http://www.stf.jus.br/arquivo/cms/noticiaNoticiaStf/anexo/ADI6387MC.pdf>. Acesso em: 10 out.de
2020.

“ UNION EUROPEA. Decisién 2004/387/CE del parlamento europeo y del consejo de 21 de abril
de 2004. Relativa a la prestacion interoperable de servicios pan-europeus de administracion
electrénica al sector publico, las empresas y los ciudad. Disponivel em: <https://eur-
lex.europa.eu/legal-content/ES/TXT/HTML/?uri=CELEX:32004D0387R(01)&from=GA>. Acesso em:
10 out. de 2020.
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conocimientos”. Coloca Gutiérrez'®que a interoperabilidade tem, como objetivo,
garantir a “conectividade” entre as diversas estruturas administrativas, de modo a
possibilitar o fluxo das informagdes, ou seja, a possibilidade de um programa de
informatica compartilhar informagdo com outros programas e sistemas,
estabelecendo-se uma comunicagao, entre eles, refletindo, diretamente, nos
resultados e acabando com as ‘“ilhas” de sistemas16, ilhas estas que acabam
beneficiando a corrupgao, desvios e ilicitos de uma forma geral.

De fato, € impensavel uma Administracdo Publica contemporanea que nao
tenha, por premissa, a colaboracao/inter-relacdo administrativa entre suas
estruturas, de forma a facilitar o compartihamento de informagdes. Veja-se,
portanto, que a interoperabilidade esta direcionada, neste primeiro momento, ao
campo interno da Administragao.

Conforme a relagdo com outras entidades vai-se estreitando, seja para fins
sociais (como a escolaridade, declaragao de Imposto de Renda ou enderego), ou
publicos (como concessionarias ou organizagdes sociais, por exemplo), seja para
fins econdmicos ou arrecadatérios (como a nota fiscal eletrénica), mais dificil fica a
possibilidade de se cometerem ilicitos (sejam civis ou penais), ou mais faceis de
serem identificados. Como bem adverte Gutiérrez'’, a interoperabilidade “no puede
encontrarse unicamente limitada a la dimension interna y sera necesario incorporar
en el concepto de interoperabilidad la referida dimension externa del fenémeno de la
Administracion electronica.” Assim €& que, quanto mais desenvolvida a
interoperabilidade entre os sistemas, maior sera a quantidade de tempo, dinheiro e
forca humana, economizados pelas Administracdes e pelos cidadaos.

A Lei n° 11 de junho de 2007"®- Ley de acceso electrénico de los ciudadanos
a los Servicios Publicos — LAECSP — em seu anexo, letra “0”, conceituava a
interoperabilidade como a “capacidad de los sistemas de informacién, y por ende de
los procedimientos a los que éstos dan soporte, de compartir datos y posibilitar el

intercambio de informacion y conocimiento entre ellos.” Atualmente, a Lei Espanhola

15 GUTIERREZ, Rubén Martinez. Administracién publica electrénica. Pamplona: Thomson Reuters,
2009.

'® CASADO, Eduardo Gamero. Interoperabilidad y administracion electronica: conéctense, por favor.
Revista de Administracion Publica. Madri, n. 179, p. 291-332, maio/ago. 2009.

" GUTIERREZ, Rubén Martinez. Administracion publica electrénica. Pamplona: Thomson Reuters,
2009. p. 271.

'® ESPANHA. Ley 11, de 22 de junio de 2007. Acceso electrénico de los ciudadanos a los Servicios
Puablicos. Disponivel em: https://www.boe.es/boe/dias/2007/06/23/pdfs/A27150-27166.pdf. Acesso
em: 10 out 2020.
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n° 40, de 2015'", em seu artigo 3°, coloca interoperabilidade junto & protecéo de

dados, como se esta fosse diretamente dependente daquela:

Las Administraciones Publicas se relacionaran entre si y con sus 0rganos,
organismos publicos y entidades vinculadas o dependientes a fravés de
medios electronicos, que aseguren la interoperabilidad y seguridad de los
sistemas y soluciones adoptadas por cada una de ellas, garantizaran la
proteccioén de los datos de caracter personal, y facilitaran preferentemente la
prestacién conjunta de servicios a los interesados.

Sendo assim, para que a interoperabilidade seja posta em pratica, faz-se
necessaria uma “estandartizacdo” da base tecnoldgica utilizada pela Administragéao,
em todos os niveis, resolvendo os problemas de compatibilidade técnica. Como bem
destaca Reilly?®, ndo é incomum as Administracdes solicitarem, diversas vezes, a
mesma informacgéo do cidadao (algumas, por razdes de privacidade ou seguranga, o
que dai se justifica). Deveria, sim, segue o autor, o Estado buscar as informagdes
em seus proprios sistemas (se fossem interoperaveis), deixando um “rastro digital”
daqueles que as buscaram, de forma a garantir a necessaria transparéncia e
eventual responsabilizagédo pelo mau uso do dado consultado.

Casado?’ cita quatro dimensdes da interoperabilidade, todas entrelagadas e
que se impulsionam simultaneamente. A primeira, organizativa, € relativa a
capacidade das entidades e dos processos de compartilharem éxitos relativos aos
servigos que prestam, incluindo, nesse universo, sujeitos, 6érgéos e entidades que
exercem atividades publicas ou de interesse publico, sendo, ao fim, “un objetivo a
escala mundial.” A interoperabilidade semantica refere-se a informacéao
disponibilizada de forma automatizada e reutilizavel por sujeitos, érgaos e entidades
que nao intervieram na sua disponibilizagdo. Tangenciando-se com a cooperagao,
essa dimensao da interoperabilidade encontra grande dificuldade na diversidade de
linguagens de programas informaticos.

A terceira dimensao da interoperabilidade € a técnica:

Determinada por la relacion entre sistemas y servicios de tecnologias de la
informacion, incluyendo aspectos tales como los interfaces, la presentacion

" 1d. Ley 40, de 1 de octubre de 2015. De Régimen Juridico del Sector Publico. Disponivel em:
<https://www.boe.es/buscar/act.php?id=BOE-A-2015-10566>. Acesso em: 10 out. de 2020.

2 REILLY, Marcelo Bauza. La Administracion electronica a la luz de los principios. In: HUESO,
Lorenzo Coutinho; TORRIJOS, Julian Valero. (coord.). Administracion electrénica: la ley 11/2007,
de 22 de junio, de acceso electrénico de los ciudadanos a los Servicios Publicos y los retos juridicos
del e-gobierno en Espafia. Valencia: Tirant do Blanch, 2010. p. 47-66.

I CASADO, Eduardo Gamero. Interoperabilidad y administracion electronica: conéctense, por favor.
Revista de Administraciéon Publica. Madri, n. 179, p. 291-332, maio/ago. 2009. p. 295-296.
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de la informacién, la interconexion, la integracion de datos y servicios, la
presentacion de la informacion, la accesibilidad y la seguridad.22

Essa dimenséao leva muito, em consideracdo, o usuario dos servicos, uma vez
que se preocupa com a interface, a forma com que a informacao é apresentada, a
acessibilidade (pensa-se na quantidade de cliques que o cidadao necessita dar para
alcangar a informacéo desejada) e a seguranga no acesso. A Uultima dimensao da
interoperabilidade é a legal ou juridica. Muito mais direcionada para uma realidade
europeia, a partir dela deve haver harmonia entre as diversas legislagdes (dos
diversos paises que integram a Unido Europeia), uma convergéncia normativa, que
possibilite a utilizacdo de um mesmo certificado (ou assinatura) eletrbnico, em
qualquer pais, por exemplo. E do somatério dessas dimensdes que se extrai a
“cadeia de interoperabilidade”.?®

Ainda que o artigo 25 da Lei Geral de Protegdo de Dados?* tenha definido
que os dados deverao ser mantidos em formato interoperavel e estruturado para o
uso compartilhado, com vistas a execucédo de politicas publicas, a prestacdo de
servicos publicos, a descentralizagcdo da atividade publica e a disseminacédo e ao
acesso das informagdes, pelo publico em geral, a situacdo brasileira &
emblematicamente negativa. Levando-se em consideracdo somente a Unido,
excluindo-se, portanto, estados-membros e municipios, diversos sao os softwares e
programas utilizados, sem a devida atengdo, tanto aos demais entes politicos,
quanto aos proprios o6rgados. A partir da implementagdo da interoperabilidade,
competira a Administracdo a busca pelos dados ja existentes (Big Data), mesmo que
em outros o6rgados ou entidades, e ndo mais ao cidaddo o novo fornecimento da
informacao. Destaca-se, mais uma vez, que essa utilizagdo, a partir de uma base de
dados (Big Data) somente se vislumbra licita se for possivel verificar quem efetuou a
consulta (“rastro digital”). Caso contrario, restaria invalida essa utilizagéo, por falta de
transparéncia, outra diretriz a ser seguida pela Administracdo Publica.

A interoperabilidade parte de uma Administragao Publica horizontal, em rede,
nao cabendo a uma estrutura impor o “seu” sistema frente aos demais. Ao fim, o que
de fato se pretende € um compartiihamento das informagdes e nao de sistemas

(este um meio para aquele). Logo, essa possibilidade de comunicagdo entre os

22 CASADO, op. cit., 2009, p. 297.

% 1dem, p. 299.

2 BRASIL. Lei n° 13.709 de 14 de agosto de 2018. Lei Geral de Protegdo de Dados Pessoais
(LGPD). Disponivel em: <http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2018/Lei/L13709.htm>.
Acesso em: 10 out. de 2020.
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sistemas somente €& possivel a partir de didlogo entre todas as esferas
administrativas, havendo, sobretudo, uma colaboracdo entre elas, espirito esse
percebivel no artigo 26 da Lei n° 13.709%°, ao propiciar o uso compartilhado de
dados pessoais, atendendo a finalidades especificas de execugao de politicas
publicas e atribuicdo legal pelos 6rgaos e pelas entidades publicas, respeitados os
principios de protegao de dados pessoais.

Ademais, a “cooperagao” (ainda que tratada como “instrumento”), para fins
tecnolégicos, ja esta prevista na Constituigdo Federal de 1988, desde 2015, com a
insercao do artigo 219-A, em que os entes federativos poderao (o correto deveria ser
“‘deverao”) cooperar entre si, ou com entidades privadas para a execucao de
projetos de pesquisa, de desenvolvimento cientifico e tecnoldgico e de inovagao,
mediante contrapartida financeira, ou nao financeira, assumida pelo ente
beneficiario. Portanto, tal compartihamento somente se apresenta viavel se os

sistemas forem interoperaveis e a transparéncia efetiva.

3 A TRANSPARENCIA ADMINISTRATIVA COMO CONDIGAO PARA O
RESPEITO A PRIVACIDADE

Os dados podem traduzir aspectos de personalidade, comportamento e
preferéncias?®, que podem ser Uteis, nd0 somente na esfera privada, mas, também,
na estatal, na confecgdo de politicas publicas e, ainda, que tenham grande valor
econdmico, quando coletados pelo Estado/Administracdo; devem-se traduzir em
politicas de incluséo social, de correcdo de distor¢des, de aplicagdo da igualdade. O
fato é que, junto a coleta de dados, a protecdo a privacidade torna-se uma
preocupacao meditada. Ademais, com o aumento da troca de dados entre pessoas e
coisas e entre coisas e coisas, as informagdes extraiveis também tomaram
proporgcdes exponenciais.

Alias, a protecdo dos dados, como bem afirma Rodota®, esta vinculada a

protecdo da personalidade e nao a propriedade, razdo pela qual, ainda que possam

% BRASIL. Lei n° 13.709 de 14 de agosto de 2018. Lei Geral de Protecdo de Dados Pessoais
(LGPD). Disponivel em: <http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2018/Lei/L13709.htm>.
Acesso em: 10 out. de 2020.

% | IMBERGER, Témis. O direito a intimidade na era da informatica: a necessidade de protecéo
dos dados pessoais. Porto Alegre: Livraria do Advogado, 2007.

? RODOTA, Stefano. A vida na sociedade da vigilancia: a privacidade hoje. Tradugao de Danilo
Doneda e Luciana Cabral Doneda. Rio de Janeiro: Renovar, 2008.
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adquirir valor, algumas categorias, como natureza meédica ou genética, nao
poderiam ser utilizadas de maneira negocial. Define, assim, Reinazs, que dados
pessoais sdo todas as informagbes “nominativas” de qualquer género (“que
permitem identificar uma pessoa de maneira direta”)*’, e a omissdo do nome é o que
permitiria, inclusive, uma real participacdo andénima nas atividades publicas,
possibilitando o controle efetivo (democratico) da atividade da Administragao.

O artigo 12 da Declaragdo Universal dos Direitos Humanos® assegura que
ninguém sera sujeito a interferéncia, em sua vida privada, em sua familia, em seu lar
ou em sua correspondéncia, portanto, garante a privacidade do cidaddo. Na mesma
linha, € a redacdo do artigo 5° da Constituicio da Republica de 1988%' ao
estabelecer a inviolabilidade da “vida privada, a honra e a imagem” (inciso X), da
“casa” (inciso Xl) e da “correspondéncia” (inciso Xl1)*. O Marco Civil da Internet, em
seu artigo 3°, Il e lll, respectivamente, estabelece como principios a protecdo da
privacidade e dos dados pessoais, bem como, o direito de inviolabilidade da
intimidade e da vida privada (artigo 7°, 1)**. Ha, inclusive, em tramitagéo no Senado
Federal, uma Proposta de Emenda Constitucional n° 17, que incluira a protecao de
dados pessoais entre os direitos e garantias fundamentais do cidad4o0®. Como bem

salienta Doneda® , apés a Segunda Guerra Mundial, a privacidade ganhou especial

% “Todo dato referido a una persona identificada o identificable entra en el manto de proteccion del
derecho fundamental a la proteccion de datos, de modo que cualquier injerencia en el mismo (y la
publicidad inconsentida lo es) debe tener un fundamento constitucional” (REINA, Emilio Guichot. La
comunicacién de datos personales en poder de la Administracion. Aspectos generales y
especialidades derivadas de la comunicacién por via telematica. In: HUESO, Lorenzo Coutinho;
TORRIJOS, Julidn Valero. (coord.). Administracién electrénica: la ley 11/2007, de 22 de junio, de
acceso electronico de los ciudadanos a los Servicios Publicos y los retos juridicos del e-gobierno en
Espafa. Valencia: Tirant, 2010. p. 765-806. p. 787.

2| IMBERGER, op. cit., 2007, p. 61.

%0 NACOES UNIDAS DO BRASIL. Declaragio Universal dos Direitos Humanos. Disponivel em:
<https://nacoesunidas.org/wp-content/uploads/2018/10/DUDH.pdf>. Acesso em: 10 out.de 2020.

*1 |dem Ibidem.

2 BRASIL. Constituicdo da Republica Federativa do Brasil de 1988. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm>. Acesso em: 10 out.de 2020.
®0 artigo 10 segue no mesmo sentido, ao afirmar que: “Art. 10. A guarda e a disponibilizagao dos
registros de conexao e de acesso a aplicagdes de internet de que trata esta Lei, bem como de dados
pessoais e do conteludo de comunicagdes privadas, devem atender a preservagao da intimidade, da
vida privada, da honra e da imagem das partes direta ou indiretamente envolvidas”. Id. Lei n® 12.965
de 23 de abril de 2014. Estabelece principios, garantias, direitos e deveres para o uso da Internet no
Brasil. Disponivel em: <http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/1ei/|112965.htm>.
Acesso em: 10 out. de 2020.

* |d. BRASIL. Senado Federal. Proposta de Emenda a Constituicdo n° 17, de 2019. Disponivel
em: <https://www25.senado.leg.br/web/atividade/materias/-/materia/135594>. Acesso em: 10 out. de
2020.

%> DONEDA, Danilo. Da privacidade a protecao de dados pessoais. Rio de Janeiro: Renovar, 2006.
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protecdo no plano internacional e, posteriormente, no plano nacional, consagrada
como verdadeiro direito fundamental.

Nao resta duvida, portanto, de que a privacidade é direito humano e
fundamental, de eficacia horizontal®, explicitamente reconhecida, razdo pela qual
seu afastamento ou abrandamento necessita da devida justificativa, também,
constitucional. Nao € por outra razdo que o respeito a privacidade consta como
fundamento na Lei Geral de Prote¢cao de Dados Pessoais. Nao hédo de ser limitadas
tais protegcdes apenas a esfera fisica/analégica, mas estendendo-se, também e
obrigatoriamente, ao ambito digital/eletrénico. Por 6bvio, todos os mecanismos, ou
“coisas” aptas a viabilizarem o tratamento dos dados de qualquer cidadao estao,
sim, expondo a sua privacidade.

Alerta, mais uma vez, Rodota®, que as “novas dimensdes da coleta e do
tratamento de informagdes” forcaram uma nova (re) configuragdo de determinados
conceitos, dentre eles, o da privacidade. Veja-se que ndo se esta tratando, aqui,
somente do preenchimento de algum cadastro ou ingresso em alguma rede social,
mas também, de “coisas”, como um celular ligado ou um veiculo em movimento,
que, simplesmente, por estarem nessas condi¢cdes, sdo aptos a captar dados e
envia-los a uma central (no caso, publica). E claro que, para tanto, deve haver uma
aceitacao explicita do cidadao para o envio desses dados, e aqui ha um obstaculo a
ser superado: a desconfianga do cidadao em relacdo a Administracao. Isso porque,
como bem destaca o autor italiano, a defesa da privacidade ou a coleta de dados
pode adotar sentidos distintos “dependendo de qual seja o objetivo perseguido

»38

através da coleta das informacdes™", e boa parte do debate, quanto a privacidade e

a coleta de dados, diz respeito a “resisténcia em fornecer a autoridade publica (local,

estatal ou federal) informacbes relevantes para a elaboragdo de programas

sociais”.%®

Tal comportamento verifica-se, sobretudo, nas classes médias e se define,
desta maneira, em oposicao a uma politica de intervengao publica com
finalidades sociais. [...]. Nesse caso, por tras da defesa da privacidade se
esconde a hostilidade em relacdo a uma pressao fiscal mais acentuada e a
uma politica de diminuicdo da diferenga social, na qual a classe média, seria
a primeira a ser atingida. [...]. Tem significado inverso a reagéo contra a

% Temis Limberger escreve, nesse sentido, em relac&o a intimidade, que certamente possui idéntica
a7plicagéo com relagéo a privacidade. (LIMBERGER, op. cit., 2007, p. 38.)

% RODOTA, Stefano. A vida na sociedade da vigilancia: a privacidade hoje. Tradug¢ao de Danilo
Doneda e Luciana Cabral Doneda. Rio de Janeiro: Renovar, 2008. p. 23.

%8 |dem, p. 29.

% Idem Ibidem.
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coleta de informagdes com finalidade de controle do comportamento
poh’tico.40

Logo, sdo as motivagdes que modificam a “evocagao” do direito a privacidade,
no primeiro caso, para consolidar os privilégios de um grupo; no segundo, para banir
o autoritarismo. Ndo é a toa que a maior resisténcia de acesso aos dados diz
respeito as informagées econdmico-financeiras.*' Portanto, a falta de confianca dos
cidadaos passa a ser uma barreira a ser superada pela Administracdo Publica.
Estar-se-ia, assim, em uma encruzilhada, pois se, por um lado, para que a
Administracdo Publica inserida no século XXI funcione adequadamente, necessita
dispor de dados suficientes e atualizados dos cidadaos/usuarios; por outro lado, a
cedéncia desses dados gera certa inquietude, pois as pessoas (sejam fisicas ou
juridicas) temem, néo s6 a falta de seguranca, como a ma utilizagdo deles.*?

Batalla**vai escrever que os cidaddos e empresas deveriam observar,
primeiramente, que o acesso aos dados, pela Administragcdo Publica, importa em
beneficios reais, melhorando a qualidade de vida de todos e eventuais duvidas que
se colocariam acerca do efetivo respeito a privacidade deveriam ser superadas pela
transparéncia administrativa. Percebe-se, pois, que a falta de confianga no Estado é
um fator determinante e € a desconfianga, também, que obriga o Estado a adotar
medidas de controle e seguranca adequados para assegurar O respeito a
privacidade. Deve-se ter presente que ndo sao as novas tecnologias, em si, que
causam risco ou inseguranca, mas o mau uso dos dados/informagdes coletados*.

Assim, a coleta de dados deve deixar claro, ao cidadao, os objetivos de sua
utilizacdo, uma vez que, diante dessa informagéao, cabera a ele (individuo) escolher
se abre ou ndo mao de sua privacidade. Em termos de gestdo publica, o objetivo
dessa captagao de dados deve se direcionar para a construgao de politicas publicas,
buscando diminuir o distanciamento entre classes sociais e, assim, a realizagao da

igualdade. Afinal, quanto mais acurado for o conhecimento de sua populagdo, mais

“* RODOTA, o. cit., 2008. p. 29.

' Idem Ibidem.

*2 BATALLA, Antoni Roig. Intimidad y administracion electrénica. In: HUESO, Lorenzo Coutinho;
TORRIJOS, Julidn Valero. (coord.). Administracién electrénica: la ley 11/2007, de 22 de junio, de
acceso electronico de los ciudadanos a los Servicios Publicos y los retos juridicos del e-gobierno en
Espafa. Valencia: Tirant do Blanch, 2010. p. 729-748.

*® ldem Ibidem.

* LOPEZ, Ramon Mirales. Modelos de evaluacion del impacto sobre la privacidad (PIA, “Privacy
Impact Assessments) y el articulo 34 de la Ley 11/2007. In: HUESO, Lorenzo Coutinho; TORRIJOS,
Julian Valero. (coord.). Administracion electrénica: la ley 11/2007, de 22 de junio, de acceso
electrénico de los ciudadanos a los Servicios Publicos y los retos juridicos del e-gobierno en Espania.
Valencia: Tirant, 2010. p. 749-764.
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eficiente tornar-se-a4 a administragdo publica.*® Contudo, qualquer dado/informacéo,
ainda que anénimo, utilizado fora desse obijetivo, deve ser imediatamente eliminado
(apagado), e os responsaveis pela sua manipulagédo punidos, afinal: “la implantacion
de las mejoras electronicas, que suponen una mejora en la eficacia administrativa,
no pueden significar a la vez un perjuicio para los usuarios en cuanto a las
garantias”.*®

Na Alemanha, essa aceitacdo, que envolve diretamente elementos da
personalidade, denomina-se: direito a “autodeterminagdo informativa” ou
“autoapresentacdo” que consiste no direito de o proprio individuo decidir acerca da
divulgacao e utilizacdo de seus dados pessoais, possibilitando, inclusive, que o
individuo “se insurja contra as falsas, n&o autorizadas, degradantes ou deturpadas
representacdes de sua pessoa, bem como o protege das observagdes secretas e
indesejadas de sua personalidade”.*” Diferencia-se da “autodeterminagéo”, que trata
do direito de o individuo determinar/definir sua identidade, desde a origem biolégica
até a orientacdo sexual. Também se distingue da “autopreservagéo”, que consiste
na garantia de o individuo recolher-se para si, de ficar s6, abrangendo o sigilo a
diarios pessoais, boletins médicos e materiais biolégicos.48 Essa preocupacao se
deve, principalmente, em razdo da utilizagdo que pode ser dada aos dados dos
individuos, uma vez que estes podem ser manipulados por instituicées (publicas ou
privadas) sem que o individuo saiba disso.*?E exatamente no combate &
manipulagdo dos dados e a discriminagdo que pode ser gerada, em razédo das
informacdes, que o respeito a privacidade se impdem.

Rodota®, inclusive, chega a sugerir que, se fosse possivel redefinir uma
classificagdo acerca da privacidade, o grau maximo de opacidade seria dado
aquelas que pudessem gerar praticas discriminatérias, sendo de grau “maximo de

transparéncia aquelas que, referindo-se a esfera econémica dos sujeitos, concorrem

*> DONEDA, Danilo. Da privacidade a protecao de dados pessoais. Rio de Janeiro: Renovar, 2006.
6 BATALLA, Antoni Roig. Intimidad y administracion electrénica. In: HUESO, Lorenzo Coutinho;
TORRIJOS, Julidn Valero. (coord.). Administracién electrénica: la ley 11/2007, de 22 de junio, de
acceso electronico de los ciudadanos a los Servicios Publicos y los retos juridicos del e-gobierno en
Espafia. Valencia: Tirant do Blanch, 2010. p. 729-748. p. 730.

*” MENKE, Fabiano. A protecdo de dados e o novo direito fundamental a garantia da
confidencialidade e da integridade dos sistemas técnicos-informacionais no direito alemao. In:
MENDES, Gilmar Ferreira; SARLET, Ingo Wolfgang; COELHO, Alexandre Zavaglia P. (coord.).
Direito, inovagao e tecnologia. Sdo Paulo: Saraiva, 2015. p. 205-230. p. 210.

“® |dem Ibidem.

*9 MENKE In MENDES et al., 2015, op. cit., p. 205-230.

% RODOTA, Stefano. A vida na sociedade da vigilancia: a privacidade hoje. Tradugao de Danilo
Doneda e Luciana Cabral Doneda. Rio de Janeiro: Renovar, 2008.
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para embasar decisbes de relevancia coletiva”. Logo, a privacidade nao possui
carater absoluto®’e sua limitagdo deve estar condicionada a determinadas
circunstancias, como a exigéncia legal de seu abrandamento, para evitar eventuais
“intromissdes ilegitimas”.*? Da mesma maneira, os dados coletados deveriam ser
minimos, “no solo para preservar el derecho a la proteccion de datos, sino también
para darles mayor efectividad”.>> Ha de se ter presente, também, que a entrega de
dados a uma Administracdo local ou federal, por exemplo, ndo a impede de
compartilhar (com o intuito da cooperagdo) com a outra, desde que n&o haja
restricdo a algum dado especialmente protegido. E visando a esse compartilhamento
que a interoperabilidade ganha importancia. Ou seja, podem existir casos em que
um orgao administrativo tenha o dever de pér a disposigdo a qualquer outro 6rgao,
sem a necessidade de um pedido “formal”, a informagao que detém, para que outro
orgao “solicitante” possa exercer suas competéncias, sem que, para isso, haja um
consentimento expresso do cidaddo>, “dicho flujo inconsentido es pensable tanto
dentro de una misma Administracién como entre Administraciones Publicas™” , tendo
sempre, em conta, o principio da finalidade. O fornecimento de dados a outra
Administracdo (outro municipio, ou estado-membro) justifica-se, em razdo da
“colaborac&o interadministrativa”, e pode ser formalizado mediante convénio.>®

O uso dos dados “adquiridos” pode ou n&o exigir consentimento do cidadao,
dependendo da finalidade para a qual os dados foram coletados. Quando os dados
compartilhados possuem emprego/finalidade idénticos ou semelhantes, nado seria
necessario o consentimento do interessado. Contrario senso, se os dados forem
utilizados para finalidade distinta daquela na qual foram coletados e tratados, seria

necessaria uma previsao legal especifica de “cessdo de dados”, mas, ainda assim,

" Na mesma direcdo: “el derecho a la proteccion de datos es un derecho que trata de garantizar, no

la reserva absoluta de los mismos, sino, precisamente, las facultades de disposicion y control de los

ciudadanos sobre sus datos”. (BATALLA, Antoni Roig. Intimidad y administracién electrénica. In:

HUESO, Lorenzo Coutinho; TORRIJOS, Julidn Valero. (coord.). Administracién electrénica: la ley

11/2007, de 22 de junio, de acceso electronico de los ciudadanos a los Servicios Publicos y los retos

jstzjrl’dicos del e-gobierno en Espana. Valencia: Tirant do Blanch, 2010. p. 729-748. p. 767.)
LIMBERGER, Témis. O direito a intimidade na era da informatica: a necessidade de protecao

dos dados pessoais. Porto Alegre: Livraria do Advogado, 2007. p. 127-130.

3 BATALLA, op. cit., 2010, p. 735.

** REINA, Emilio Guichot. La comunicacién de datos personales en poder de la Administracion.

Aspectos generales y especialidades derivadas de la comunicacién por via telematica. In: HUESO,

Lorenzo Coutinho; TORRIJOS, Julian Valero. (coord.). Administracion electrénica: la ley 11/2007,

de 22 de junio, de acceso electrénico de los ciudadanos a los Servicios Publicos y los retos juridicos

del e-gobierno en Espafia. Valencia: Tirant, 2010. p. 765-806.

> BATALLA, op. cit., 2010, p. 769.

% REINA, op. cit., 2010. p. 765-806.
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sem o consentimento do interessado. Parte-se, ndo obstante, da premissa de que as
finalidades sao legitimas, especificas e conhecidas pelo titular (que podem ser
compartilhadas).>” Com isso, um banco de dados pode ter mais de uma finalidade,
nao necessitando o cidadao, constantemente, fornecer as mesmas informacées que
o Estado ja possui.’® Ainda assim, a solicitacdo de acesso deveria ser motivada,
explicitando a impossibilidade de ter acesso aqueles dados de outra forma. Para
tanto, deve haver controle frente a eventuais abusos, principalmente se os dados

forem utilizados para fins distintos dos coletados. Assim € que:

El derecho de acceso, el derecho a la proteccién de datos y el derecho a la
intimidad son derechos constitucionales que deben ser compatibilizados
entre si y con los demas derechos e intereses publicos con reconocimiento
constitucional, alcanzando la solucién que en cada caso entrarfie el menor
sacrificio posible.*®

Por essa razado, seria fundamental a existéncia de um 6rgado de natureza
administrativa, porém, independente e capaz de controlar o compartilhamento
desses dados, 0 que nao se observa na Autoridade Nacional de Protecao de Dados
(ANPD), por ser o6rgao integrante da Presidéncia da Republica e, portanto,
subordinado ao Chefe do Executivo Federal.?” Por isso, é que Rodota®' vai exigir
especial atencdo a “minimizacdo da coleta de dados”, na qual nenhum dado
pessoal deve ser colacionado se a finalidade puder ser alcancada de outra forma
(quer dizer, sem o tratamento de dados pessoais). E por todas essas razdes que o
direito a privacidade, inicialmente atrelado a nogao inicial de garantia de ser deixado
sé, evoluiu até alcangar a gestdo das informagdes, criadas a partir da coleta de
dados. O Estado/Administracdo deve surgir como um protetor da vida privada,
inclusive dos dados pessoais, pois “o direito de proteger a privacidade combinado

com o dever de protegdo dos dados é o supremo direito humano internacional”.®®

" BOFF, Salete Oro; FORTES, Vinicius Borges; FREITAS, Cinthia Obladen de Almendra. Protegao
de dados e privacidade: do direito as novas tecnologias na sociedade da informacéo. Rio de
Janeiro: Lumen Juris, 2018.

% REINA, op. cit., 2010, p. 765-806.

%9 Idem, p. 781.

% BRASIL. Lei n° 13.709 de 14 de agosto de 2018. Lei Geral de Protecio de Dados Pessoais
(LGPD). Disponivel em: <http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2018/Lei/L13709.htm>.
Acesso em: 10 out. de 2020.

" RODOTA, Stefano. A vida na sociedade da vigilancia: a privacidade hoje. Tradugao de Danilo
Doneda e Luciana Cabral Doneda. Rio de Janeiro: Renovar, 2008. p. 20.

2 BECK, Ulrich. A metamorfose do mundo: novos conceitos para uma nova realidade. Tradugéo de
Maria Luiza X. de A. Borges. Rio de Janeiro: Zahar, 2018. p. 187.
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4 CONSIDERAGOES FINAIS

A presente pesquisa buscou trazer, ao debate, algumas questbes que
precisam ser abertamente enfrentadas pela Administragdo Publica, de forma a
alcancgar os reais objetivos da Lei Geral de Protecdo de Dados. Dentro deste debate,
destacaram-se duas tematicas, estudadas conjuntamente a mais duas, quais sejam:
a interoperabilidade e o compartilhamento de dados, bem como, a transparéncia e o
respeito a privacidade.

Entendeu-se, por interoperabilidade, a possibilidade de varios sistemas
(publicos) se interconectarem, objetivando, assim, o compartihamento de
informacdes, que chegam por meio dos dados fornecidos ou coletados do cidadao.
O que se constata, até hoje, contudo, € que nem mesmo internamente os entes
federativos alcangam esta interconexdo. Como consequéncia dessa falta de
comunicacdo, ha uma Administracdo apresentando-se morosa e ineficiente,
exigindo, constantemente, dados que ja sao de seu conhecimento. Em verdade, se
ampliado, ainda mais, o espectro, incluindo Estados e Municipios, esse anacronismo
€ ainda mais assustador.

Deve-se deixar claro que o fornecimento/coleta de dados dos cidadaos, pelo
Estado, para a implantagdo de politicas publicas, ndao séo interesses antagdnicos.
N&o é por outra razdo que a incorporagdo de novas tecnologias, na estrutura da
Administracdo Publica, somente se torna viadvel e segura se inserida junto a uma
série de outros instrumentos como a propria transparéncia administrativa.

Neste contexto, a diminuicdo da privacidade somente se justifica com o
aumento da transparéncia da administragdo. As informagdes constantes nos dados
coletados (ou seja, o abrir mdo da privacidade), que devem ser direcionadas e
capazes de viabilizar programas sociais, também permitem “novas concentragdes de
poder”, razdo pela qual “os cidadaos tém o direito de pretender exercer controle
direto” sobre os sujeitos possuidores dessas informagdes, e isso somente se da a
partir da transparéncia.®* O controle viabilizado por meio da transparéncia

possibilitaria, ndo apenas verificar-se a exatiddao ou o uso correto das informacgdes

% RODOTA, Stefano. A vida na sociedade da vigilancia: a privacidade hoje. Tradugao de Danilo
Doneda e Luciana Cabral Doneda. Rio de Janeiro: Renovar, 2008. p. 36-37.
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coletadas, mas, também, serviria como um “instrumento de equilibrio na nova

distribuicdo de poder”.®*

A transparéncia surge, portanto, como uma consequéncia da implantagéo da
Administracido Publica que atenda a LGPD, que, para tratar dos dados dos cidadaos,
deve, em troca, mostrar-se de forma cristalina. Ao se inserir em (na) rede, a
Administracdo Publica deve voltar sua atencdo para o respeito a privacidade do
cidadao, bem como, a protegao (ou “ciberseguranga”) dos dados de sua posse, visto
que esta sujeita aos mesmos infortunios de qualquer cidadédo que esta conectado a

internet.
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TRES FUNDAMENTOS A CIDADE INTELIGENTE: A TONICA DA PROTEGAO DE
DADOS NO PODER PUBLICO

Isadora Formenton Vargas'

1 INTRODUGAO

A configuragdo de uma cidade € um conceito aberto. Das zonas industriais
periféricas ao home office, na atualidade, a cidade precisa acompanhar as
mudangas sociais, econOmicas, politicas e tecnoldgicas, sem perder, entretanto, a
identidade da comunidade. E o abrigo das manifestacdes populares, das relacdes
interpessoais, a despeito da constante intensificacdo das relagdes virtuais. E na
cidade, enquanto espago fisico ou, inclusive, digital, que se encontra a esfera
publica, bem como as esferas reservadas as atuacdes sociais e privadas.

Surgem alguns questionamentos, em torno das contratagdes que visam a
implementacao de cidades inteligentes (smart cities). Neste artigo, busca-se conferir
enfoque a trés fundamentos norteadores da discussdo, como pontos de partida a
compreensao do tema.

O primeiro, quanto a prévia compreensao acerca do conceito de cidade
inteligente, sobre o qual, embora ndo haja consenso, permite que sejam
identificadas prioridades de atuacdo pelo Poder Publico, mesmo no exercicio da
discricionariedade.

O segundo, quanto ao estado da arte no Brasil em termos operacionais e
legais, no ambito das tecnologias de informagao e comunicacao (TICs), necessarias
a governancga digital, dentro da qual se insere a viabilidade pratica de uma cidade
inteligente.

O terceiro fundamento, ndo menos importante, envolve o dever-se que orienta
o Poder Publico a garantia das liberdades civis e, no caso das cidades inteligentes,

mecanismos de accountability, prestacdo de contas, dando enfoque, tanto aos

! Mestranda e graduada em Direito pela Universidade Federal do Rio Grande do Sul. Mestre em
Argumentacgao Juridica pela Universidad de Alicante (ESP) e Universita degli Studi di Palermo (ITA).
Assessora do Procurador-Geral do Ministério Publico de Contas junto ao Tribunal de Contas do
Estado do Rio Grande do Sul. Associada ao Instituto Brasileiro de Estudos em Responsabilidade Civil
(IBERC).
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principios que orientam a Administragao Publica (transparéncia e publicidade, por
exemplo), quanto a necessaria observancia as boas praticas de governanca em
relagdo ao tratamento de dados pessoais.

A opgao pela tematica das cidades inteligentes consiste no fato de que
guardam, em si, diversas fung¢des inseridas no contexto da governanga digital,
viabilizando sua analise sob diferentes perspectivas, além de ser assunto atual em

agendas politicas.

2 PRIMEIRO FUNDAMENTO: AMPLO ESPECTRO CONCEITUAL

De acordo com a Uniao Internacional de Telecomunicagdes (UIT), existem,
pelo menos, 116 definicdes de cidade inteligente?, diluidas em aproximadamente
trinta dimensdes, dentre elas: acessibilidade, seguranga, economia, educacéo,
transporte e mobilidade, telecomunicagdes, abastecimento elétrico e hidraulico,
governanga, cidadaos, saude. No Relatério da UIT, a necessidade de uma
compreensao acerca da definicdo do conceito € fundamental para direcionar a
tecnologia da informacdo, especialmente quanto a politicas relacionadas a
seguranca de dados.?

Em analise final, com a conjugacao dos conceitos e dimensdes, a Agéncia da
Organizagdo das Nacbes Unidas concluiu que cidade inteligente sustentavel é
aquela que se vale das tecnologias de informacdo e comunicagao (TICs), entre
outras, a promoc¢ao de qualidade de vida, eficiéncia urbana em operagdes e
servigos, competitividade, garantindo que sejam atendidas as necessidades das
geragbes presentes e futuras com respeito aos aspectos econdmicos, sociais e
ambientais.* Por isso, fala-se em “cidade ecoldgica”, pois é ideia de “todo” e de
conexao entre organismos, como em um ecossistema, que reproduz a interagao
entre as tecnologias da informagdo em um ambiente caracterizado pelo fluxo

informacionals, denominado infosfera.®

2 INTERNATIONAL TELECOMMUNICATION UNION. Smart Sustainable Cities: An Analysis of
Definitions. ITU-T Focus Group on Smart Sustainable Cities, Telecommunication Standardization
Sector of the International Telecommunication Union, 2014, p. 09.

® Idem, p. 12.

* Idem, p. 09.

® BIONI, Bruno. Ecologia: uma narrativa inteligente para a Prote¢cado de Dados Pessoais nas Cidades
Inteligentes. In: TIC GOVERNO ELETRONICO. Pesquisa Sobre o Uso das Tecnologias de
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No Relatério da UIT, também, sao referidas ocorréncias bibliograficas em
porcentagem, a fim de identificar a maior incidéncia de expressdes apresentadas na
literatura a definicdo de cidade inteligente. A partir do agrupamento das ocorréncias,
partiu-se a minimizagao da subjetividade das definicbes, com o aprofundamento, por
exemplo, sobre o que se entende a respeito de “qualidade de vida e estilo de vida”,

“infraestrutura e servigos”, “TIC, comunicagao, inteligéncia, informagao”, “governanca
e administracao”; “pessoas, cidadaos, sociedade”.

Nesse sentido, quanto a ocorréncia “pessoas, cidadaos, sociedade”,
relaciona-se a necessidade de ferramentas a elevagao da educagao, ao aumento do
tempo de aprendizado e & integracdo social em termos de capital humano.” Isso é
relevante, uma vez que a manutengédo e aprimoramento de uma cidade inteligente
se encontra diretamente proporcional a capacitacdo humana em termos de
educacao e de recursos. Se carentes de formagéao técnica, no ambito da tecnologia
da informagao, bem como de formagao em ciéncias humanas a condugéao ética das
propostas, corre-se o0 risco - apenas a titulo exemplificativo, sob um aspecto
utilitarista - de desperdicio de recursos a implementagao da tecnologia.

Quanto a escolha politica acerca de determinada concep¢do de cidade
inteligente, um Gestor pode entender que a prioridade reside na eficientizagcao do
transito e, assim, otimizar o transporte publico, investindo em ciclovias e em
acessibilidade, por exemplo. Outro Gestor pode entender que a otimizagdo do
transito depende de cameras de vigilancia, as quais também servem ao aumento da
seguranga publica e, por meio dos dados captados, novas estratégias de
eficientizagcdo de rotas e servigos (abastecimento, saneamento, iluminagao publica)
poderdo ser desenvolvidas. Ainda, algum Gestor pode optar pela destinagdo de
prédios abandonados e antigas construg¢des fabris em desuso a atividades culturais,
artisticas e educacionais, como é o caso de Barcelona.

A breve mencdo a alguns exemplos serve para contextualizar o leitor a
respeito das inumeras possibilidades que residem nas propostas de cidades
inteligentes. Verifica-se que o enfoque a ser conferido depende das prioridades que

o Poder Publico elege a eficientizacdo de determinado servico ou uso de bem

Informagao e Comunicagao no Setor Publico Brasileiro. Sado Paulo: Comité Gestor da Internet no
Brasil, 2018, p. 54.

® FLORIDI, Luciano. The 4th revolution: How the infosphere is reshaping human reality. Oxford:
Oxford University Press, 2014, p. 25.

" INTERNATIONAL TELECOMMUNICATION UNION. op. cit., 2014, p. 18.
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publico ou da existéncia de prévia condugado a uma via especifica de implementagao

de cidades inteligentes, no ambito da Administragao Publica.

3 SEGUNDO FUNDAMENTO: ESTADO DA ARTE DA GOVERNANCA DIGITAL
NO BRASIL

Em recente estudo, elaborado pela Comissdo Europeia sobre Inteligéncia
Artificial no Poder Publico, faz-se referéncia a necessidade de reforma da
Administracdo Publica para conduzir a inovagao possibilitada pelas tecnologias da
informacdo e da comunicacgdo (TICs).®Nesse mesmo sentido, como refere José
Faleiros Jr., inexistindo adequagédo das politicas de gestdo, diante do fluxo
incessante e massivo de dados, “ndo havera alternativa capaz de sustentar um
modelo de atuacdo publica consentaneo com os desafios que se apresentam nesta
nova realidade informacional™.

Quanto as cidades inteligentes, no Brasil, importa referir que vem sendo
elaborada a Carta Brasileira para Cidades Inteligentes, de iniciativa da Secretaria
Nacional de Mobilidade e Desenvolvimento Regional e Urbano do Ministério do
Desenvolvimento regional (SMDRU/MDR), em diadlogo com a Politica Nacional de
Desenvolvimento Urbano.™

A Carta ja possui nove objetivos, em sua agenda, quais sejam: (i)
transformacao digital € parte do desenvolvimento urbano; (ii) a conectividade deve
ser para todos os municipios e inclusado digital dos cidadaos; (iii) a transformacéao
digital propicia novas formas de governancga urbana; (iv) o protagonismo local usa de
forma inteligente a transformacado digital na diversidade territorial; (v) municipios,
cidadaos, empresas e academia produzem e usam dados de maneira responsavel;
(vi) os impactos sistémicos da transformacdo digital sdo continuamente
compreendidos e avaliados; (vii) o Poder Publico € um facilitador de impactos
positivos da transformacdo digital, na reducdo das desigualdades e aumento da

qualidade de vida nas cidades; (viii) as oportunidades da transformacao digital séo

® MISURACA, Gianluca; VAN NOORDT, Colin. Overview of the use and impact of Al in public
services in the EU. Luxembourg: Publications Office of the European Union, 2020, p. 69.

° FALEIROS JUNIOR, José Luiz de Moura. Administra¢ao Publica Digital: proposi¢des para o
aperfeicoamento do regime juridico administrativo na sociedade da informagéao. Indaiatuba: Editora
Foco, 2020, p. 154.

' GOVERNO FEDERAL. Ministério do Desenvolvimento Regional. Carta Brasileira para Cidades
Inteligentes. 23 ago. 2019. Disponivel em: <https://bityli.com/aAaHA>. Acesso em: 21 out. de 2020.


https://www.gov.br/mdr/pt-br

107

aproveitadas para a criacdo de empregos e renda locais, manutencao da inteligéncia
local e promocgao de sistemas econdmicos locais justos e sustentaveis; (ix)
capacitagcado, educacdo e comunicacdo sao instrumentos de produgdo de uma
transformacao digital, que reduz desigualdades e aumenta a qualidade de vida.

Dos objetivos acima expostos, é possivel identificar direcionamentos
importantes do Governo Federal ao que se compreende por cidade inteligente, com
foco no aumento da qualidade de vida, na geragcdo de empregos e priorizando a
capacitacdo e educagdo a transformacgdo digital, além de um constante
acompanhamento dos impactos gerados. Aqui, possivelmente, verifica-se a
necessidade de prestacdo de contas e de fiscalizagdo, seja pelo controle interno,
seja pelo controle externo, bem como pela prépria sociedade, em posicéo ativa.

Além da referida Carta, verifica-se que o Poder Publico vem se preparando,
com o estabelecimento de planos e diretrizes, a transformacao digital, de acordo
com instrumentos legislativos e também técnicos sobre a tematica.

Em 2015, Relatorio do Tribunal de Contas da Unido (TCU) identificou desafios
da inclusdo digital, no Brasil, contemplando ag¢des realizadas nos ultimos 15 anos.
Ao destacar quatro eixos da inclusao digital, refere, no terceiro, o Programa Cidades
Digitais, caracterizado pela implantagdo de redes metropolitanas de alta velocidade,
em prefeituras, fornecimento de aplicativos de governo eletrénico e disponibilizagéo
de pontos de acesso & internet, para uso livre e gratuito em espacos publicos.”

Ja o Decreto n° 8.777/2016, que institui a Politica de Dados Abertos do Poder
Executivo Federal, prevé, dentre alguns objetivos, nos incisos do art. 1°, a promogao
do desenvolvimento tecnolégico e a inovagdo nos setores publico e privado e
fomentar novos negocios; o compartiihamento de recursos de tecnologia da
informacao, de maneira a evitar a duplicidade de ag¢des e o desperdicio de recursos
na disseminagao de dados e informacdes; e a oferta de servigos publicos digitais de
forma integrada. Esses objetivos da Politca de Dados Abertos estéo
intrinsecamente relacionados aos requisitos a implementacdo de uma cidade
inteligente, a qual requer, como ja visto, a aplicacao de TICs.

O Brasil também conta com o Decreto n°® 99.319/2018, o qual instituiu o
sistema nacional para a Transformacdo Digital e estabeleceu a estrutura de

governanga para a implantagdo da Estratégia Brasileira para a Transformacéo

" TRIBUNAL DE CONTAS DA UNIAO. Politica publica de inclusio digital. Brasilia: Seinfra Aero
Telecom, 2015, p. 28.
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Digital. Atualmente, o Decreto n° 10.332/2020 volta-se a Estratégia de Governo
Digital para o periodo de 2020 a 2022, no ambito dos érgaos e das entidades da
administracao publica federal.

De acordo com o documento elaborado a apresentacdo do plano de
Estratégia Brasileira para a Transformacao Digital (E-Digital), encontra-se a agao
estratégica para “fornecimento de Internet das Coisas em elos da cadeia de valor de
cada uma das quatro verticais definidas como prioritarias: Saude, Agropecuaria,

"2 Verifica-se, assim, a prioridade das cidades

Industria e Cidades Inteligente
inteligentes na agenda politica de transformacéao digital. No mesmo documento, faz-
se, também, referéncia ao modelo de armazenamento para dados em nuvem,
ampliando a inteligéncia e cruzamento de bases de dados."

Relevante decreto que ndo pode passar despercebido € o Decreto n°
10.046/2019, que dispde sobre a governanga no compartiihamento de dados, no
ambito da administragcado publica federal e institui o Cadastro Base do Cidadao e o
Comité Central de Governanga de Dados. Trata-se do instrumento ao Big Data
nacional, uma vez que, dentre os elementos da governancga, reside a gestdo de
dados e de sistemas de informacdo. Disso decorre a importancia de analise quanto
as implicagdes que envolvem seguranca de dados e de informagao.

Os estudos e instrumentos legislativos, além de algumas TICs apresentadas
(servigos de nuvem, internet das coisas, por exemplo) permitem que se identifique a
tbnica que permeia os fundamentos a implementagdo das cidades inteligentes,
apresentados neste estudo: a protegcdo de dados no Poder Publico, objeto do

préximo tépico.

4 TERCEIRO FUNDAMENTO: A TONICA DA PROTEGAO DE DADOS NO
PODER PUBLICO

Acompanhada da cidade inteligente, a governanga digital também busca a
reducdo da burocracia das atividades estatais. Interessante, porque a primeira

geracao de leis de protecdo de dados buscava justamente proteger os dados

> GOVERNO FEDERAL. Estratégia brasileira para a transformacgao digital. 2018. Disponivel em:
<https://bit.ly/3d1SXjG>. Acesso em: 21 out. de 2020.

3 Idem, p. 108. E, também, VARGAS, Isadora Formenton; BASSANI, Matheus Linck Bassani.
Standards minimos a contratagédo de cloud service pelo poder publico: estudos preliminares. In: |
Congresso Internacional de Direito e Inteligéncia Artificial, 2020, Virtual. Governanga sustentavel.
Belo Horizonte - MG: Skema Business School, 2020. v. Il. p. 119-126.
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I'*, vindo a consolidar

pessoais utilizados a servico da burocracia governamenta
bancos de dados descentralizados do governo ao aprimoramento das finalidades
estatais: previdéncia, tributagédo, saude, por exemplo.

Esse cenario instaurou a preocupagcdo com a tutela da privacidade
informacional, passando a importar o consentimento do titular dos dados." Identifica-
se, assim, que a protecdo de dados surge no contexto publico, a partir da relagao
entre Estado e cidad&os.

No Poder Publico, a Lei de Acesso a Informacédo (LAI) n° 12.527/2011,
conjugada com os principios constitucionais que norteiam o agir da Administragéao
Publica’, demonstra que a regra geral é a transparéncia e a publicidade das
informacdes, sem descuidar, entretanto, da necessidade de protecdo das
informagdes (art. 6°, incisos). Inclusive, o caput do art. 31, indica que “o tratamento
das informagdes pessoais deve ser feito de forma transparente e com respeito a
intimidade, vida privada, honra e imagem das pessoas, bem como as liberdades e
garantias individuais”.

Atualmente, com a vigéncia da Lei Geral de Protegdo de Dados (LGPD) n°
13.709/2018, o diploma técnico especifico de tutela da autodeterminacao informativa
e dos instrumentos disponiveis a seguranca da informacéao (art. 46), a boas praticas
e da governanga (art. 50), além dos principios que promovem o dever-se em matéria
de protegao de dados (art. 6°), recaem, também, sobre o Poder Publico.

Assim, a transparéncia que preconiza a LAIl, sobre o tratamento das
informacdes, aparece na LGPD, dentre seus principios, no inciso X do art. 6°, quanto
a responsabilizacéo e prestacdo de contas, bem como no art. 50 que trata das boas
praticas e governanga. Ao operar e tratar dados, o Poder Publico, diante do acesso
massivo e relevante, em termos politicos e sociais, além de econdmicos - uma vez

que dados sdo, também, ativos e matéria-prima a novas formas de consumo -

Y MENDES, Laura Schertel. Privacidade, protecdo de dados e defesa do consumidor: linhas
%erais de um novo direito fundamental. Sdo Paulo: Saraiva, 2014, p. 34.

DONEDA, Danilo. Da privacidade a protecado de dados pessoais. Rio de Janeiro: Renovar, 2006,
p. 372.
'® Ver, também: “A legalidade ndo é suficiente para caracterizar a moralidade de um ato
administrativo, requer-se muito além da lei uma observéancia a juridicidade administrativa, em uma
concepgao ampla de adequagéo ao direito (MELLO, 2013). No caso da protegao de dados, a boa-fé
objetiva relaciona-se, ndo so6 a expectativa legitima como, também, a seguranga”. VARGAS, Isadora
Formenton; JOELSON, Marcela; PAGANELLA, Victoria Dickow. Prote¢cao de dados pessoais e
COVID-19: promogéao da seguranga juridica a partir da eficacia dos principios. In: SQUEFF, Tatiana
Cardoso; D’AQUINO, Lucia Souza; MUCELIN, Guilherme. O Direito em tempos de crise: impactos
da COVID-19 nas relac¢des sociojuridicas. Curitiba: Editora CRV, 2020, p. 373.
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possui papel fundamental a garantia de seguranca dessas informagdes, mesmo
quando adquire tecnologia a implementacdo das cidades inteligentes, por meio de
parcerias e contratos com entidades privadas.

Dessa forma, surge preocupagédo quanto aos limites ao compartilhamento de
dados. Isso porque, caso se reconhegca a possibilidade de estender a entidades
privadas o diploma de protecao de dados, disponivel ao Poder Publico, quando a
relacdo juridica representa uma extensdo da atuagdo da administragcdo, ha
vulnerabilidades significativas a garantia de que serdo preservadas as finalidades
das operacdes de dados pessoais, dado o amplo espectro de aplicacdes. Assim, ha
um dever de prestacdo de contas, em via de mao dupla: das entidades privadas,
responsaveis pela tecnologia ao Poder Publico, e do Poder Publico, aos cidadaos.

Essa relacdo de compartilhamento e disponibilizagado de dados ficou bastante
conhecida no caso da Medida Proviséria n°® 954/2020, no contexto da pandemia
gerada pela COVID-19, a partir da qual seria possivel que empresas de
telecomunicacéao, prestadoras de servigos de telefonia fixa e mével pessoal no pais,
devessem disponibilizar, a Fundacdo IBGE, em meio eletrbnico, a relacdo dos
nomes, dos numeros de telefone e dos enderecos de seus consumidores, pessoas
fisicas ou juridicas. O Supremo Tribunal Federal, ao referendar a medida cautelar na
Acado Direta de Inconstitucionalidade n° 6.389/DF, consolidou importante marco
jurisprudencial a tutela da autodeterminagéo informativa no Brasil, mesmo anterior a
vigéncia da LGPD, com atengado a limitacdo da finalidade, da minimizacao e, se
possivel, da anonimizagéo.

Todas essas nuances, ja verificadas em casos atuais, durante a pandemia,
dada a necessidade de adogdo de estratégias em saude publica, para as quais se
faz, inevitavelmente, necessaria a operacao de dados, demonstram que muitos
mecanismos a implementagao de cidades inteligentes, mesmo nao concernentes a
tematica especifica, ja sdo objeto de controvérsia juridica, condicdo que deve ser
levada em consideragao pela atuagéo do Poder Publico diante da gestdo de dados.

No que se refere ao exercicio das liberdades, sejam negativas (contra
intervengdes arbitrarias), sejam positivas, a Governanga Digital deve ocorrer em
conformidade as melhores praticas a garantia dos direitos fundamentais e da
protecdo dados. Assim, busca-se preservar, tanto o Poder Publico, de,

eventualmente, operar, tratar e compartilhar dados de forma ilicita ou ilegal, quanto
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cidadaos, uma vez que desenvolvem sua personalidade no espacgo publico, que s6
existe, porque, também, ha um espago aos resguardos da esfera privada.

A viabilidade das cidades inteligentes implica a comunicagdo entre grandes
bancos de dados (Big Data), aplicacdo de heuristicas de inteligéncia artificial,
reconhecimento facial e a Internet das Coisas, na governanga digital, promovendo o
aperfeicoamento de inumeros servigos publicos, além de tornar o Estado mais
eficiente, dinamico e competitivo. No entanto, essas novas tecnologias de
informagédo e comunicacédo (NTICs) podem resultar em discriminagdes arbitrarias e
nos chamados algoritmos black boxes'’ (caixas-pretas), isto &, processos decisorios
cujas premissas vao de encontro ao dever de transparéncia, no ambito do Poder
Publico. Por isso, necessario que se atente a tbnica da protecdo de dados, como

fundamento a implementagao das idades inteligentes.

5 CONSIDERAGOES FINAIS

Os trés fundamentos apresentados, neste breve estudo, possuem o condao
de atentar a quem possa o tema interessar, sobre as bases necessarias, os pontos
de partida fundamentais a implementagéo de cidades inteligentes. Uma politica de
vigilancia e investimento em cameras de monitoramento ndo permitem que se
conclua que uma cidade é inteligente. Necessaria a existéncia de estudos prévios
que viabilizem a identificagdo de um projeto estruturado a implementagao,
manutencio e aperfeicoamento da cidade a seus cidadaos, em diversos aspectos:
saude, economia, educagao, acessibilidade, seguranca.

Por isso, o primeiro fundamento conduz a compreensdo de que algumas
definigbes enfatizam aspectos tecnolégicos, enquanto outras priorizam o
desenvolvimento do capital humano ou da infraestrutura fisica. O conhecimento das
multiplas definicbes de cidades inteligentes nao pretende restringir as possibilidades.
Ao invés disso, serve como instrumento a cidaddaos e ao Poder Publico, pois a

adocdo de determinada opg¢ao, em detrimento de outra, deve ser adequada as

' CRAWFORD, Kate; WHITTAKER, Meredith; ELISH, Madeleine; BAROCAS, Solon; PLASEK,
Aaron; FERRYMAN, Kadija. The Al Now Report: the Social and Economic Implications of Artificial
Intelligence. Tabled with the White House Office of Science and Technology Policy for their Future of
Artificial Intelligence Series, 2016. Disponivel em:
<https://artificialintelligencenow.com/media/documents/AINowSummaryReport_3.pdf>. Acesso em 21
out de 2020.
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finalidades pretendidas, permitindo que sejam identificados os melhores meios
técnicos, juridicos e sociais a eleicao de uma ou mais definicoes.

O segundo fundamento apresenta ao leitor bases técnicas e juridicas no
ambito nacional que representam, também, instrumentos a transformacéo digital,
permitindo que se identifique a gestdo de dados e de informagcéo como tbénica as
estratégias de governanca digital. Assim, partiu-se ao terceiro fundamento, referente
a protecao de dados no Poder Publico, como forma de garantir a sustentabilidade da
cidade inteligente, em relacdo aos dados. Prestagdo de contas, transparéncia,
fiscalizacdo e instrumentos de minimizacdo e anonimizacdo sao necessarios, mas
nao contemplam, de forma suficiente, todas as peculiaridades, como, por exemplo, a
possibilidade de alcangar-se determinada ilicitude na operacdo de dados, que os
envolvam sob uma perspectiva coletiva, referente ao comportamento de uma
comunidade, por exemplo.

Assim, o compartilhamento de dados entre entidades privadas e Poder
Publico, uma vez que a implementacédo da tecnologia, caso venha a ser realizada
por meio de parcerias com organismos privados, dependera, como visto, de acesso
e tratamento aos dados coletados pelo Poder Publico, representa um ponto sensivel
e merecedor de analise prévia, fiscalizacdo constante e guias as melhores praticas
que garantam, ao Poder Publico, autonomia e independéncia. Essas mesmas
tecnologias da informag&o, em resumo, servirdo a promogdo de mecanismos de
tutela a autodeterminacao informativa, bem como aos demais direitos fundamentais,
em exercicio, na sociedade da informacgao.

Em outras oportunidades de escrita, ja referenciado, mas sempre necessario,
é o trecho do Prologo de Hannah Arendt a obra Responsabilidade e Julgamento, em

1975, sobre o risco de um governo que nao seja

nem da lei, nem dos homens, mas de escritérios ou computadores
andnimos, cuja dominacdo inteiramente despersonalizada pode vir a se
tornar uma ameacga maior a liberdade e aquele minimo de civilidade sem o
qual nenhuma vida comunitaria & concebivel, do que jamais foi a mais
abusiva arbitrariedade dos tiranos do passado.'®

'® ARENDT, Hannah. Responsabilidade e Julgamento. Tradugdo Rosaura Eichenberg. Sao Paulo:
Companhia das Letras, 2004.

Contraponto interessante a ideia de computadores andénimos é a proposta de Bruno Bioni a utilizacéo
do Blockchain como infraestrutura técnica de promogao de transparéncia e protecdo da privacidade:
“Blockchain seria uma das bases de toda essa infraestrutura técnica por meio da qual uma rede de
computadores descentralizada automatizaria as permissdes dos cidadéos sobre o uso de seus
dados, bem como registraria todo o seu acesso e utilizagao por terceiros. Em vez de centenas de
politicas de privacidade, cujo leque de opgbes € binario (aceitar ou recusar) e depende da
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O que se pretende consolidar, para que nao ocorra o vaticinado por Arendt, é
o papel emancipador da transformacgao digital a sociedade, e ndo de dominacao ou
vigilancia. Para isso, é preciso viabilizar a participagdo democratica, a protecao de
dados, por meio da observancia aos principios, e o constante acompanhamento as
melhores praticas de governanga, garantindo-se a liberdade negativa, contra

intervengdes arbitrarias.
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GOVERNANCA DE DADOS E O PODER PUBLICO: PERSPECTIVAS A LUZ DA
LElI GERAL DE PROTECAO DE DADOS PESSOAIS

José Luiz de Moura Faleiros Junior

1 INTRODUGAO

Mesmo antes da vigéncia da Lei Geral de Protecdo de Dados Pessoais
(LGPD) — Lei n° 13.709, de 14 de agosto de 2018 —, notou-se grande preocupagao
do Poder Publico com a edigdo de politicas de governanga direcionadas ao
recrudescimento de seu papel como agente de tratamento de dados, assim definido
em razao de expressa previsao contida nos artigos 1° e 23 a 32 da referida lei.

Tratar de governanca, porém, significa falar no estabelecimento de
parametros especificos para as atividades relacionadas a dados, no ambito de
atuacdo de cada ente politico. Representa, enfim, uma discussao para além da
assuncdo de deveres, quanto a edicdo de normas; €, essencialmente, um
desdobramento da necessidade de que o Estado, efetivamente, se reformule e
passe a atuar preventivamente quanto a seguranga de dados.

Forte nessa premissa, hoje se fala em uma “Administracdo Publica digital”,
conceito amplo e que reflete as nuances precaucionais que envolvem o
desempenho das atividades estatais na sociedade da informacgao. E, sendo o proéprio
Estado o grande coletor e processador de dados pessoais (inclusive sensiveis) dos
cidadaos, seria natural que iniciativas especificas surgissem, durante o periodo de
vacatio legis da LGPD.

A Unido prontamente se mobilizou, com parametrizagdes que remontam ao
ano de 2017 (momento prévio a promulgacdo da LGPD), quando foi editado o

Decreto n° 9.203; iniciativas posteriores demonstraram uma preocupacao especifica

' Mestre em Direito pela Universidade Federal de Uberlandia - UFU. Especialista em Direito
Processual Civil, Direito Civil e Empresarial, Direito Digital e Compliance. Participou de curso de
extensao em direito digital da University of Chicago. Bacharel em Direito pela Universidade Federal
de Uberlandia - UFU. Associado Fundador do Instituto Avangado de Prote¢do de Dados — IAPD.
Membro do Instituto Brasileiro de Estudos de Responsabilidade Civil — IBERC. Advogado.
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do governo federal com sua governanca de dados (Decretos n° 10.046 e 10.047,
ambos de outubro de 2019).

Nos planos estadual e municipal, também ja se nota o surgimento de
iniciativas similares. Para analise, elege-se, em razdo da opgdao metodoldgica desta
investigacao, o Decreto Estadual n° 49.265/2020, do Estado de Pernambuco, e o
Decreto n° 59.767/2020, do Municipio de Sao Paulo, como exemplos de iniciativas
estatais relacionadas a governanga de dados para além do ambito federal.

Problematiza-se como pode, o Estado, adaptar-se a realidade inaugurada, no
Brasil, com a vigéncia da LGPD e, para responder a essa inquietagao hodierna,
trabalha-se com a governanca de dados (e, em linhas mais especificas, com o
compliance digital), como hipotese de pesquisa centrada na potencialidade dos
mecanismos de governanga para a superagdo de modelos desestruturados,
burocratizados e atrasados de atuacdo publica. Nesse intuito, a pesquisa se
dedicara, pelo método indutivo, a analise dos mencionados marcos normativos
relacionados a governanga de dados nos planos federal, estadual e municipal.

Ao final, buscar-se-a uma conclusao assertiva e capaz de contrastar as

normas sob analise a lei de regéncia da matéria.

2 APOLITICA DE GOVERNANCA DA ADMINISTRAGAO PUBLICA FEDERAL
DIRETA, AUTARQUICA E FUNDACIONAL (DECRETO N°9.203/2017)

O Decreto n° 9.203, de 22 de novembro de 2017, foi uma sinalizagao
importante quanto a preocupacado da Unido em relagcado a delimitacédo de conceitos
fundamentais, objetivos e parametrizados, para a governanga publica. Assim como
no corporativismo privado, no ambito da Administragdo Publica, o dominio do
conhecimento sobre os programas de compliance passa pela reestruturacdo de
algumas bases essenciais da estrutura estatal.

Embora o tema remonte a periodo ja longinquo — desde eventos histéricos,
como o Caso Watergate, até legislagdes anticorrup¢cdo como o Foreign Corrupt
Practices Act e o Sarbanes-Oxley Act, nos Estados Unidos da América —, nota-se
que “inumeras normas passaram a ser promulgadas com a intengdo de incutir

deveres de conduta, ordenando a criagdo de politicas de compliance para a
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Administracdo Publica e para os gestores publicos™, algo que ja era notado, no
Brasil, desde a Lei de Improbidade Administrativa®(Lei n° 8.429, de 2 de junho 2
1992), mas que veio a se consolidar com a promulgagao da Lei Anticorrupg¢ao (Lei n°
12.846, de 1° de agosto de 2013) e, com detalhamentos mais especificos, a partir da
Lei n° 13.303/2016, que estabeleceu o estatuto juridico da empresa publica, da
sociedade de economia mista e de suas subsidiarias, abrangendo todas as
empresas pertencentes a Unido, aos estados, ao Distrito Federal e aos municipios e
que explorem atividade econémica de produgao ou comercializagao de bens ou de
prestacdo de servigos”.

O decreto, enfim, cuidou de resumir conceitos e delimitar pardmetros. Em
termos conceituais, a governanga publica (artigo 2°, inc. 1), destacada em seu texto,
é definida como o conjunto de mecanismos de lideranca, estratégia e controle,
postos em pratica para avaliar, direcionar e monitorar a gestdo, com vistas a
conducdo das politicas publicas e a prestagdo de servicos de interesse da
sociedade®.

Por sua vez, denomina-se valor publico (artigo 2° inc. Il) todo produto ou
resultado gerado, preservado ou entregue pelas atividades de uma organizagao e
que representem respostas efetivas e uUteis as necessidades ou as demandas de
interesse publico, modificando aspectos do conjunto da sociedade, ou de grupos
especificos reconhecidos como destinatarios legitimos de bens e servigos publicos.
Ha& clara inspiragcdo nas diretrizes da Organizagcdo para a Cooperacdo e 0

Desenvolvimento Econdmico (OCDE)®e, em linhas gerais, trabalha-se com uma

2 FALEIROS JUNIOR, José Luiz de Moura; MIGLIAVACCA, Viviane Furtado. A parametrizagao das
politicas de compliance na Administracdo Publica: uma analise dos mecanismos de governanca
definidos pelo Decreto 9.203/2017. Revista do Tribunal Regional Federal da 12 Regiao, Brasilia,
ano 32, n. 1, p. 56-70, jan./jun. 2020, p. 67.

® A Lei 12.846/2013, denominada Lei Anticorrupcgao, dispds sobre a responsabilizagédo objetiva
administrativa e civil de pessoas juridicas, pela pratica de atos contra a Administragao Publica,
nacional ou estrangeira. Para outros detalhes, confira-se, por todos: FERREIRA FILHO, Manoel
Gongalves. Corrupgao e democracia. Revista de Direito Administrativo, Rio de Janeiro, v. 226, n. 4,
p. 213-218, out./dez. 2001, p. 214.

* COELHO, Claudio Carneiro Bezerra Pinto. Compliance na Administragao Publica: uma necessidade
para o Brasil. Revista de Direito da Faculdade Guanambi. Guanambi, v. 3, n. 1, p. 75-95, jul./dez.
2016, p. 76; CASTRO, Rodrigo Pironti Aguirre de; GONCALVES, Francine Silva Pacheco.
Compliance e gestao de riscos nas empresas estatais. 2. ed. Belo Horizonte: Férum, 2019, p.
123.

°> FALEIROS JUNIOR, José Luiz de Moura; MIGLIAVACCA, Viviane Furtado. A parametrizacdo das
Eoliticas de compliance na Administragédo Publica, op. cit., 2020, p. 60-61.

A cartilha de principios da OCDE, agregada aos demais axiomas citados, despertou os valores que
dao sustentagdo ao modelo de Governanga Corporativa, que se desenhou desde entdo. Para
Andrade e Rossetti, os seguintes pilares deram origem a nova teoria: (i) fairness, compreendido como
0 senso de justica e a equidade no tratamento dos acionistas; (ii) disclosure ou a transparéncia nas
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mudanga de paradigma que é, assim sintetizada, por Amaru Maximiano e Irene

Patricia Nohara:

[...] as atividades de nivel estratégico relacionam-se com a viabilizagéo
continuada de operagdes da organizacdo. Nesse nivel, a gestdo de pessoas
olha para o futuro e para o ambiente, estudando as tendéncias sociais,
competitivas, tecnoldgicas etc., procurando determinar quais as
competéncias serdo necessarias para fazer face as ameacas e
oportunidades, de quantas pessoas a organizagdo precisara e que
programas deverado ser colocados em prética para atrai-las, desenvolvé-las
e manté-las. O mais importante das atividades de nivel estratégico é
participar do processo de definir a estratégia corporativa e definir politicas
de gestdo de pessoas para toda a organizagdo, realizar programas de
desenvolvimento organizacional, desenhar carreiras e planos de
competéncias e implementar programas e projetos inovadores.”

O decreto ainda conceitua a “gestdo de riscos”, em seu artigo 2° inc. IV,
como o processo de natureza permanente, estabelecido, direcionado e monitorado
pela alta administracdo, que contempla as atividades de identificar, avaliar e
gerenciar potenciais eventos que possam afetar a organizagao, sendo destinado a
fornecer seguranga razoavel quanto a realizagdo de seus objetivos.

Sem duvidas, o desempenho administrativo ja é objeto de estudos reiterados,
que propugnam nova articulagdo®, ainda que n3o isente de influéncias
internacionais decorrentes do préprio fendmeno globalizatério® , embora néo se trate,
efetivamente, de uma tendéncia a uma “governanca sem governo”.'®Os ecos da

predilecdo pelo compliance, nas rotinas gerenciais do Estado'!, trazem a tona um

informacgdes; (iii) accountability, a prestagcao de contas; (iv) compliance, o atuar em conformidade,
cujo consagrado conceito foi sendo aprimorado pela doutrina especializada, tornando-se o paradigma
almejado. Para mais: ORGANIZACAO PARA COOPERACAO E DESENVOLVIMENTO
ECONOMICO. Towards a sound integrity framework: instruments, processes, structures and
conditions for implementation OECD - Public Governance Committee, 2009. Disponivel em:
<http://www.oecd.org>. Acesso em: 18 set. de 2020, p. 9.

" MAXIMIANO, Antonio Cesar Amaru; NOHARA, Irene Patricia. Gestdo publica: abordagem
integrada da administragao e do direito administrativo. Sdo Paulo: Atlas, 2017, p. 330.

® BENTO, Leonardo Valles. Governanga e governabilidade na reforma do estado: entre a
eficiéncia e a democratizagao. Barueri: Manole, 2003, p. 85.

® MESSA, Ana Flavia. Transparéncia, compliance e praticas anticorrupgao na Administragao Publica.
Sao Paulo: Aimedina, 2019, p. 191.

" PETERS, B. Guy; PIERRE, Jon. Governance without government? Rethinking public administration.
Journal of Public Administration Research Theory, Oxford, v. 8, n. 2, p. 223-243, abr. 1998, p.
230.

" MARRARA, Thiago. Quem precisa de programas de integridade (compliance)? In: CUEVA, Ricardo
Villas Bdas; FRAZAO, Ana (Coords.). Compliance: perspectivas e desafios dos programas de
conformidade. Belo Horizonte: Férum, 2018, p. 291. O autor comenta: “O primeiro desses elementos
se expressa no comprometimento da alta administragéo. Dele se extrai, como condi¢cao de sucesso
de instrumentos de controle, a necessidade de se superar o modelo de legalidade duplice,
diferenciada ou assimétrica, que perdura na Administragdo Publica brasileira, pela qual o
ordenamento externo e a ordem interna da entidade valem em sua inteireza, somente para os
agentes de menor escaldo, enquanto os agentes de maior hierarquia sdo submetidos a um sistema
normativo privilegiado, diferenciado, marcado pela menor efetividade e maior brandura. Sem que a
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debate mais profundo, relacionado, em esséncia, a reinsercdo da ética nas
atividades publicas.

O que se percebe, a partir do rol de conceitos que o decreto apresenta, €,
sim, uma tendéncia a parametrizagcao — o que se revela salutar do ponto de vista da
finalidade de qualquer propésito relacionado ao prestigio da governanga publica —,
na medida em que, segundo Ricardo Villas Béas Cueva, “[ulm programa de fachada,
que nao preencha os requisitos minimos ou que os preencha apenas formalmente,
pode de fato resultar em penalidades maiores do que aquelas que seriam aplicaveis
em sua auséncia”'?.

Em seu artigo 3° o Decreto n® 9.203/2017 elenca alguns principios de
regéncia das politicas de integridade, sendo eles: capacidade de resposta;
integridade; confiabilidade; melhoria regulatéria; prestagdo de contas e
responsabilidade; e transparéncia.

O principal destaque € sem nenhuma duvida, o paradigma de motivagao e
responsividade (responsiveness)”, que se espera de um arcabougo higido de
politicas de compliance, principalmente para que nao se propicie a criacdo de
programas que, ao invés de consubstanciarem uma ‘autorregulagdo regulada’,
representem mera estrutura ‘pro forma’.

Nao ha duvidas de que a motivagdo € um importante elemento para que se
saiba qual é o ‘modelo’ de governanga publica que se deseja ter', especialmente
guando se pretenda implementar uma adequada gestao de riscos, uma vez que € a
motivagcdo o elemento essencial para a garantia do continuo desenvolvimento de
competéncias, para a melhoria do desempenho geral das atividades de Estado e
para formatar o comprometimento dos servidores publicos com a instituigdo e com

0s objetivos delineados.

alta administragdo se envolva e, também, proponha-se a observar as normas internas com, no
minimo, o mesmo comprometimento dos servidores de menor escalédo, certamente o programa nao
decolara, nem sequer obtera apoio necessario, inclusive financeiro. Ademais, a falta de compromisso
das liderangas ocasionara a perda de sua legitimidade entre os demais agentes publicos”.

2 CUEVA, Ricardo Villas Bdas. Funcgdes e finalidades dos programas de compliance. In: CUEVA,
Ricardo Villas Béas; FRAZAO, Ana (Coords.). Compliance: perspectivas e desafios dos programas
de conformidade. Belo Horizonte: Férum, 2018, p. 61.

® STIVERS, Camilla. The listening bureaucrat: responsiveness in public administration. Public
Administration Review, Nova Jersey, v. 54, n. 4, p. 364-369, jul./ago. 1994, p. 364. Anota: “The most
common strategy for dealing with the idea of responsiveness is to treat it as an aspect of
responsibility. [...].”

" CAILLOSSE, Jacques. Quel droit la gouvernance publique fabrique-t-elle? Droit et Société,
Paris, v. 71, p. 461-470, 2009, p. 467-468.
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O foco, nesse sentido, esta atrelado ao papel das liderangas, exercido pelos
ocupantes de cargos da alta administragdo — e, em certa medida, também dos
chamados compliance officers, notadamente por se esperar o “bom exemplo”,
requisito “intitulado normalmente como tone from the top™°, afastando a
complacéncia e a leniéncia quanto a comportamentos antiéticos que, se admitidos,
em detrimento das regulacdes existentes, colocardo em descrédito todo o programa
de governanca: trata-se da integridade (integrity)."®

Fernando Martins acentua que “um Estado sem controle navega contra a
ideia de democracia, porquanto ndo ha transparéncia para a afericdo de sua
atuagao, vigorando a completa submissdo de seus governados”'’. Nesse campo, em
sintonia com os dizeres de Ricardo Simonsen, “[é] necessario que os funcionarios e
executivos percebam que o programa é uma prioridade da alta direcdo”'®.

Noutro  norte, a responsabilidade (aqui compreendida como
accountability)'® também surge como uma importante pratica, inerente ao papel de
lideranga, ndo devendo ser entendida como mera divisdo de tarefas ou
competéncias, mas como uma caracteristica intrinseca ao servidor eficiente, ético e
transparente, que ocupa determinado cargo de lideranga, pois a norma € hialina ao
se referir a padrdes de comportamento e praticas humanas (artigo 5°, inc. 1), e ndo a

institutos juridicos.

® FRAZAO, Ana; MEDEIROS, Ana Rafaela Martinez. Desafios para a efetividade dos programas de
compliance. In: CUEVA, Ricardo Villas Bdéas; FRAZAO, Ana (Coords.). Compliance: perspectivas e
desafios dos programas de conformidade. Belo Horizonte: Férum, 2018, p. 98.

'® AULICH, Chris; WETTENHALL, Roger; EVANS, Mark. Understanding integrity in public
administration: guest editors' introduction. Policy Studies, Oxfordshire, v. 33, n. 1, p. 1-5, jan. 2012,
p. 2.

" MARTINS, Fernando Rodrigues. Controle do patrimoénio publico. 5. ed. Sdo Paulo: Revista dos
Tribunais, 2013, p. 292.

'® SIMONSEN, Ricardo. Os requisitos de um bom programa de compliance. In: CUEVA, Ricardo Villas
Bodas; FRAZAO, Ana (Coords.). Compliance: perspectivas e desafios dos programas de
conformidade. Belo Horizonte: Férum, 2018, p. 118.

% O termo ‘responsabilidade’ ndo & um termo de significado tGnico. Seu escopo é ainda mais amplo
em idiomas como o francés ou o espanhol, nos quais a ‘responsabilidade’ € usada em relagao a um
campo muito amplo de relagdes juridicas, politicas e econémicas e, dentro delas, as suas respectivas
dimensdes diferentes. Em inglés, a existéncia de termos diferentes para se referir as varias
dimensdes da responsabilidade — responsibility, accountability, liability — permite uma aplicacdo mais
precisa do conceito. No entanto, isso ndo impede totalmente a confusdo e o debate sobre a aplicagéo
de um ou outro termo as diferentes relagdes de responsabilidade continua, ocorrendo no campo do
direito publico. Para mais elucidagdes, conferir: CAIDEN, Gerald E. The problem of ensuring the
public accountability of public official. In: JABBRA, Joseph G.; DWIVEDI, Onkar Prasad (Eds.). Public
service accountability: a comparative perspective. West Hartford: Kumarian, 1989, p. 17-38;
OSBORNE, David; GAEBLER, Ted. Reinventing government. how the entrepreneurial spirit is
transforming the public sector. Reading: Addison-Wesley, 1992, p. 27.
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Ainda, é importante destacar o conceito de interdependéncia estrutural, que
implica uma reinvencao da propria politica, impondo a aceitagao da autoridade e do
poder de decisdo, além de uma nova delimitacdo de funcdes e responsabilidades de
governantes de forma que o Estado tenha outro papel e ndo seja amplamente
dominante?.

Outrossim, merece destaque o principio da responsividade, insculpido no
artigo 3°, inciso |, do Decreto n°® 9.203/2017, que corresponde a capacidade de
resposta da Administragcdo Publica, o que reforca a eficiéncia do servidor publico
incumbido do exercicio de determinada atividade, com vistas ao atendimento dos
anseios da sociedade, o que se relaciona, estritamente, com a efetiva prestacédo de
contas aos destinatarios das politicas publicas. Trata-se de um efeito do que se
denomina accountability.

O Decreto n° 9.203/2017 previu, ainda, a criacdo do Comité Interministerial de
Governangca - CIG, conforme diccdo de seu artigo 7°, “com a finalidade de
assessorar o Presidente da Republica na condugédo da politica de governanga da
administracdo publica federal”. Desde que foi implantado, o Comité realizou algumas
Reunides Ordinarias, sendo a primeira delas no dia 19 de fevereiro de 2018, ocasiao
em que se iniciaram os trabalhos junto ao Ministério da Transparéncia e
Controladoria-Geral da Unido (CGU). Durante a terceira reunido ordinaria do Comité,
foram langadas as diretrizes gerais e o guia orientativo para a elaboragdo de Analise
de Impacto Regulatério (AIR)?'. Nota-se o objetivo de tracar parametros claros para
que se decidam situagdes em que o papel regulatério € salutar ou, até mesmo,
casos em que a omissao regulatéria se mostra mais adequada a finalidade
almejada.

Segundo ja tivemos a oportunidade de registrar:

Ja se cogitou de uma série de adjetivos para conceituar a Administragéo
Pudblica pds-social: espacial, funcional, politica, decisoria, regulatoria,
gerencial, dialégica, interorganica, intergeracional, consensual... Mas, se os
efeitos que a caracterizam sao, agora, os da Quarta Revolugéo Industrial,
cuja marca mais proeminente & o surgimento da Internet, como evitar a
classificagdo de uma ‘Administragdo Publica digital’? [...]. Destacou-se o
papel do compliance para a ressignificagdo do papel do Estado no século
XXI, agora ‘digitalizado’ e de fronteiras translucidas, a demandar parametros

20 ARNAUD, André-Jean. La gouvernance: un outil de participation. Paris: LGDJ, 2014, p. 181-185.
210 tema ganhou forga, com a promulgagao da Lei da Liberdade Econdémica (Lei n°® 13.874/2019).
Outros detalhes podem ser obtidos em: BINENBOJM, Gustavo. Art. 5°: Analise de Impacto
Regulatério. In: MARQUES NETO, Floriano de Azevedo; RODRIGUES JUNIOR, Otavio Luiz;
LEONARDO, Rodrigo Xavier (Coords.). Comentarios a Lei da Liberdade Econdémica (Lei
13.874/2019). Sdo Paulo: Thomson Reuters Brasil, 2019, p. 223-224.



122

extranormativos (como os da governanga) para a alavancagem e
ressignificagdo do usual modelo de legalidade estrita do civil law??.

A implementacdo de um Comité técnico, voltado a assergcbes desse jaez,
revela uma necessidade de corroboragao fiscalizatéria ex ante para muito além do
papel ja exercido pelos controles internos (0 que denota a suposta ineficiéncia
destes). A presengca de um Comité se traduz em confiabilidade, o que reforgca a
legitimagdo do processo decisional e, por conseguinte, reflete a almejada boa
administracdo, de viés inclusivo® e interativo®*, que se espera dos atores estatais.
Nesse sentido, em que pese a, ainda embrionaria, atuacdo do CIG, observa-se
razbes essenciais de sua existéncia que, a depender da forma pela qual sua
atuagao se conduzir, contribuirdo para o incremento das politicas de governanca
publica.

Sobre isso, Thiago Marrara aponta que:

Em apertada sintese, retomando alguns aspectos que desenvolvi em outro
estudo sobre o tema, os fatores que dificultam a eficiéncia do controle
podem ser resumidos a:

i) Falta de especializagdo técnica: Controlar pressupbe conhecer uma
situacdo ou objeto e entendé-lo. Sem isso, ndo se controla ou, na melhor
das hipoéteses, controla-se muito mal. [...]

i) Proximidade entre controlador e controlado: A Administracdo Publica,
seja em suas tarefas executérias, seja nas fungdes de controle que |he
cabem, sofre forte influéncia, ora licita, ora ilicita, de uma série de fatores,
incluindo os de ordem politica e econdmica, assim como as influéncias
pessoais derivadas de sentimentos, relagcbes de amizade, coleguismo,
inimizade ou parentesco. [...] Essas pressdes derivam de eventuais
articulagdes politicas manejadas contra o controlador, de seu medo frente a
retaliagbes presentes ou futuras, de ameagas expressas e, ndo é de se
descartar a hipotese, de reais danos fisicos, morais ou profissionais. [...]

iiiy Corporativismo e clientelismo: o corporativismo pode ser
simplificadamente definido como um movimento de autoprotegdo dos
interesses de classes profissionais que também sucede dentro da
Administracdo Publica e, em estagio mais avangado, busca a imunizagéo
reciproca de grupos de agentes publicos contra fatores desestabilizadores
externos e a manutencgéao de privilégios e beneficios; [...]. No clientelismo, os
controladores, sobretudo os que dependem de eleigao pelos pares, trocam
seu apoio a situagdes irregulares ou ilicitas por votos e apoio politico. [...]

2 EALEIROS JUNIOR, José Luiz de Moura. Administragao Publica digital: proposi¢des para o
aperfeicoamento do regime juridico administrativo na sociedade da informagéao. Indaiatuba: Foco,
2020, p. 338.
% RODRIGUEZ-ARANA MUNOZ, Jaime. El derecho fundamental a la buena administracion en la
constitucién espafiola y en la Unién Europea. Revista Euro latinoamericana de Derecho
Administrativo, Santa Fe, v. |, n. 2, jul./dez. 2014, p. 77. Comenta: “En efecto, el ciudadano es
ahora, no sujeto pasivo, receptor mecanico de servicios y bienes publicos, sino sujeto activo,
protagonista, persona en su mas cabal expresién, y, por ello, debe poner tener una participacion
destacada en la configuracion de los intereses generales porque éstos se definen, en el Estado social
y democratico de Derecho, a partir de una adecuada e integrada concertacion entre nos poderes
Blablicos y la sociedad articulada.”

LONGHI, Joao Victor Rozatti. Processo legislativo interativo: interatividade e participagao por
meio das Tecnologias da Informagédo e Comunicagéo. Curitiba: Jurua, 2017, p. 314-315.
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iv) Impunidade ou insuficiéncia punitiva: A impunidade reinante na
Administracdo Publica brasileira e as insuficiéncias punitivas por
deformacdes institucionais e procedimentais ou falhas de gestédo configuram
outro inimigo do controle interno. [...] Nao se trata de um problema derivado
da insuficiéncia de mecanismos juridicos de controle, mas sim da falta de
vontade e de condigbes politicas para se aplica-los com efetividade. [...]

v) Custos elevados: o direito ndo é movido sem custos! As normas nao
saltam do texto legal e transformam-se em realidade sem intervengdes
naturais. [...]. Por esses outros fatores, a efetividade do controle pressupde
a superagao das dificuldades financeiras e orgamentarias de cada entidade
estatal, além de luta contra as restricdes culturais a investimentos
fundamentais em atividades do género.”®

Nesse sentido, o cumprimento de algumas das competéncias do CIG,
conforme arroladas no artigo 15 do decreto®®, porquanto tém carater executivo,
parecem contribuir para a preservacdo do principio da juridicidade®’ e para a
garantia de um nivel de uniformizagéo das politicas de governanca; e, ademais, para
assegurar a segregacao de tarefas criativas e executivas sob viés consultivo. Nesse
aspecto, o implemento de novas tecnologias abre importantissimas portas para esta
‘nova’ Administracdo Publica®® e, nesse cendrio, a governanca de dados merece ser

especificamente analisada.

3 INICIATIVAS BRASILEIRAS PARA A GOVERNANCA DE DADOS

A informacao é elemento diferenciador do contexto no qual se insere a
governancga publica, no século XXI. Nao ha duvidas de que o processo de evolugéo,
que culminou na integracdo das tecnologias informacionais, com destaque para a
ascensdo da Internet e sua proeminéncia como mecanismo de afetagao

democratica, alterou, sobremaneira, a forma como o vetusto conceito de ‘governo

% MARRARA, Thiago. Quem precisa de programas de integridade (compliance)?, Op.cit., 2018, p.
287-288.

% FALEIROS JUNIOR, José Luiz de Moura; MIGLIAVACCA, Viviane Furtado. A parametrizagao das
politicas de compliance na Administragao Publica, op. cit., 2020, p. 61. Explicam: “No que se
refere as sangoes, o art. 15, incisos | e Il do decreto preveem a aplicagdo de multa e publicagao
extraordindria da decisdo sancionadora. Quando as condutas lesivas a Lei 12.846/2013 configurarem,
também, infragéo a Lei 8.666/1993, e tendo ocorrido a apuragado conjunta, a pessoa juridica ficara
sujeita, além das sanc¢des do art. 15, incisos | e Il, a sancao de restricdo de participacdo em licitagbes
e celebragao de contratos administrativos, nos termos do art. 16”.

# MOREIRA NETO, Diogo de Figueiredo. Curso de direito administrativo. 16. ed. Rio de Janeiro:
Forense, 2014, p. 85.

% BREGA, José Fernando Ferreira. Governo eletrénico e direito administrativo. Brasilia: Gazeta
Juridica, 2015, p. 268. Diz: “O efetivo aproveitamento das oportunidades proporcionadas pela
tecnologia exige uma visao mais aprofundada e critica a esse respeito”.
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eletrdnico’, apresentado com larga aceitacdo e grande potencial disruptivo®®, vem
sendo ressignificado a luz de novos preceitos e formatagbes que ampliam seu
escopo para além do prisma concorrencial®® seja sob o aspecto organico, seja sob
o aspecto funcional, relacionado & integragdo que propicia®’.

Entra em cena a governancga de dados:

Extraida do contexto maior da governanga corporativa e tangenciando
pontos da Governancga de Tl, a de dados foca em principios de organizagao
e controle sobre esses insumos essenciais para a produgao de informagao
e conhecimento das empresas. O controle mais estrito e formal de dados
ndo é um desafio surgido nos dias de hoje. Os dados, dentre os insumos
corporativos, sdo aqueles que mais apresentam caracteristicas de fluidez,
perpassam diversos processos e sofrem mais transmutacdes, pois sao
trabalhados em diversos pontos do seu ciclo de vida, dando origem a
outros, além de nem sempre possuirem uma fonte e um destino claramente
formalizados®.

Iniciativas especificas estdo surgindo, em nivel empresarial, por certo, mas o
Estado nao tem se quedado inerte, quanto ao atendimento do comando normativo
da LGPD para o periodo de vacatio legis. Ha iniciativas em todos os niveis, e
algumas merecem mencgao.

3.1 A GOVERNANCA DE DADOS NO AMBITO FEDERAL (DECRETOS N°
10.046/2019 E N° 10.047/2019)

A tendéncia a governanga ganhou novos contornos com o advento da Lei n°
13.709, de 14 de agosto de 2018 (a Lei Geral de Protecdo de Dados Pessoais, ou
LGPD), que, em seu artigo 23* , impée a identificagdo da finalidade publica para o
tratamento de dados. Na esteira do Regulamento Geral sobre a Protecdo de Dados
europeu (RGPD, ou GDPR, na sigla em inglés)**, uma das peculiaridades mais

notaveis da LGPD brasileira diz respeito ao seu artigo 46%° | que prevé o dever geral

2 GRONLUND, Ake; HORAN, Thomas A. Introducing e-Gov: history, definitions, and issues.
Communications of the Association for Information Systems. Nova York, v. 15, n. 39, p. 713-729,
jan. 2004, p. 721-723.

 STUCKE, Maurice E.; GRUNES, Allen P. Big Data and competition policy. Oxford: Oxford
University Press, 2016, p. 271.

" MESSA, op. cit., 2020, p. 234.

%2 BARBIERI, Carlos. Governanga de dados. Rio de Janeiro: Alta Books, 2019, p. 35.

3 «Art. 23. O tratamento de dados pessoais pelas pessoas juridicas de direito publico referidas no
paragrafo Unico do art. 1° da Lei n® 12.527, de 18 de novembro de 2011 (Lei de Acesso a Informagéao)
devera ser realizado para o atendimento de sua finalidade publica, na persecucao do interesse
publico, com o objetivo de executar as competéncias legais ou cumprir as atribui¢cdes legais do
servigo publico, desde que: [...].”

* VOIGT, Paul; VON DEM BUSSCHE, Axel. The EU General Data Protection Regulation (GDPR):
a practical guide. Basileia: Springer, 2017, 38-40.

% “Art. 46. Os agentes de tratamento devem adotar medidas de segurancga, técnicas e administrativas
aptas a proteger os dados pessoais de acessos nao autorizados e de situagdes acidentais ou ilicitas
de destruigao, perda, alteragdo, comunicagao ou qualquer forma de tratamento inadequado ou ilicito.”
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de seguranga da informagdo e pavimenta o caminho para o detalhamento
ulteriormente trazido pelo artigo 50 e para a imposi¢ao do compliance no tratamento
de dados, com impactos para o Poder Publico®®.

Paulatinamente, varias mudancgas sociais passaram a afetar o ritmo de
inovagao e propiciaram o surgimento de novas tecnologias, acirrando riscos ja
existentes e produzindo outros. Nessa linha, a mera existéncia da norma nao sera
suficiente para garantir protegdo e contingenciamento a todas as particularidades
envolvidas na efetiva protecao a privacidade.

Segundo Stuart Madden, “a0 mesmo tempo, e pelos mesmos meios que a
responsabilidade civil desencoraja a elevagado extracontratual do risco, regras de
responsabilizagdo encorajam comportamentos mais seguros”37 e, com toda razéo,
este deve ser o espirito da referida norma: o estimulo constante a prevencido de
riscos, a mitigagao de danos e a propagacao de uma cultura de boas praticas.

Nesse compasso, ressalta-se a aplicabilidade da lei ao Poder Publico, com o
Capitulo 1V, especialmente dedicado a isso e composto pelos artigos 23 a 32, que
contemplam diversas nuances relacionadas as atividades de coleta e tratamento de
dados, no ambito publico, a demandar compreensao especifica de uma série de
institutos correlatos, especialmente no que concerne a protegao da privacidade.

Outro ndo poderia ser o desfecho desta tendéncia, sendo a edigcdo, pela
Unido, de uma normativa especificamente voltada a regéncia de sua politica de
governanga de dados, que passa a se apresentar em sintonia exata com os
propositos da LGPD. Trata-se do Decreto n® 10.046, de 07 de outubro de 2019, que

assim prevé, em seu artigo 1°:

% Sobre o tema, conferir: FALEIROS JUNIOR, José Luiz de Moura. Administragdo Publica digital,
op. cit., 2020, p. 118-124; CRAVO, Daniela Copetti Cravo. Portabilidade de dados no poder publico?
Jota.info, 15 ago. 2020. Disponivel em: <https://www.jota.info/opiniao-e-analise/artigos/portabilidade-
de-dados-no-poder-publico-15082020>. Acesso em: 19 set. de 2020; HANOFF, Roberta Volpato;
NIELSEN, Thiago Henrique. A Lei Geral de Protecdo de Dados Pessoais ha administragdo publica
brasileira: é possivel implementar governanca de dados antes de se implementar a governanga em
gestao? In: DAL POZZO, Augusto Neves; MARTINS, Ricardo Marcondes (Coords.). LGPD &
Administracao Publica: uma analise ampla dos impactos. Sao Paulo: Thomson Reuters Brasil,
2020, p. 391-406.

¥ MADDEN, M. Stuart. Tort law through time and culture: themes of economic efficiency. In:
MADDEN, M. Stuart (Ed.). Exploring tort law. Cambridge: Cambridge University Press, 2005, p. 48,
traducgao livre. No original: “(...) at the same time, and by the same means as tort law discourages
extracontractual elevation of risk, tort rules encourage safer behavior.”
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Art. 1°. Este Decreto estabelece as normas e as diretrizes para o
compartiihamento de dados entre os O6rgédos e as entidades da
administragédo publica federal direta, autarquica e fundacional e os demais
Poderes da Unido, com a finalidade de:

| - simplificar a oferta de servigos publicos;

Il - orientar e otimizar a formulagdo, a implementagcado, a avaliagdo e o
monitoramento de politicas publicas;

Il - possibilitar a andlise das condigbes de acesso e manutengédo de
beneficios sociais e fiscais;

IV - promover a melhoria da qualidade e da fidedignidade dos dados
custodiados pela administracédo publica federal; e

V - aumentar a qualidade e a eficiéncia das operagdes internas da
administragéo publica federal.

O compartilhamento de dados entre 6rgaos e entidades da Administragao
Publica federal ja estava previsto, em carater programatico, no artigo 27 da LGPD,
que traz trés excegdes em seus incisos.® O objetivo precipuo, sem duvida
alguma, é a delimitacdo de politicas institucionais adequadas aos propdsitos
elencados pelo legislador no que concerne a prote¢ao de dados pessoais.

O artigo 2°, inciso XV, do decreto conceitua como ‘governanca de dados’ o
“exercicio de autoridade e controle que permite o gerenciamento de dados sob as
perspectivas do compartilhamento, da arquitetura, da seguranga, da qualidade, da
operacao e de outros aspectos tecnoldgicos”. No cotejo do compartilhamento, por
sua vez, o artigo 4° define trés niveis essenciais: (i) amplo; (ii) restrito; (iii)

especifico®.

%8 “Art. 27. A comunicagao ou 0 Uso compartilhado de dados pessoais de pessoa juridica de direito
publico a pessoa de direito privado sera informado a autoridade nacional e dependera de
consentimento do titular, exceto: | - nas hipéteses de dispensa de consentimento previstas nesta Lei;
Il - nos casos de uso compartilhado de dados, em que sera dada publicidade nos termos do inciso |
do caput do art. 23 desta Lei; ou lll - nas exce¢des constantes do § 1° do art. 26 desta Lei.”

% Art. 4° O compartilhamento de dados entre os orgaos e as entidades de que trata o art. 1° é
categorizado em trés niveis, de acordo com sua confidencialidade: | - compartilhamento amplo,
quando se tratar de dados publicos que ndo estao sujeitos a nenhuma restricdo de acesso, cuja
divulgacao deve ser publica e garantida a qualquer interessado, na forma da legislacao; Il -
compartilhamento restrito, quando se tratar de dados protegidos por sigilo, nos termos da legislacéao,
com concessao de acesso a todos os 6rgaos e entidades de que trata o art. 1° para a execugéo de
politicas publicas, cujo mecanismo de compartilhamento e regras sejam simplificados e estabelecidos
pelo Comité Central de Governanga de Dados; e Ill - compartilhamento especifico, quando se tratar
de dados protegidos por sigilo, nos termos da legislagdo, com concessao de acesso a 6rgaos e
entidades especificos, nas hipoteses e para os fins previstos em lei, cujo compartilhamento e regras
sejam definidos pelo gestor de dados. § 1° A categorizagao do nivel de compartilhamento sera feita
pelo gestor de dados, com base na legislagéo. § 2° A categorizagéo do nivel de compartilhamento
sera detalhada de forma a tornar clara a situagao de cada item de informagéao. § 3° A categorizagao
do nivel de compartilhamento como restrito ou especifico sera publicada pelo respectivo gestor de
dados no prazo de noventa dias, contado da data de publicagdo das regras de compartilhamento de
que trata o art. 31. § 4° A categorizagéo do nivel de compartilhamento como restrito e especifico
especificara o conjunto de bases de dados por ele administrado com restricdes de acesso e as
respectivas motivagdes. § 5° A categorizagcao do nivel de compartilhamento, na hipétese de ainda nédo
ter sido feita, sera realizada pelo gestor de dados quando responder a solicitagdo de permissao de
acesso ao dado. § 6° A categorizagao do nivel de compartiihamento sera revista a cada cinco anos,



127

Sendo certo que o Big Data publico ja € uma realidade, o controle de dados,
exercido pelo Poder Publico, passa a ostentar nova dimensdo com a possibilidade
de compartilhamento interorganico. Nesse aspecto, a criagdo do ‘Cadastro Base do
Cidadao’ (artigo 16 e seguintes), por exemplo, revela a possibilidade de cogni¢cao
ampla sobre aspectos relacionados a todas as esferas da vida do cidadao. A
integracao, a partir do fornecimento de informacdes pelos Cartérios de Registro Civil,
bem como o cruzamento de dados extraidos de bases, como a da Receita Federal
do Brasil e a do Instituto Nacional do Seguro Social, propiciam a consolidagao de
verdadeira ‘vigilancia de dados’ estatal.

O projeto de regulamentagdo de uma politica de governanga de dados,
especifica para o Poder Publico, a ser fiscalizada por um Comité também definido
pelo decreto (artigos 21 e seguintes) se alinha a preméncia de que sejam iniciadas
as atividades da Agéncia Nacional de Protecdo de Dados — ANPD*’, o érgéo*’
criado pela LGPD (artigos 55-A e seguintes) e estruturado pelo Decreto n°® 10.474,
de 27 de agosto de 2020, para atuar na fiscalizagdo e gestdo do atendimento as
disposigdes especificas contidas na lei, que, embora formalmente criada, ainda n&o
esta em operacao.

Também é de imperioso registro o papel do Decreto n°® 10.047, que dispde

sobre a governanga do Cadastro Nacional de Informagdes Sociais — CNIS*? e institui

contados da data de publicagdo deste Decreto ou sempre que identificadas alteragdes nas diretrizes
que ensejaram a sua categorizagao. § 7° Os 6rgaos e entidades de que trata o art. 1° priorizardo a
categoria de compartilhamento de dados de maior abertura, em compatibilidade com as diretrizes de
acesso a informacéo, previstas na legislagao.

O LIMA, Cintia Rosa Pereira de. Autoridade Nacional de Protecao de Dados e a efetividade da
Lei Geral de Prote¢cado de Dados: de acordo com a Lei Geral de Protegéo de Dados (Lei n°
13.709/2018 e as alteragdes da Lei n°® 13.853/2019), o Marco Civil da Internet (Lei n® 12.965/2014) e
as sugestdes de alteragéo do CDC (PL 3.514/2015). Sao Paulo: Aimedina, 2020, p. 313. A autora
ainda conclui: “Disto se conclui que a confluéncia do direito e da tecnologia € fundamental para
assegurar a protecao dos dados pessoais, um dos direitos de personalidade, pelo menos quanto aos
principios da transparéncia (conhecimento de que ha coleta de dados pelo individuo) e do
consentimento (prévia anuéncia do titular dos dados). Tais ferramentas serao eficazes se tiver a
coordenacao da trilogia: i) sistemas de informacéo; ii) boas praticas de mercado; e iii) design fisico e
infraestrutura da rede.”

*! Comentando especificamente a natureza de ‘6rgao’ atribuida a ANPD, ver: NOHARA, Irene
Patricia. Autoridade Nacional de Protecdo de Dados: reflexdes funcionais sobre a natureza juridica de
orgao. In: RAIS, Diogo; PRADO FILHO, Francisco Octavio de Almeida (Coords.). Direito publico
digital: o Estado e as novas tecnologias; desafios e solugdes. S&o Paulo: Thomson Reuters Brasil,
2020, p. 22-24.

20 CNIS passa a ser composto e operacionalizado por 51 sistemas e bases de dados distintos,
listados no Anexo uUnico do decreto, a saber: 1. Cadastro Nacional da Pessoa Juridica - CNPJ; 2.
Cadastro Nacional de Imoéveis Rurais - Cnir; 3. Cadastro Nacional de Obras - CNO; 4. Cadastro de
Atividade Econdmica da Pessoa Fisica - CAEPF; 5. Cadastro de Imoveis Rurais - Cafir; 6. Cadastro
de Pessoas Fisicas - CPF; 7. Sistema Nacional de Cadastro Rural - SNCR; 8. Sistema Integrado de
Administragdo de Recursos Humanos - Siape; 9. Fundo de Garantia do Tempo de Servigo - FGTS;
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o programa ‘Observatério de Previdéncia e Informagdes’. Com maior foco em dados
relacionados a Previdéncia, o relevante papel deste segundo decreto se alinha aos
propdsitos da governanga estabelecida, em linhas mais amplas, no primeiro.

O CNIS é a principal base de dados (somada as bases CAGED e RAIS) da
infraestrutura que permite, dentre outras agdes, a gestdo do pagamento de
beneficios como o ‘auxilio emergencial’, instituido pela Lei n° 13.982, de 2 de abril de
2020, e revisitado pela Medida Provisoria n°® 1.000, de 2 de setembro de 2020. Em
tempos pandémicos, teria sido de curial valor que tal sistema apresentasse
funcionamento efetivo. Porém, o que se notou, no curso da responsividade estatal
brasileira aos problemas decorrentes do cruzamento de dados no referido sistema,
foi uma reiteracdo de falhas que beneficiou quem nao estava qualificado para o
recebimento do beneficio assistencial®’.

Trata-se de um unico exemplo, mas seus impactos sdo emblematicos quanto
as repercussdes que acarreta para a (in) eficiéncia estatal em manter bancos de
dados higidos e suficientemente coesos para prevenir tratamento indevido. A

vigéncia da LGPD, ao menos por impor a responsabilidade como um principio, em

10. Sistema Integrado de Administragdo Financeira do Governo Federal - Siafi; 11. Registro Nacional
de Veiculos Automotores - Renavam; 12. Registro Nacional de Carteira de Habilitagdo - Renach; 13.
Programa Nacional de Acesso ao Ensino Técnico e Emprego - Pronatec; 14. Programa Universidade
para Todos - ProUni; 15. Sistema de Selecao Unificada - Sisu; 16. Monitoramento da frequéncia
escolar do Programa Bolsa Familia - Presenca; 17. Financiamento Estudantil - Fies; 18. Programa
Nacional de Fortalecimento da Agricultura Familiar - Pronaf; 19. Base de dados do sistema GTA; 20.
Sistema de Informagdes de Projetos de Reforma Agraria - Sipra; 21. Cadastro Nacional de
Estabelecimentos de Saude - Cnes; 22. Prontuério Eletronico do Paciente - PEP; 23. Programa de
Volta para Casa - PVC; 24. Sistema de Acompanhamento da Gestante - SisPreNatal; 25. Sistema de
Informagdes do Programa Nacional de Imunizagbes - SIPNI; 26. Sistema de Informagbes sobre
Mortalidade - SIM; 27. Sistema de Cadastro de usuarios do SUS - Cadsus; 28. Sistema de
Informacgao sobre Nascidos Vivos - Sinasc; 29. Folha de Pagamento do Programa Bolsa Familia; 30.
Cadastro Unico - CadUnico; 31. Sistema de Registro Nacional Migratério - Sismigra; 32. Sistema de
Informacgao do cancer do colo do utero - Siscolo; 33. Sistema de Informagéo do cancer de mama -
Sismama; 34. Sistema Nacional de Passaportes - Sinpa; 35. Sistema Nacional de Informagdes de
Seguranga Publica - Sinesp; 36. Registro Administrativo de Nascimento e Obito de Indigenas - Rani;
37. Sistema ProVB - Programa de Vendas em Balcéo; 38. Sistema de Cadastro Nacional de
Produtores Rurais, Publico do PAA, Cooperativas, Associagdes e demais Agéncias - Sican; 39.
Observatério da Despesa Publica; 40. Sistema de Gerenciamento de Embarcag¢des da Marinha do
Brasil - Sisgemb; 41. Sistema da Declaracao de Aptiddo ao Pronaf - Sistemas DAP; 42. Cadastro da
Agricultura Familiar - CAF; 43. Cadastro Ambiental Rural - CAR; 44. Sistema de Cadastramento
Unificado de Fornecedores - Sicaf; 45. Cadastro Nacional de Empresas - CNE; 46. Folha de
Pagamento do Seguro-Desemprego; 47. Folha de Pagamento do Programa Garantia Safra; 48. Base
de Beneficiarios do Plano Safra; 49. Folha de Pagamento do Bolsa Estiagem; 50. Auxilio econémico a
produtores independentes de cana-de-agucar; 51. Sistema Aguia.

*3> MARCHESINI, Lucas. Governo falha e repassa auxilio emergencial a pessoas com mais de 10
CNPJs. Metrépoles, 11 jun. 2020. Disponivel em: <https://www.metropoles.com/brasil/governo-falha-
e-repassa-auxilio-emergencial-a-pessoas-com-mais-de-10-cnpjs>. Acesso em: 19 set. de 2020.
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seu carater preventivo (art. 6°, inc. X), contribuiria para a mitigacdo de eventos como
este.

3.2 O EXEMPLO DO ESTADO DE PERNAMBUCO (DECRETO ESTADUAL N°
49.265/2020)

Atuando em sentido similar ao do governo federal, alguns Estados passaram
a editar regulamentos préoprios e Pernambuco foi um dos mais assertivos, ao editar o
Decreto n° 49.265, de 6 de agosto de 2020.

O decreto estadual estabelece o Plano Quadrienal Estratégico de Protecéo
dos Dados Pessoais (“PPDP”), que sera o instrumento utilizado pelo governo do
estado para tragar as prioridades relativas a governanga de dados e implementar as
medidas de protecdo no Estado. Ademais, o decreto também traz disposicdes
referentes a “Governanga da Politica Estadual’, ao exercicio dos titulares dos dados
e ao compartilhamento, entre entes publicos, e avanga quanto as diretrizes ha muito
estabelecidas pela Lei Estadual n° 12.985, de 2 de janeiro de 2006 (Politica de
Tecnologia da Informagao e Comunicag¢ao do Estado de Pernambuco).

Referida lei estadual criou, em 2006, o Comité Executivo de Governanga
Digital -CEGD, o Comité Técnico de Governanga Digital — CTGD e a Agéncia de
Tecnologia da Informacéo — ATI, que, com 14 anos de existéncia, agora assumem
deveres (arts. 7°, 8° e 10) especificamente voltados a alavancagem das diretrizes de
governancga de dados no ambito do referido Ente Politico.

Noutro norte, o artigo 2° do decreto estadual apresenta, dentre suas varias
diretrizes, duas que sao particularmente interessantes, no que concerne a
propensao de uma Administracdo Publica efetivamente “digital”, quais sejam, “o
atendimento simplificado e eletrénico das demandas do cidadao” (inc. Il) e “o
alinhamento e o equilibrio com a promogao da transparéncia publica” (inc. 1V). S&o
iniciativas de reforco ao fundamento constitucional da cidadania (art. 1°, inc. Il, da
Constituicdo da Republica), que, agora, transcende ao mundo virtual — uma
“cibercidadania”, como sempre sugeriu Pérez Lufio**.

O artigo 2° inciso |, do decreto ainda aponta para a necessidade de que

sejam estabelecidos parametros de governanga:

** A assim chamada “cibercidadania”, nos dizeres de Pérez Luiio, implica a consideragao dos
impactos que a tecnologia traz para o elemento central da participagdo do povo no processo
deliberativo democratico, especialmente pela presencga de participantes privados na intermediagao
dessas comunicagdes. Confira-se: PEREZ LUNO, Antonio Enrique. ¢ Ciberciudadani@ o
cidadani@.com? Barcelona: Gedisa, 2004.
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Art. 2°.[...]

I - as regras de boas praticas e governanga estabelecidas pelo controlador e o
operador levardo em consideragdo, em relacdo ao tratamento e aos dados, a natureza,
0 escopo, a finalidade, a probabilidade ¢ a gravidade dos riscos e dos beneficios
decorrentes de tratamento de dados do titular.

Nota-se refinamentos adicionais as indicagdes contidas no artigo 50 da
LGPD, que, embora tenha delimitado a governanga de dados como uma faculdade
do agente de tratamento (devido ao emprego do verbo ‘poder, em lugar de

‘dever'®®

), fé-lo de modo a espelhar o compliance digital como desdobramento
proficuo do principio da responsabilidade, contido no art. 6°, inciso X, da LGPD. Ja o
decreto pernambucano, adotando medidas de planejamento, sinaliza o alinhamento
para a adequacado local e regional da governanca de dados, ao prever que as
Politicas de Protecdo de Dados Pessoais Locais - PPDPL deverdo considerar as
prioridades previstas no Plano Quadrienal Estratégico de Protecdo de Dados
Pessoais — PPDP (art. 6°, §1°).

O Estado de Pernambuco também cuidou especificar, no artigo 13 do decreto,
as atribuicdes do encarregado de dados*® (data protection officer, ou DPO, como é
usualmente chamado), algo que a prépria LGPD né&o fez, uma vez que se limitou a
descrever suas atividades (art. 41, §2°). A razdo para isso esta no fato de o
tratamento de dados, para ser realizado pelo Poder Publico, pressupor a indicagao

do encarregado, como explica Fabricio da Mota Alves:

** MARTINS, Guilherme Magalhaes; FALEIROS JUNIOR, José Luiz de Moura. Seguranga, boas
praticas, governanga e compliance. In: LIMA, Cintia Rosa Pereira de (Coord.). Comentarios a Lei
Geral de Protecao de Dados: Lei n. 13.709/2018, com alteragdo da Lei n. 13.853/2019. Sao Paulo:
Almedina, 2020, p. 364-365.

0 «Art. 13. Compete ao encarregado e sua equipe de apoio: | - gerenciar a Politica de Protecéo de
Dados Local para: a) inventariar os tratamentos do controlador, inclusive os eletrénicos; b) analisar a
maturidade dos tratamentos em face dos objetivos e metas estabelecidos e do consequente risco de
incidentes de privacidade; c) avaliar medidas de seguranga, técnicas e administrativas aptas a
proteger os dados pessoais de acessos néo autorizados e de situagbes acidentais ou ilicitas de
destruigéo, perda, alteragdo, comunicag¢ao ou qualquer forma de tratamento inadequado ou ilicito; d)
adotar as providéncias cabiveis para implementar as medidas de seguranga avaliadas; e €) cumprir
0s objetivos e metas previstas na Politica de Prote¢cdo de Dados Pessoais Locais. Il - receber
reclamacgoes e comunicagdes dos titulares, prestar esclarecimentos e adotar providéncias, em
articulagdo com a Ouvidoria de cada 6rgéao e entidade; Il - receber comunicagdes da Agéncia
Nacional de Protecdo de Dados Pessoais - ANPD e adotar providéncias; IV -orientar os funcionarios e
os contratados no cumprimento das praticas necessarias a privacidade de dados pessoais; V -
quando provocado, entregar o Relatério de Impacto de Protecdo aos Dados Pessoais, na forma da
lei, com o apoio técnico das areas juridica e tecnoldgica da entidade; VI - atender as normas
complementares da Agéncia Nacional de Protecdo de Dados Pessoais; e VIl - informar a Agéncia
Nacional de Protecdo de Dados Pessoais e aos titulares dos dados pessoais eventuais incidentes de
privacidade de dados pessoais, dentro da execugédo de um plano de respostas a incidentes”.
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[...] diferentemente do que ocorre quando o agente de tratamento é pessoa
juridica de direito privado ou, ainda, pessoa natural, a LGPD estabelece um
conjunto de condi¢gbes — em particular, a indicacdo do encarregado — para o
tratamento de dados pessoais pela Unido, Estados, Distrito Federal e
Municipios, inclusive as entidades que compdem a administracdo publica
indireta, de todos os Poderes republicanos.47

Trabalhou-se enfaticamente, outrossim, com o compartiihamento de dados
(artigos 19 a 23), excetuando pontualmente os dados pessoais sensiveis relativos a
saude do escopo de compartilhamento®.

Ha diversas outras nuances e, por certo, a efetividade dos agentes estaduais
quanto a delimitagdo da politica instituida pelo decreto dependera, em grande parte,
do empenho federal (particularmente da ANPD, quanto ao exercicio de seu poder

regulamentar) e da adesdo dos municipios pernambucanos a proposta.

3.3 O EXEMPLO DO MUNICIPIO DE SAO PAULO (DECRETO N° 59.767/2020)

Ja se anotou que o chamado compliance é fruto de “analise juridica e técnica
que transcende o Direito, impondo um dialogo transversal e interdisciplinar’*®, mas
igualmente amplo e multissetorial. Os municipios, naturalmente, assumem deveres
especificos, quanto a esse escopo, colhido da alus&o feita, no proprio artigo 1° da
LGPD, as pessoas juridicas de direito publico, consideradas em sentido amplo.

Com base nisso, foi publicado o Decreto n° 59.767, de 15 de setembro de
2020, do Municipio de Sao Paulo, que regulamenta a aplicagao da LGPD em seu
ambito, reitera conceitos essenciais e adota providéncias interessantes.

Um dos pontos curiosos do decreto municipal da capital paulista é a
delimitacdo de atribuicdes ao encarregado publico de dados (o DPO municipal),
assim como, no exemplo anterior, do Estado de Pernambuco. Em linhas especificas,
o artigo 5°°°do decreto do Municipio de S&o Paulo elegeu o Controlador Geral do

Municipio para tal funcéo e Ihe atribuiu largo rol de deveres®' , prevendo, ainda, que

*" ALVES, Fabricio da Mota. Estruturacdo do cargo de DPO em entes publicos. In: BLUM, Renato
Opice; VAINZOF, Rony; MORAES, Henrique Fabretti (Coords.). Data Protection Officer
(encarregado): teoria e pratica de acordo com a LGPD e o GDPR. Sao Paulo: Thomson Reuters
Brasil, 2020, p. 528.

8 «Art. 20. O compartilhamento entre controladores publicos ndo podera ser realizado quando
envolver dados pessoais sensiveis referentes a saude.”

9 FALEIROS JUNIOR, José Luiz de Moura. Notas introdutérias ao compliance digital. In: CAMARGO,
Coriolano Almeida; CRESPO, Marcelo; CUNHA, Liana; SANTOS; Cleorbete (Coords.). Direito
digital: novas teses juridicas. 2. ed. Rio de Janeiro: Lumen Juris, 2019, p. 123.

%0 “Art. 5° Fica designado o Controlador Geral do Municipio como o encarregado da protegao de
dados pessoais, para os fins do art. 41 da Lei Federal n® 13.709, de 2018.”

T “Art. 6° Sdo atribuicbes do encarregado da protecado de dados pessoais: | — aceitar reclamagdes e
comunicacgoes dos titulares, prestar esclarecimentos e adotar providéncias; Il — receber
comunicagdes da autoridade nacional e adotar providéncias; Ill — orientar os funcionarios e os
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“[...] tera os recursos operacionais e financeiros necessarios ao desempenho dessas
fungdes e a manutengao dos seus conhecimentos, bem como acesso motivado a
todas as operacgdes de tratamento” (art. 6°, §1°).

Em sentido similar ao exemplo do Estado de Pernambuco, percebe-se a
preocupacdao do Municipio de Sao Paulo, com o atendimento de diretrizes
estabelecidas pela ANPD (art. 15, inc. Il) e quanto ao compartiihamento de
dados® (art. 14), realgando-se a preocupagao com o atendimento de dever legal,
recomendagao da agéncia ou mediante coleta prévia do consentimento do titular,
observadas as hipéteses ressalvadas pela lei federal.

O debate volta ser, essencialmente, sobre integridade governamental53

, 0 que
reforga a preocupagao com a verdadeira — e esperada — accountability publica. Far-
se-a necessario verdadeiro entrelacamento, nas diversas esferas de atuacdo do
Poder Publico, para que se possa levar a efeito a verdadeira protecido de dados

pessoais.

contratados da Administragao Publica Direta a respeito das praticas a serem tomadas em relagao a
protecédo de dados pessoais; IV — editar diretrizes para a elaboragao dos planos de adequacao,
conforme art. 4°, inciso lll deste decreto; V — determinar a 6rgdos da Prefeitura a realizagéo de
estudos técnicos para elaboragéo das diretrizes previstas no inciso IV deste artigo; VI - submeter a
Comissao Municipal de Acesso a Informagao (CMAI), sempre que julgar necessario, matérias
atinentes a este decreto; VIl — decidir sobre as sugestdes formuladas pela autoridade nacional a
respeito da adogéo de padrbes e de boas praticas para o tratamento de dados pessoais, nos termos
do art. 32 da Lei Federal n°® 13.709, de 2018; VIII — providenciar a publicagao dos relatérios de
impacto a protegdo de dados pessoais previstos pelo art. 32 da Lei Federal n® 13.709, de 2018; IX -
recomendar a elaboragéo de planos de adequacao relativos a protegdo de dados pessoais ao
encarregado das entidades integrantes da Administragéo indireta, informando eventual auséncia a
Secretaria responsavel pelo controle da entidade, para as providéncias pertinentes; X - providenciar,
em caso de recebimento de informe da autoridade nacional com medidas cabiveis para fazer cessar
uma afirmada violacdo a Lei Federal n°® 13.709, de 2018, nos termos do art. 31 daquela lei, o
encaminhamento ao 6érgdo municipal responsavel pelo tratamento de dados pessoais, fixando prazo
para atendimento a solicitagdo ou apresentacdo das justificativas pertinentes; XI - avaliar as
justificativas apresentadas nos termos do inciso X deste artigo, para o fim de: a) caso avalie ter
havido a violagdo, determinar a adogao das medidas solicitadas pela autoridade nacional; b) caso
avalie nao ter havido a violagéo, apresentar as justificativas pertinentes a autoridade nacional,
segundo o procedimento cabivel; XlI - requisitar das Secretarias e Subprefeituras responsaveis as
informacgdes pertinentes, para sua compilagdo em um unico relatério, caso solicitada pela autoridade
nacional a publicagao de relatérios de impacto a protecédo de dados pessoais, nos termos do artigo 32
da Lei Federal n® 13.709, de 2018; XIl — executar as demais atribuicoes estabelecidas em normas
complementares.”

°2 KUJAWSKI, Fabio Ferreira; CASTELLANO, Ana Carolina Heringer. Compartilhamento de dados
pessoais no ambito da administragdo Publica sob a égide da Lei Geral de Protegao de Dados. In:
DAL POZZO, Augusto Neves; MARTINS, Ricardo Marcondes (Coords.). LGPD & Administracao
Publica: uma analise ampla dos impactos. Sdo Paulo: Thomson Reuters Brasil, 2020, p. 321 ef set.
%% CAVALIERI, Davi Valdetaro Gomes. Governanca de dados e programa de compliance digital na
administragéo publica: contribuigdes da LGPD para a integridade governamental. In: DAL POZZO,
Augusto Neves; MARTINS, Ricardo Marcondes (Coords.). LGPD & Administragao Publica: uma
analise ampla dos impactos. Sdo Paulo: Thomson Reuters Brasil, 2020, p. 379.
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4 CONSIDERAGOES FINAIS

Em linhas conclusivas, pode-se anotar que o propésito da edicdo de uma
legislacdo especificamente voltada para a protecdo de dados pessoais, no que
concerne ao papel do Poder Publico para a estipulagdo de medidas de governanga
de dados, € fruto de uma materializagdo transversal que visa mitigar riscos
regulatérios.

A LGPD brasileira € o epitome de uma tendéncia ha muito vislumbrada e que
vem mobilizando o Estado, em todos os seus ambitos, a edigdo de regramentos
proprios e voltados as particularidades de suas esferas de atuagdo. Nao por outra
razao, a Unido editou o Decreto n°® 9.203/2017 — analisado neste breve ensaio — bem
antes da promulgacéo da propria LGPD e, avangando no tema, delineou sua politica
de governanga de dados (Decretos n° 10.046 e 10.047 de 2019), ainda durante o
periodo de vacatio legis da festejada norma.

Iniciativas dos estados e dos municipios ja existem, como foi possivel
observar pelos exemplos do Estado de Pernambuco e do Municipio de Sao Paulo,
tomados como objetos para analise mais detalhada das nuances préprias que essas
normas apresentam em comparacao a lei federal e, de plano, foram observados
alguns pontos que merecem nota: (i) a cautela que estados e municipios deveréao ter
com a indicagdo de um encarregado (data protection officer) para que possam
realizar o tratamento de dados pessoais e a possibilidades de que autoridades das
esferas de controle interno assumam tal funcao; (ii) a estipulacéo de politicas claras
para o compartilhamento de dados, inclusive em seus ambitos internos; (iii) a
imperiosidade de observancia e respeito aos direitos do titular para que se proceda
ao tratamento, com imprescindivel obtencdo do consentimento nas hipdteses
elencadas na legislagao federal (e reiteradas nas normas estaduais € municipais).

Pela proposta de averiguacao indutiva, embora se tenha anunciado, desde o
inicio, que o debate sobre a governanga de dados da a ténica de uma preocupagao
muito maior, foi possivel constatar, pelo presente estudo, que ha muitos outros
desafios a se desvelar pela busca natural e incessante de parametros que vao além
do direito, nessa estruturagcao de atividades em torno do compliance, e que visam a
reinsercdo da ética nos afazeres de Estado. Espera-se que a LGPD - e os atos

normativos nela inspirados — sejam sinais dessa inexoravel mudanga de paradigma.
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O RECONHECIMENTO FACIAL NO SETOR PUBLICO E A PROTEGAO DE
DADOS PESSOAIS

Fabiano Menke'

Silvia Levenfus?

1 INTRODUGAO

Reconhecidas distopias® ja retrataram o totalitarismo estatal, a vigilancia
massiva dos cidadaos e a auséncia de liberdade. O exemplo da cidade de Londres,
nos dias de hoje, reflete as possibilidades que se colocam para os governos: cerca
de 500.000 cameras, posicionadas nas ruas e nas estacbes de metrd, realizam o
monitoramento continuo dos transeuntes. Quem se locomove, naquela cidade, tem a
sua imagem captada, em média, 300 vezes ao dia.’

O processamento de dados pessoais dessa magnitude suscita a questdo da
possivel imposicdo de limites aos meios empregados para as finalidades
perseguidas, ndo so pela municipalidade de Londres, que € apenas um exemplo de
incontaveis casos espalhados pelo mundo.

Nos Estados Unidos da Ameérica, por exemplo, algumas municipalidades
proibiram ou impuseram severas restricoes a utilizacdo do reconhecimento facial.
Séo os casos de Boston, Sao Francisco, Oakland e Portland.®

Ha que se recordar, nesse contexto, todo o debate e os desdobramentos da
Lei do Censo alema (Volkszdhlungsgesetz), de 1982, que foi contestada pela

populacdo por meio de reclamagdes constitucionais aviadas por associacdes®, e

! Professor da Graduacgao e da Pés-Graduacgao da Faculdade de Direito da UFRGS. Mestre pelo
Programa de Pés-Graduagao em Direito da UFRGS. Doutor em Direito pela Universidade de Kassel,
Alemanha. Advogado. TCE/RS - Webconferéncia: Lei Geral de Prote¢cado de Dados e o Poder Publico
- Mesa 1. Disponivel em <https://www.youtube.com/watch?v=z3xCD-rKOtE>. Acesso em: 19 set. de
2020.

2 Mestranda em Direito Privado no Programa de Pds-Graduagao em Direito da Universidade Federal
do Rio Grande do Sul - UFRGS.

3 Exemplifica-se com 1984, de George Orwell, e Admiravel Mundo Novo, de Aldoux Huxley.

* COESTER, Ulla. FUHLERT, Bernd. Gesichtserkennung - eine Frage der Ethik? Datenschutz und
Datensicherheit (DuD), Vol. 1, 2020, p. 50.

® Ver em: <https://cities-today.com/portland-bans-private-companies-from-using-facial-recognition-
technology/> Acesso em: 20 set. de 2020.

ESIMITIS, Spiros. Die informationelle Selbstbestimmung: Grundbedingung einer
verfassungskonformen Informationsordnung. Neue Juristische Wochenschrift, 1984, v. 8, p. 394-
405.
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acabou por gerar, no ano seguinte, a emblematica decisdo que criou o direito a
autodeterminagao informativa.” Ainda que inaugurado esse reconhecimento pela via
jurisprudencial, com base em dispositivos constitucionais no ambito do direito
alemao®, o seu desenvolvimento influenciou diversos paises na area da protegdo de
dados, valendo mencionar a Lei Geral de Protecdo de Dados do Brasil (LGPD - Lei
n® 13.709/2018), que ergueu a autodeterminacao informativa como fundamento da
disciplina da prote¢ao de dados pessoais (art. 2°, 1), bem como o julgamento da ADI
6.387, pelo Supremo Tribunal Federal, no qual houve o reconhecimento da natureza
de direito fundamental da protecao de dados.

Como bem refere a sentenga®, o processamento eletrdnico de dados'™ pode
acarretar a auséncia de controle do individuo acerca da exatiddo e do uso das
informagdes relacionadas a sua pessoa, o que justifica um reforgo da tutela no
ambito do tratamento de dados pessoais, observada a ideia de autodeterminagao
individual, em consonadncia com o livre desenvolvimento da personalidade.11

Portanto, a autodeterminagdo esta embasada em uma liberdade de o individuo

” Ver sobre em: MARTINS. Leonardo. Tribunal Constitucional Federal Alem&o: decisdes anotadas
sobre direitos fundamentais. Vol. 1: dignidade humana. Livre desenvolvimento da personalidade,
direito fundamental a vida e a integridade fisica e igualdade. Sao Paulo: Konrad-Adenauer Stiftung —
KAS. 2016; SCHWABE, J. Cinquenta Anos de Jurisprudéncia do Tribunal Constitucional Federal
Alemao. MARTINS, Leonardo; HENNIG, Beatriz et al (trad). Uruguai: Konrad-Adenauer Stiftung —
KAS 2005.

O conceito de autodeterminagao informativa tem relagéo intrinseca com a privacidade, muito embora,
nos dias de hoje, a autodeterminagéo informativa e a protegdo de dados tenham adquirido um status
auténomo. E importante relembrar que a preocupagéo com o advento de novas tecnologias e a
protecao da privacidade nao é recente. Ver sobre em: WARREN, Samuel D; BRANDEIS, Louis D.
The Right to Privacy. Harvard Law Review, Vol. 4, N. 5, p.193-220, 1890; SIMITIS, Spiros. Reviewing
Privacy in information Society. University of Pennsylvania Law Review. v.135. n. 3, p. 707-746,
1987; RODOTA, Stefano. A vida na sociedade da vigilancia: a privacidade hoje. Organizagéo,
selecao e apresentagcédo de Maria Celina Bodin de Moraes. Tradugao: Danilo Doneda e Luciana
Cabral Doneda. Rio de Janeiro: Renovar, 2008.

® O direito & autodeterminacgéao informativa foi fundamentado pela corte alema no art. 1°, alinea 1
(dignidade da pessoa humana), em combinag¢édo com o art. 2°, alinea 1 (livre desdobramento da
Eersonalidade), ambos da Lei Fundamental.

Destaca-se que, antes desta decisdo, em 1981, foi publicada a Convengéo n°® 108, do Conselho da
Europa, primeiro instrumento europeu de prote¢gao de dados focado na tutela dos titulares de dados
em relagao ao processamento automatico de dados pessoais.

0 que inclui diversos dados, inclusive especificos, sobre uma pessoa determinada ou determinavel,
armazenados e passiveis de serem acessados rapidamente, a todo o momento e independentemente
da distancia e de serem combinados com bancos de dados e transformar aquelas informagdes em
um “quadro” da personalidade.

" MARTINS. Leonardo. Tribunal Constitucional Federal Alem3o: decisdes anotadas sobre direitos
fundamentais. Vol. 1: dignidade humana. Livre desenvolvimento da personalidade, direito
fundamental a vida e a integridade fisica e igualdade. Sao Paulo: Konrad-Adenauer Stiftung — KAS.
2016, p. 57-58.
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desdobrar a sua personalidade', projetando-a em suas acdes e, para que esse
objetivo seja atingido, ha que estar protegido contra um irrestrito levantamento,
armazenamento, uso e transmissdo dos dados relacionados a sua pessoa.

Nesse contexto, se questiona até que ponto o processamento de dados
determina uma sociedade democratica’, posto que haja riscos, como a rotulagem
de individuos, erros, manipulagdo nos dados, e o0 consequente aumento do controle
social.” Assim, o debate atual ndo se pauta somente na liberdade de fornecimento
ou ndo de dados pessoais, como no caso do referido censo alemao, mas, também,
até que ponto as informacdes acerca do proprio corpo podem ser disponibilizadas.
Como aduz Rodota, o corpo esta se tornando “objeto de um continuo data mining,
efetivamente uma mina a céu aberto da qual € possivel extrair dados
ininterruptamente. Repetimos: o corpo, em si, esta se tornando uma password”,'®

Tendo em vista o aprimoramento das tecnologias e as suas consequentes
novas aplicagdes, como a utilizacdo da biometria e do reconhecimento facial, é certa
a necessidade de um olhar atento sobre o tema. Isso porque € indubitavel que o
advento desses progressos da técnica pode conflitar, diretamente, com a
autodeterminacéo informativa, posto que seja possivel a coleta de informagdes de
forma nao transparente”e, consequentemente, sem o conhecimento do titular,
muito menos consentimento.

Portanto, resta identificar em que medida esta tecnologia permite (ou ndo) o
exercicio da autodeterminacdo informativa dos individuos. Para tanto, o presente

estudo foca a sua analise na utilizagdo do reconhecimento facial pelo poder publico

2 Sobre a autodeterminacgéo informativa e o aspecto do desdobramento da personalidade, ver
MENKE, Fabiano. A protecédo de dados e o novo direito fundamental a garantia da confidencialidade
e da integridade dos sistemas técnico-informacionais no direito alem&o. In. MENDES, Gilmar Ferreira;
SARLET, Ingo Wolfgang; COELHO, Alexandre Zavaglia P. Direito, Inovagdo e Tecnologia. V. 1.
Sao Paulo: Saraiva, 2015, p. 205-230.

¥ MARTINS. Leonardo. Tribunal Constitucional Federal Alem3o: decisdes anotadas sobre direitos
fundamentais. Vol. 1: dignidade humana. Livre desenvolvimento da personalidade, direito
fundamental a vida e a integridade fisica e igualdade. Sdo Paulo: Konrad-Adenauer Stiftung — KAS.
2016, p. 58.

" SIMITIS, Spiros. Reviewing Privacy in an information Society. University of Pennsylvania Law
Review. v.135. n. 3, p. 707-746, 1987, p. 746.

®Ver mais sobre Big Data em: MAYER- SCHONBERGER, Viktor; CUKIER, Kenneth. Big Data: como
extrair volume, variedade, velocidade e valor da avalanche de informagao cotidiana. Trad: Paulo
Polzonoff Junior. 1. ed. Rio de Janeiro: Elsevier, 2013.

'® RODOTA, Stefano. A vida na sociedade da vigilancia: a privacidade hoje. Organizacéo, selecéo
e apresentagdo de Maria Celina Bodin de Moraes. Tradugao: Danilo Doneda e Luciana Cabral
Doneda. Rio de Janeiro: Renovar, 2008, p. 265

LI, Stan Z; JAIN, Anil K (Eds). Handbook of Face Recognition. 2. ed. New York: Springer Verlag
London Limited, 2011, p. 1.
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brasileiro. Tem-se como ponto de partida uma breve analise sobre o reconhecimento
facial e o seu enquadramento na Lei Geral de Protegao de Dados (LGPD - Lei n°
13.709/2018), e, apds, um exame sobre a implantagdo da tecnologia pelo poder

publico no Brasil, apresentando-se alguns casos e os desafios envolvidos.

2 O RECONHECIMENTO FACIAL E O SEU ENQUADRAMENTO NA LGPD

Para que seja realizada uma melhor analise sobre o reconhecimento facial, no
setor publico brasileiro, parte-se de sucintas consideracdes histéricas da disciplina
da protecéo de dados no Brasil.

Primeiramente, destaca-se que inexistia, até a edicdo da LGPD, regramento
sobre protecdo de dados pessoais previsto em uma normativa especifica acerca da
tematica, de corte transversal sobre todas as areas. Em relacdo ao quadro
constitucional, observa-se a garantia a inviolabilidade da intimidade, da vida privada,
da honra e da imagem. Ademais, em relagcao a informacao, a Carta Magna garante o
direito a informacao e, também, a liberdade de expressao, tendo em vista que pode
vir a confrontar com a protecao da personalidade, especificamente a privacidade. O
habeas data, inclusive, é agao criada que visa a assegurar o conhecimento de
informacdes e também retificacdo de dados pessoais.'®

Observa-se que ja havia normas setoriais que tratavam sobre protecédo de
dados, tais como o Cdédigo de Defesa do Consumidor (CDC — Lei n® 8.078/1990), a
Lei do Cadastro Positivo (LCP — Lei n°® 12.414/2011), a Lei de Acesso a Informagao
(LAI - Lei n° 12.527/2011) e o Marco Civil da Internet ( MCI — Lei n°12.965/2014).
Entretanto, inexistia, até entdo, uma norma passivel de aplicagao a todos os setores
privados e publicos, caso da LGPD, que por ter essa caracteristica € denominada de
“lei geral”."

Ainda que a LGPD nao seja o ato normativo que inaugure o tratamento da
disciplina da protecdo de dados pessoais no pais, o advento da lei permite uma
consolidagdo dos valores e principios ja existentes, sobretudo possibilitando uma

tutela licita, efetiva e clara, em relacdo as atividades de tratamento de dados

'® DONEDA, Danilo. A protecdo dos dados pessoais como um direito fundamental. Espago Juridico.
Joagaba, v. 12, n. 2, p. 91-108, jul./dez. 2011, p. 103-104.

Y MENDES, Laura Schertel; DONEDA, Danilo. Comentario & nova Lei de Protegéo de Dados (Lei
13.709/2018): o novo paradigma da prote¢do de dados no Brasil. Revista de Direito do
Consumidor, Brasilia, v. 120/2018, nov./dez. 2018, p. 26.
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pessoais®. Ademais, permite garantias no que diz respeito ao uso dos dados
relacionados aos cidadaos. Trata-se de um consideravel incremento nos
mecanismos que sao colocados a disposi¢cao dos titulares de dados para a tutela de
sua personalidade e exercicio de seus direitos, de modo que passem a,
efetivamente, decidir acerca dos dados que Ihes digam respeito, em consonancia
com a autodeterminagdao informativa, cunhada conceitualmente pela Corte
Constitucional alema.?’

Nao € a toa que, consoante salientado, a LGPD estabelece, como um de seus

1*2: a autodeterminagdo informativa. E

fundamentos - especificamente no art. 2°, |
importante para o presente estudo destacar, também, que a legislagdo tem como
fundamentos: (I) o respeito a privacidade; (lll) a liberdade de expressado, de
informagéo, de comunicagdo e de opinido; (IV) a inviolabilidade da intimidade, da
honra e da imagem; (V) o desenvolvimento econémico e tecnoldgico e a inovagao;
(VI) a livre-iniciativa, a livre concorréncia e a defesa do consumidor e; (VIl) os
direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o
exercicio da cidadania pelas pessoas naturais.

Conforme se depreende de seus fundamentos, a LGPD busca encontrar um
ponto de equilibrio entre o fluxo dos dados pessoais e a protecdo da personalidade
do individuo. Nessa ordem de ideias, deve ser analisado esse marco legal para a
finalidade de perquirir acerca do enquadramento do reconhecimento facial no
conjunto de suas regras. Antes disso, examine-se no que consiste o reconhecimento

facial.

2.1 DELINEAMENTOS CONCEITUAIS ACERCA DO RECONHECIMENTO FACIAL
Como antecedente da biometria, da forma como hoje é conhecida, a ciéncia
do direito e a técnica se debrugcaram sobre o uso da imagem em conjunto com a

tecnologia.

2 DONEDA, Danilo. A LGPD como elemento estruturante do modelo brasileiro de protecdo de dados.
In: Lei Geral de Protecdo de Dados (Lei n° 13.709/2018): a caminho da efetividade: contribui¢cdes
para a implementagdo da LGPD. CUEVA, Ricardo Villas Béas; DONEDA, Danilo, MENDES, Laura
Schertel (coord.). 1. ed. Sdo Paulo : Thomson Reuters Brasil, 2020. Ebook.

IMENDES, Laura Schertel; DONEDA, Danilo. Comentario & nova Lei de Protegcéo de Dados (Lei
13.709/2018): o novo paradigma da protegdo de dados no Brasil. Revista de Direito do
Consumidor, Brasilia, v. 120/2018, p. 555-587, nov./dez. 2018, p. 25-26.

2Zuprt, 20 A disciplina da protecédo de dados pessoais tem como fundamentos: [...] Il - a
autodeterminacao informativa [...]".
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Desde 1890, Warren e Brandeis® ja referiam que as novas invengdes da
eépoca necessitavam um olhar voltado a protecao da pessoa e a sua individualidade
- 0 que o Juiz Colley referiu como o direito de estar sO; posto que estes adventos
tecnolégicos, como a fotografia e os jornais, estavam invadindo os recintos da vida
privada e doméstica.?* Essas novas formas de comunicagdo do século XIX,
igualmente, estavam provocando um fendmeno denominado “ubiquitous incorporeal

"25 " que seria a criagdo de um homdlogo humano dissociado do corpo.?

replicas

Portanto, o surgimento das técnicas biométricas - tais como a impressao
digital, a leitura da iris € o reconhecimento de voz, assim como o0 reconhecimento
facial, objetivava sanar a preocupacdo das “sociedades desencarnadas” e,
justamente, permitir uma conexao da identidade ao corpo.?’ Assim, as espécies de
tecnologias biométricas teriam sido justamente arquitetadas para sanar os
problemas relativos a identificagdo que foram surgindo e, permitir assim, uma
conexao imediata do corpo com a identidade.?

Contudo, por ébvio que a identificagcdo biométrica ndo pode ser entendida
apenas como imposicao de identificacdo, mas também visa a atender outras
demandas e necessidades da sociedade.?® Cita-se o exemplo do denominado
conforto, ou comodidade, para usuarios de aplicativos, no ambito publico ou privado,
que tém os seus esforgos diminuidos, quando utilizam o reconhecimento facial como
mecanismo de identificacdo, ao invés de terem que lembrar e digitar uma senha.>°

Consoante recente definicdo brasileira, a biometria € considerada como a
“verificagao da identidade de um individuo por meio de uma caracteristica fisica ou
comportamental Unica, através de meios automatizados”.*'

Na area de segurancga da informagao, faz parte do jargao corrente a utilizagao

das figuras dos trés fatores de autenticagao: “ter”, “saber” e “ser”, no que diz respeito

2 WARREN, Samuel D; BRANDEIS, Louis D. The Right to Privacy. Harvard Law Review, Vol. 4, N. 5,
p.193-220, 1890, p. 197. Disponivel em: <https://www.cs.cornell.edu/~shmat/courses/cs5436/warren-
brandeis.pdf>. Acesso em: 22 jul.de 2020.

2 1dem, p. 195.

% Tradugo livre: “réplicas incorpdreas onipresentes”.

% GATES, Kelly A. Our Biometric Future: Facial Recognition Technology and the Culture of
Surveillance. New York: New York University Press, 2011, p. 12.

*" |dem Ibidem.

2 1dem, p. 14.

% |dem Ibidem.

% COESTER, Ulla. FUHLERT, Bernd. Gesichtserkennung - eine Frage der Ethik? Datenschutz und
Datensicherheit (DuD), Vol. 1, 2020, p. 48.

% BRASIL. Portaria n° 93 de 26 de setembro de 2019. Aprova o Glossario de Seguranca da
Informacao. Disponivel em: <http://www.in.gov.br/en/web/dou/-/portaria-n-93-de-26-de-setembro-de-
2019-219115663>. Acesso em: 21 Ago.de 2020.



144

aos mecanismos de identificacdo que possam ser empregados. O “ter”, no sentido
de possuir, pode ser implementado a partir de um dispositivo, como um cartao
inteligente, que seja atribuido, exclusivamente, ao sujeito que se pretenda identificar.
Os métodos baseados no “saber”, como as senhas, estribam-se numa informacéao
de conhecimento reservado do usuario. E, por fim, o “ser”, corresponde a uma
caracteristica ou atributo associado ao proprio corpo ou comportamento da pessoa.
E nessa Gltima modalidade que se encontra a biometria e o reconhecimento facial.

Em relacdo ao reconhecimento facial, questionam-se quais seriam os seus
diferenciais, quando comparado com outras tecnologias biométricas.>?
Diferentemente de outras modalidades, essa nédo é intrusiva33, visto que a sua
captacdo ¢é a distancia e, também, pode ser realizada de forma encoberta.*

E possivel dividir o reconhecimento facial em duas categorias, tendo a clareza
de que a sua utilizagdo pode incluir ambas, a depender do caso. Estas seriam: (i)
verificacao facial (ou autenticagao) e (ii) identificagao facial (ou reconhecimento). A

primeira engloba a compatibilidade de um para um (“one-to-one match™®)

, em que
uma imagem facial € comparada com outra que esta sendo reivindicada. Exemplos
tipicos: a verificacdo para a imigragao usando o E-passport®e o desbloqueio do
celular por meio da verificacéo do usuario.>” Enquanto que, na segunda categoria, ha
a correspondéncia ndo de um para um, mas de um para varios (“one-to-many

matching”®

), em que se compara uma face de consulta com multiplos rostos de
bancos de dados.*® Elucida-se com a utilizacdo policial para a identificagdo de
suspeitos e pessoas desaparecidas.*

Em um estudo realizado por Huang, Xiong e Zhang, com algoritmos de
reconhecimento facial de 10 sistemas comerciais, foram elencadas, em rol

exemplificativo, categorias de aplicagdes dessa tecnologia: identificacdo facial,

%2 GATES, op. cit.,, 2011, p. 44.

% Nesse mesmo sentido: “As one of the most nonintrusive biometrics [...]".HUANG, Thomas; XIONG,
Ziyou; ZHANG, Zhenqiu. Face Recognition Applications. /n: LI, Stan; JAIN, Anil K (Eds.). Handbook
os Face Recognition. 2. ed. London: Springer, 2011. p. 618.

% LI, Stan Z; JAIN, Anil K (Eds). Handbook of Face Recognition. 2. ed. New York: Springer Verlag
London Limited, 2011, p. 1.

% Idem, p. 2.

% I1dem, p. 2-3.

% BOUCHER, Philip Nicholas. Artificial intelligence: How does it work, why does it matter, and what
can we do about it? Brussels: European Parliment, 2020, p. 24.

8|1 etal., op. cit., 2011, p. 3.

% |dem Ibidem.

““BOUCHER, op. cit., 2020, p. 24.
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controle de acesso, segurancga, cartdes inteligentes, aplicagbes legais, bancos de
dados de faces, gestdo multimidia, interagdo humano-computador e outros.*'

No ambito publico, o reconhecimento facial permite, aos governos, nao so6
observar agdes em espagos publicos, como também gravar essas imagens e utiliza-
las conforme a necessidade escolhida. Essa vigilancia massiva, que nao requer
suspeita de algum individuo especifico para ocorrer, ainda é gratuita e produz muito
conhecimento em forma de terabytes.*?

Observa-se, a seguir, em que medida tal tecnologia €& passivel de ser
enquadrada no ordenamento juridico nacional, especificamente no que diz respeito

ao setor publico.

2.2 ENQUADRAMENTO NA LGPD

Delineadas essas breves consideragdes, sobre a tecnologia do
reconhecimento facial, cabe analisar o seu enquadramento na legislacao brasileira,
relacionada a matéria, mais precisamente na LGPD.

Antes, contudo, é preciso observar o que o Regulamento Geral de Protegéo
de Dados europeu (GDPR- 2016/679), que se encontra na tradicao europeia acerca
da matéria, tradicdo essa que em certa medida influenciou a LGPD, contempla
disciplina sobre o assunto. No Art. 4° do GDPR, séo elencadas definigdes de termos
utilizados pela normativa. Observa-se, no referido artigo, o conceito de dado
biométrico®®, que prevé o tratamento dos dados, por meio de imagens faciais ou
dados datiloscopicos, e que permita ou confirme a identidade de uma pessoa.

Diferentemente, salienta-se que o Art. 5°, [1**, da LGPD, conceitua dado

pessoal sensivel, contemplando a biometria.*® O Art. 11 determina, em rol exaustivo,

' HUANG, Thomas; XIONG, Ziyou; ZHANG, Zhenqiu. Face Recognition Applications. In: LI, Stan;
JAIN, Anil K (Eds.). Handbook os Face Recognition. 2. ed. London: Springer, 2011, p. 618.

*2 DONOHUE, Laura K.. Technological Leap, Statutory Gap, and Constitutional Abyss: Remote
Biometric Identification Comes of Age. Georgetown Law Faculty Publications and Other Works, p.
409. Disponivel em: <https://scholarship.law.georgetown.edu/facpub/1036>. Acesso em: 23 jul, de
2020.

*3 “Dados biométricos: dados pessoais resultantes de um tratamento técnico especifico, relativo as
caracteristicas fisicas, fisiol6gicas ou comportamentais de uma pessoa singular, que permitam ou
confirmem a identificagdo Unica dessa pessoa singular, nomeadamente imagens faciais ou dados
dactiloscépicos;”.

* “Art. 5° Para os fins desta Lei, considera-se: Il - dado pessoal sensivel: dado pessoal sobre origem
racial ou étnica, convicgao religiosa, opinido politica, filiagdo a sindicato ou a organizagédo de carater
religioso, filoséfico ou politico, dado referente a saude ou a vida sexual, dado genético ou biométrico,
qsuando vinculado a uma pessoa natural’.

0 legislador europeu optou por n&o definir expressamente o significado de dado pessoal sensivel,
referindo-os como categoria especial de dado pessoal: “(10) [...] O presente regulamento também da
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as possibilidades para o tratamento desses dados. Em regra, somente poderéo ser
tratados quando o titular ou o seu responsavel consentir, de forma especifica e
destacada, para finalidades especificas.*® Caso contrario, o inciso Il, do referido
artigo, enumera as excegdes - igualmente taxativas, para a desnecessidade de
consentimento*’, tais como quando o dado seja necessario para estudos por 6rgaos
de pesquisa e para o exercicio regular de direitos.

E o termo ‘dado biométrico' que sera fundamental para desenvolver as
reflexdes que se propde. Isso porque, apesar de a LGPD nao estabelecer a
definicdo de dado biométrico, ao contrario do GDPR, é possivel uma compreensao
integrativa de ambas as legislacdes e, também, do entendimento (ja mencionado)
acerca da definicdo deste.

Tendo em vista que a biometria € dado sensivel, pela definicdo da LGPD, o
reconhecimento facial se enquadra nesta categoria de dados pessoais. Fixada essa
premissa, conforme a LGPD, ha hipéteses determinadas em que é permitido o
tratamento de dados pessoais sensiveis, sem que se fagca necessaria a obtencao do
consentimento. Tais hipoteses se dao de forma justificada, com o intuito de
assegurar que a protecao do titular seja efetiva e garanta ao maximo a tutela destes
dados, cujo conteudo € mais sensivel.

Nesse sentido, cumpre a analise da possibilidade de o poder publico tratar
dados sensiveis, 0 que se torna possivel a partir de autorizacbes dispersas na

LGPD, demandando uma analise conjunta de dispositivos.

aos Estados-Membros margem de manobra para especificarem as suas regras, inclusive em matéria
de tratamento de categorias especiais de dados pessoais («dados sensiveis»)”.

*© “Art. 11. O tratamento de dados pessoais sensiveis somente podera ocorrer nas seguintes
hipéteses: | - quando o titular ou seu responsavel legal consentir, de forma especifica e destacada,
para finalidades especificas”.

“T«Art. 11. O tratamento de dados pessoais sensiveis somente podera ocorrer nas seguintes
hipoteses: [...] Il - sem fornecimento de consentimento do titular, nas hipoteses em que for
indispensavel para: a) cumprimento de obrigagao legal ou regulatéria pelo controlador; b) tratamento
compartilhado de dados necessarios a execugao, pela administragao publica, de politicas publicas
previstas em leis ou regulamentos; c) realizagdo de estudos por 6rgéo de pesquisa, garantida,
sempre que possivel, a anonimizagao dos dados pessoais sensiveis; d) exercicio regular de direitos,
inclusive em contrato e em processo judicial, administrativo e arbitral, este Ultimo nos termos da Lei n°
9.307, de 23 de setembro de 1996 (Lei de Arbitragem); e) protecédo da vida ou da incolumidade fisica
do titular ou de terceiro; ou f) tutela da salde, exclusivamente, em procedimento realizado por
profissionais de saude, servigos de saude ou autoridade sanitaria; g) garantia da prevencao a fraude
e a seguranca do titular, nos processos de identificacao e autenticacdo de cadastro em sistemas
eletrdnicos, resguardados os direitos mencionados no art. 9° desta Lei e exceto no caso de
prevalecerem direitos e liberdades fundamentais do titular que exijam a protegao dos dados
pessoais”.
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3 IMPLEMENTAGAO DO RECONHECIMENTO FACIAL NO PODER PUBLICO
BRASILEIRO

Como decorréncia logica do estudo que ora se propde, necessario se faz
adentrar no tema do poder publico, frente ao reconhecimento facial. Dessa forma,
observa-se, a seguir, como se da o seu papel diante das regras da LGPD.

Primeiramente, cumpre ressaltar que a LGPD nao se aplica ao tratamento de
dados pessoais, quando este for realizado exclusivamente para fins de seguranga
publica, defesa nacional, segurangca do Estado ou atividades de investigacédo e
repressado de infracdes penais.*® Ademais, a Lei prevé que, para o tratamento com
estes propodsitos sera elaborada legislacdo especifica, que devera prever medidas
proporcionais e estritamente necessarias ao atendimento do interesse publico.*®
Outrossim, como regra geral, a excegdo da seguranga publica ndo é aplicavel as
pessoas juridicas de direito privado® que prestam servicos de seguranga privada.”

Ressalte-se que a LGPD dedica um capitulo exclusivo para abordar o
tratamento de dados pessoais pelo poder publico. Assim, determina que o
tratamento pelas pessoas juridicas de direito publico tem de atender a finalidade
publica e ao interesse publico®®, com transparéncia da finalidade, dos

procedimentos e praticas empreendidas para o tratamento.>>A segunda

8 “Art. 4° Esta Lei ndo se aplica ao tratamento de dados pessoais: Il - realizado para fins exclusivos
de: a) seguranca publica; b) defesa nacional; c) seguranca do Estado; ou d) atividades de
investigacao e repressao de infragcdes penais.”

9 “pArt. 40, 111, §1° O tratamento de dados pessoais previsto no inciso Il sera regido por legislagdo
especifica, que devera prever medidas proporcionais e estritamente necessarias ao atendimento do
interesse publico, observados o devido processo legal, os principios gerais de protecéo e os direitos
do titular previstos nesta Lei.”

0 «pArt. 40, 111, §2° E vedado o tratamento dos dados a que se refere o inciso lll do caput deste artigo
por pessoa de direito privado, exceto em procedimentos sob tutela de pessoa juridica de direito
publico, que serao objeto de informe especifico a autoridade nacional e que deverado observar a
limitagao imposta no § 4° deste artigo”.

STeprt. 40, 111, § 4° Em nenhum caso a totalidade dos dados pessoais de banco de dados de que trata
o inciso lll do caput deste artigo podera ser tratada por pessoa de direito privado, salvo por aquela
éqzue possua capital integralmente constituido pelo poder publico.”.

“Art. 23. O tratamento de dados pessoais pelas pessoas juridicas de direito publico referidas no

paragrafo unico do art. 1° da Lei n°® 12.527, de 18 de novembro de 2011 (Lei de Acesso a
Informacao) , devera ser realizado para o atendimento de sua finalidade publica, na persecucgdo do
interesse publico, com o objetivo de executar as competéncias legais ou cumprir as atribuicoes legais
do servigo publico [...]".
% «pArt. 23, | - sejam informadas as hipéteses em que, no exercicio de suas competéncias, realizam o
tratamento de dados pessoais, fornecendo informagdes claras e atualizadas sobre a previsao legal, a
finalidade, os procedimentos e as praticas utilizadas para a execugéo dessas atividades, em veiculos
de facil acesso, preferencialmente em seus sitios eletrénicos”.



http://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2011/Lei/L12527.htm#art1
http://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2011/Lei/L12527.htm#art1
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condicionante da LGPD para o tratamento de dados pessoais pelo poder publico € a
da indicagdo de um encarregado.*

Além disso, na Secao Il do Capitulo Il da LGPD, que disciplina o tratamento
de dados pessoais sensiveis (caso dos dados biométricos, como visto), estédo
previstas, no inciso Il do art. 11, as hipoteses em que o tratamento desses dados
podera ocorrer sem o fornecimento de consentimento pelo titular.® Dentre as
possibilidades, figura a que permite o tratamento dos dados pessoais sensiveis,
desde que seja indispensavel para o “tratamento compartilhado de dados
necessarios a execucao, pela administragao publica, de politicas publicas previstas
em leis ou regulamentos” (alinea b).

Outra possibilidade de dispensa do consentimento, e de grande relevancia
para os sistemas de reconhecimento facial, € a da alinea “g”, do inciso Il do art. 11
da LGPD, sempre que o tratamento do dado sensivel for indispensavel para a
garantia da prevencdo a fraude e a seguranga do titular, nos processos de
identificacdo e autenticagdo de cadastro, em sistemas eletrénicos, resguardados os
direitos mencionados no art. 9° da LGPD* e exceto no caso de prevalecerem
direitos e liberdades fundamentais do titular, que exijam a protegdo dos dados
pessoais.

Todavia, ainda que seja dispensavel o consentimento para o tratamento dos
dados sensiveis, nesta hipétese, é necessario que seja dada publicidade a dispensa
de consentimento.’® Mas, como determina o §6°°°, do art. 7°, ainda que haja a

dispensa de consentimento em determinados casos, tal ndo desincumbe o0 agente

*upart. 23, 11 - seja indicado um encarregado quando realizarem operacgdes de tratamento de dados
essoais, nos termos do art. 39 desta Lei;”.

®“Art. 11. O tratamento de dados pessoais sensiveis somente podera ocorrer nas seguintes

hipéteses: Il - sem fornecimento de consentimento do titular, nas hipéteses em que for indispensavel

para: b) tratamento compartilhado de dados necessarios a execucgao, pela administragédo publica, de

Eﬁoliticas publicas previstas em leis ou regulamentos;”.

Art. 9° O titular tem direito ao acesso facilitado as informagdes sobre o tratamento de seus dados,
que deveréo ser disponibilizadas de forma clara, adequada e ostensiva acerca de, entre outras
caracteristicas previstas em regulamentagéo para o atendimento do principio do livre acesso: | -
finalidade especifica do tratamento; Il - forma e duragéo do tratamento, observados os segredos
comercial e industrial; 11l - identificagdo do controlador; IV - informagdes de contato do controlador; V -
informagdes acerca do uso compartilhado de dados pelo controlador e a finalidade; VI -
responsabilidades dos agentes que realizardo o tratamento; e VII - direitos do titular, com mencao

5e7pr|'ci’(a aos direitos contidos no art. 18 desta Lei.

Art. 11 § 2° Nos casos de aplicagdo do disposto nas alineas “a” e “b” do inciso Il do caput deste
artigo pelos 6rgaos e pelas entidades publicas, sera dada publicidade a referida dispensa de
consentimento, nos termos do inciso | do caput do art. 23 desta Lei”.

B epArt. 7, § 6° A eventual dispensa da exigéncia do consentimento ndo desobriga os agentes de
tratamento das demais obrigagdes previstas nesta Lei, especialmente da observancia dos principios
gerais e da garantia dos direitos do titular”.
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de tratamento de cumprir com suas as obrigag¢des, observar principios e preservar
os direitos do titular.

Portanto, depreende-se que o poder publico esta autorizado, de certa forma, a
utilizar a biometria e, por consequéncia, o reconhecimento facial, por meio da leitura
conjunta de dispositivos esparsos na lei. Em sintese, estes, entdo, seriam; (i) a
autorizacao geral de tratamento de dados pelo poder publico, desde que respeitadas
as condicionantes do art. 23 da LGPD; (ii) a dispensa de consentimento para o
tratamento compartilhado de dados sensiveis pela administracdo publica quando
essencial para a execugado de politicas publicas®; (iii) a dispensa de consentimento
nos casos em que seja indispensavel para a garantia da prevencao a fraude e a
segurancga do titular, nos processos de identificacdo e autenticagdo de cadastro em
sistemas eletronicos, resguardados os direitos mencionados no art. 9° da LGPD e
exceto no caso de prevalecerem direitos e liberdades fundamentais do titular que
exijam a protecao dos dados pessoais.

Expostas as regras que dispdem acerca das permissdes para o tratamento de
dados pessoais e sensiveis pelo poder publico, calha a analise de exemplos e

desafios, da aplicacao do reconhecimento facial por parte deste setor.

3.1 UTILIZACAO NA SEGURANGCA PUBLICA E NO CONTROLE DOS
ADMINISTRADOS

A utilizacdo do reconhecimento facial, no Brasil, ndo € algo que se cogite
como uma realizagao para o futuro: pelo contrario, ja se trata de realidade em alguns
contextos. E possivel observar aplicacdes desta tecnologia, no setor publico
brasileiro, valendo-se aqui dos exemplos de utilizacdo para o combate de fraudes e
para controle dos administrados, assim como para fins de seguranga publica. A
seqguir, destacam-se alguns exemplos.

No que tange a utilizagdo da tecnologia para evitar fraudes no transporte
publico, desde 2017, Porto Alegre conta com cameras com reconhecimento facial

nas frotas de 6nibus.®® Curitiba passou a contar com uma nova frota de 6énibus, com

% Art. 11, Il, b), da LGPD.

% PORTO ALEGRE. Decreto n° 19. 836, de 22 de setembro de 2017. Estabelece prazos e critérios
gerais no Sistema de Transporte Coletivo por Onibus para a implantag&o do reconhecimento facial no
Sistema de Bilhetagem Eletrénica (SBE), de equipamentos e servigos de posicionamento global
(GPS) e de cameras de segurancga (CFTV) do Sistema de Supervisdo e Controle Operacional (SSCO)
e do Servigo de Informagéo ao Usuario (SIU), e dispde sobre os equipamentos de ar condicionado
nos Onibus. Porto Alegre: Prefeitura Municipal de Porto Alegre, 2017. Disponivel em:
<http://dopaonlineupload.procempa.com.br/dopaonlineupload/2230_ce 20170922_executivo.pdf>.
Acesso em: 03 ago. de 2020.
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funcionalidades e inovagdes tecnoldgicas, dentre elas a biometria facial, cujo intuito
€ a prevencado de fraudes no uso de cartdes de estudantes, isentos, idosos e
portadores de necessidades especiais.®’

Ainda, no que diz respeito ao controle do administrado, cabe mencionar o
emprego do reconhecimento facial, desde 2016, pela Receita Federal, para o
controle de viajantes brasileiros que retornam ao pais. De acordo com as
informagdes do 6rgdo, ao langar o sistema, a funcionalidade visa a trazer maior
agilidade no atendimento ao viajante, uma vez que o controle recai
preferencialmente sobre passageiros que apresentem risco potencial de apresentar
irregularidades aduaneiras ou o cometimento de outras infracdes, inclusive penais.®?

Ademais, destaca-se a recente aplicagdo da tecnologia pelo Tribunal de
Justica do Distrito Federal e dos Territorios, aos visitantes que adentram no local. Ao
entrar nas dependéncias do tribunal, o sujeito se apresenta a recepcéo, é tirada uma
foto sua e comparada no sistema, verificando se ja ha cadastro registrado. Assim, é
possivel identificar possiveis fraudes de identidade. De acordo com o tribunal, o
sistema, denominado AMON, permite mais seguranga aos membros do local, assim
como um maior controle sobre quem entra.®®

Quanto a segurancga publica, destaca-se que, na Bahia, no final de 2018, foi
langado um sistema de reconhecimento facial, com o objetivo de identificar pessoas
foragidas e desaparecidas. A tecnologia compara imagens de pessoas que
circularam na area de monitoramento das cameras, com reconhecimento facial, com
o banco de dados da Secretaria da Seguranca Publica (SSP). Na primeira vez da
utilizagdo do sistema, no carnaval baiano, no ano seguinte, foi flagrado, por um dos

portais de abordagens da Secretaria da Seguranga Publica (SSP), um criminoso que

® PREFEITURA MUNICIPAL DE CURITIBA. Prefeitura supera meta e alcanga a marca recorde de
514 novos 6nibus. Disponivel em: <https://www.curitiba.pr.gov.br/noticias/prefeitura-supera-meta-e-
alcanca-a-marca-recorde-de-514-novos-onibus/55719>. Acesso em: 04 ago.de 2020.

2 \Ver em <https://receita.economia.gov.br/noticias/ascom/2016/agosto/receita-federal-apresentou-
hoje-1-8-em-coletiva-de-imprensa-detalhes-sobre-o-novo-sistema-de-reconhecimento-facial-1>.
Acesso em: 07 out. de 2020. Notem-se os cinco passos do controle da Receita Federal, consoante as
informagdes da noticia: 1. Ao fazer o check-in no exterior os dados do passageiro séo coletados; 2.
Apobs a decolagem, ocorre a transmisséo de dados para a Receita Federal; 3. O sistema de
gerenciamento de risco da Receita Federal analisa perfis e padrbes dos viajantes; 4. Na chegada,
determinados passageiros previamente selecionados sao identificados com o uso do reconhecimento
facial; 5. Apos a identificagdo, os passageiros selecionados sao encaminhados para a verificagao
aduaneira pela Receita Federal.

% TRIBUNAL DE JUSTICA DO DISTRITO FEDERAL E DOS TERRITORIOS. TJDFT aprimora
seguranga com implantagao de sistema de reconhecimento facial para controle de acesso de
visitantes. Disponivel em: <https://www.tjdft.jus.br/institucional/imprensa/noticias/2020/junho/tjdft-
aprimora-seguranca-com-implantacao-de-sistema-de-reconhecimento-facial-para-controle-de-acesso-
de-visitantes>. Acesso em: 09 nov. de 2020.



151

estava com mandado de prisdo expedido.®** Em marco de 2020, o Estado j& havia
localizado e prendido 189 foragidos em virtude da utilizagdo dessa tecnologia.®®

Igualmente, a Secretaria da Seguranga Publica e Defesa Social do Estado do
Ceara (SSPDS/CE) esta utilizando a tecnologia do reconhecimento facial para a
seguranga publica, ao fazer o cruzamento da foto de suspeitos com um banco de
imagens“, assim como o Rio de Janeiro. Esse estado da federagao, recentemente,
langou o uso de uma nova tecnologia de patrulhamento, em que os agentes policiais
fazem uso de cameras individuais instaladas no uniforme, com o intuito de monitorar
acdes policiais, placas de automoveis e fazer uso do reconhecimento facial. O intuito
€ que as imagens sejam captadas simultaneamente, auxiliando na identificacao de
veiculos roubados e criminosos foragidos, e serdo cedidas, por meio de um
convénio, ao Ministério da Justica.®®

Salienta-se que, nos casos de prevencao as fraudes, as modalidades de
reconhecimento facial empreendidas compreendem a biometria do tipo “one-to-one
matching”. Ja nas hipoteses de seguranga publica e de controle do administrado,
cuida-se da modalidade “one-to-many matching”. Outrossim, percebe-se que, nas
hipéteses de controle do administrado, aplica-se a LGPD, enquanto que, nos outros
exemplos mencionados, incide a excecao de aplicagao do art. 4°, lll, a), da LGPD,
posto que se trate de seguranga publica, defesa nacional e seguranga do Estado ou
atividades de investigacdo e repressdo de infragbes penais. No caso do
reconhecimento facial da Receita Federal, ocorre a incidéncia da LGPD no que diz
respeito ao controle das infracbes aduaneiras e a sua nao incidéncia quando a

tecnologia € utilizada para fins de segurancga publica.

% GOVERNO DO ESTADO DA BAHIA. Reconhecimento Facial impede entrada de homicida em
circuito. Secretaria da Segurancga Publica. SSP/BA. Disponivel em: <http://www.
ssp.ba.gov.br/2019/03/5310/Reconhecimento-facial-impede-entrada-de-homicida-emcircuito-.html>.
Acesso em: 06 jul. de 2020.

® GOVERNO DO ESTADO DA BAHIA. Procurado por roubo é o 189° preso via Reconhecimento
Facial. Secretaria da Seguranc¢a Publica. SSP/BA. Disponivel em:
<http://www.ssp.ba.gov.br/2020/03/7423/Procurado-por-roubo-e-0-1890-preso-via-Reconhecimento-
Facial.html>. Acesso em: 06 jul. de 2020.

% GOVERNO DO ESTADO DO CEARA. Suspeito de roubar farmacia é preso pela Policia Civil
com auxilio do reconhecimento facial. Secretaria da Seguranga Publica e Defesa Social
(SSPDS/CE). Disponivel em: <https://www.sspds.ce.gov.br/2020/04/29/suspeito-de-roubar-farmacia-
e-preso-pela-policia-civil-com-auxilio-do-reconhecimento-facial/>. Acesso em: 04 ago. de 2020.

” PREFEITURA DA CIDADE DO RIO DE JANEIRO. Municipio estende Rio+Seguro a Zona Oeste
com cameras de reconhecimento facial. Disponivel em: <https://prefeitura.rio/cidade/municipio-
estende-rioseguro-a-zona-oeste-com-cameras-de-reconhecimento-facial/>. Acesso em: 04 ago. de
2020.
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3.2 DESAFIOS E RISCOS

N&do ha alternativa sendo a de discutir, também, os riscos e os desafios
advindos do uso do reconhecimento facial. E imprescindivel ter a clareza de que,
apesar de os dados biométricos possibilitarem novos mecanismos na
implementacdo de medidas de seguranca, facilitarem atividades rotineiras,
permitirem identificar e verificar com mais acerto a identidade - inclusive em
investigacdes, ha que se pensar acerca da precisdo desta técnica, posto que
possam haver percentuais altos de erros. Tal ocorre principalmente em virtude da
experimentacado ou pelo contexto em que ¢ utilizada a tecnologia.®®

Apesar do sucesso de utilizagdo nos casos de seguranga publica
mencionados, nem sempre ocorrera o tdo almejado objetivo pretendido. Em estudo
realizado por pesquisadores do MIT (Massachusetts Institute of Technology) e da
Microsoft, para descobrir a precisdo dos classificadores de géneros da IBM, da
Microsoft e do Face++, constatou-se que a acuracia, na identificacdo, € mais alta em
individuos de cor clara e, também, do sexo masculino, e a precisdo € menor em
mulheres afrodescendentes.®

Ainda, o NIST (National Institute os Standards and Technology) realizou
pesquisas sobre as consequéncias do reconhecimento facial.”> Em um trabalho
sobre se as diferencas demograficas teriam influéncia no reconhecimento do rosto’",
descobriu-se que os diferenciais de falsos positivos’> eram bem maiores do que os
de falsos negativos.” A pesquisa exemplifica com o uso de uma verificacdo para
aplicativo: o falso negativo pode impedir o desbloqueio do celular do usuario, a sua

entrada em uma instalacao, ou para atravessar uma fronteira. Tal pode ser resolvido

% RODOTA, Stefano. A vida na sociedade da vigilancia: a privacidade hoje. Organizacdo, selecdo
e apresentacdo de Maria Celina Bodin de Moraes. Tradugdo: Danilo Doneda e Luciana Cabral
Doneda. Rio de Janeiro: Renovar, 2008.

% BOULAMWINI, Joy; GEBRU, Timnit. Gender Shades: Intersectional Accuracy Disparities in
Commercial Gender Classification. Proceedings of Machine Learning Research 81. Conference on
Fairness, Accountability, and Transparency, 2018, p. 1-15. Disponivel em:
<http://proceedings.mir.press/v81/buolamwini18a/buolamwini18a.pdf>. Acesso em: 14 ago. de 2020.
Ver mais em: <http://gendershades.org/>. Acesso em: 14 ago. de 2020.

"% Ver mais em: <https://www.nist.gov/programs-projects/face-recognition-vendor-test-frvt>. Acesso
em: 14 ago. de 2020.

" A base de dados utilizada era de fotografias coletadas pelo governo americano, tais como fotos de
viajantes que cruzam a fronteira e de candidatos ao beneficio de imigracédo e visto - NIST. Face
Recognition Vendor Test (FRVT), Part 3: Demographic Effects. Disponivel em:
<https://nvipubs.nist.gov/nistpubs/ir/2019/NIST.IR.8280.pdf>. Acesso em: 14 ago. de 2020.

2 Identificagédo errénea do individuo

s Impossibilidade de definicdo da identidade. E, também, NIST. Face Recognition Vendor Test
(FRVT), Part 3: Demographic Effects. p. 2-3. Disponivel em:
<https://nvipubs.nist.gov/nistpubs/ir/2019/NIST.IR.8280.pdf>. Acesso em: 16 ago. de 2020.
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em uma segunda tentativa. Ja o falso positivo, acarreta outros problemas, como de
seguranga, posto que possa permitir a entrada de outros, que ndo aquele que esta
se requerendo a identificagdo.”* Ou seja, € mais provavel ocorrer uma identificagdo
equivocada, do que uma identificacdo propriamente dita.

Nesse contexto, ha que se atentar aos chamados “ataques-morphing””®, e

m
que, por meio do emprego de técnicas avangadas, as imagens dos rostos de duas
ou mais pessoas sao combinadas para formar uma nova imagem, que, armazenada
com éxito em banco de dados de reconhecimento facial, pode fazer com que a
imagem do rosto de cada uma das pessoas seja aceita pelo sistema. Assim, duas ou
mais pessoas podem se passar por uma, burlando, por exemplo, um controle de
passaportes, baseado em reconhecimento facial.

Mencione-se, ainda, que os bancos de dados contendo os dados biométricos
de reconhecimento facial deverao observar rigidas regras de seguranga por outra
razao: como se sabe, o dado biométrico vazado resta por, praticamente,
comprometer a sua utilizacdo futura, por conta de sua unicidade e vinculagao
inequivoca ao titular. J& as senhas, ou chaves privadas, em caso de vazamento,
podem ser descartadas e novas poderao ser geradas.

Ademais, recente estudo igualmente realizado pelo NIST76, buscou identificar
a acuracia do reconhecimento facial em individuos utilizando mascaras.”” Dentre as
conclusdes encontradas, exemplifica-se que, quando comparadas a utilizagao de
mascaras azul claro e preto, o erro maior de acuracia se da nas pretas. Até o
momento da pesquisa, ndo se tinha descoberto o motivo para tal, mas se entendeu
que, até mesmo a cor da mascara € capaz de afetar a produgdo de um modelo a

partir de uma imagem.78 Assim, verifica-se que a precisao do reconhecimento facial

" NIST. Face Recognition Vendor Test (FRVT), Part 3: Demographic Effects. p. 7. Disponivel em:
<https://nvlpubs.nist.gov/nistpubs/ir/l2019/NIST.IR.8280.pdf>. Acesso em: 16 ago. de 2020.

7 MERKLE, Johannes; RATHGEB, Christian; SCHERHAG, Ulrich; BUSCH, Christoph. Morphing-
Angriffe: Ein Sicherheitsrisiko flir Gesichtserkennungssysteme. Datenschutz und Datensicherheit
;DuD), Vol. 1, 2020, p. 38.

® NIST. Ongoing Face Recognition Vendor Test (FRVT) Part 6A: Face recognition accuracy with
masks using pre-COVID-19 algorithms. U.S. Department of Commerce. 2020, p. 5. Disponivel em:
<https://pages.nist.gov/frvt/reports/facemask/frvt_facemask_report.pdf>. Acesso em: 16 ago. de 2020.
"0 estudo foi realizado com uma base de algoritmos fornecidos antes de margo de 2020, se
aplicando a algoritmos fornecidos antes da pandemia COVID-19 e os desenvolvedores nido tinham
conhecimento de que o NIST utilizaria estes para pesquisas de reconhecimento facial envolvendo
mascaras. Portanto, apos sera divulgado outro estudo, mais preciso, com algoritmos mais recentes. -
NIST. Ongoing Face Recognition Vendor Test (FRVT) Part 6A: Face recognition accuracy with masks
using pre-COVID-19 algorithms. U.S. Department of Commerce. 2020, p. 11.

"® Idem, p. 6.
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pode encontrar variagdes, dependendo do contexto, da iluminagdo, do traje do
sujeito - se esta com oculos, algo que cubra a boca, entre outros elementos.

Ao trazermos estes estudos para o contexto brasileiro, observa-se que, no
transporte publico, pode ser possivel a prevencdo de fraudes mesmo com o0s
sujeitos utilizando mascaras.” Contudo, tal é decorréncia do tipo de sistema
aplicado e das circunstancias sob analise. Pode haver uma variagdo para outra
cidade ou estado, assim como para outra frota de veiculos, a depender,
principalmente, do desenvolvedor da tecnologia e da escolha dos algoritmos.

Para tanto, em que pese a possibilidade do uso da tecnologia, na seguranga
publica, exemplificado anteriormente, ndo se pode olvidar que o art. 4°,§1°%°, da
LGPD, menciona que o tratamento para estes propdsitos excepcionais devera ser
regido por legislagdo especifica, na qual serdo previstas medidas proporcionais e
estritamente necessarias.

Tratando-se de dados pessoais sensiveis e tendo reflexo direto em questdes
relativas a autodeterminacao informativa, € necessario um olhar atento a matéria. A
propria LGPD refere que a norma a ser editada devera prever, ainda, a necessidade
de observancia aos principios da lei e aos direitos do titular. Dentre os principios,
podem-se destacar os da finalidade, adequacgado, necessidade e transparéncia,
seguranca, prevencao e ndo discriminaco.?’

A esses principios deve ser dada fundamental atengédo, quando da escolha e
configuragdo do sistema de reconhecimento facial. Deve-se esclarecer, com muita
transparéncia, o funcionamento, a necessidade e a finalidade do sistema que se
esta a implementar, justificando, criteriosamente, o interesse publico envolvido e
cada medida ou decisdo tomada pelo mecanismo e com base nele.

A nao discriminacao é principio ao qual deve ser dada especial énfase e que
estda no foco de preocupacdo de muitas municipalidades norte-americanas que

baniram o reconhecimento facial, justamente para evitar tratamentos que

" Ver exemplo em: <https://mobilidadeportoalegre.com.br/empresas-de-onibus-adaptam-tecnologia-
da-biometria-facial-para-reconhecer-passageiros-com-mascara/>. Acesso em: 14 ago. de 2020.
80 «Art. 4° Esta Lei ndo se aplica ao tratamento de dados pessoais: Il - realizado para fins exclusivos
de: a) seguranga publica; b) defesa nacional; c) seguranca do Estado; ou d) atividades de
investigacao e repressao de infragdes penais;§ 1° O tratamento de dados pessoais previsto no inciso
Il sera regido por legislagédo especifica, que devera prever medidas proporcionais e estritamente
necessarias ao atendimento do interesse publico, observados o devido processo legal, os principios
%erais de protegéo e os direitos do titular previstos nesta Lei.”

Art. 6° da LGPD.
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discriminem as pessoas em virtude da cor da pele, da origem étnica ou de outras
caracteristicas.®?

A elaboracdo de relatério de impacto a protegdo de dados pessoais®, no
caso da implementacio de sistemas de reconhecimento facial, € medida necessaria,
haja vista que, consoante dispde o art. 32 da LGPD, “a autoridade nacional podera
solicitar a agentes do Poder Publico a publicagcdo de relatérios de impacto a
protecado de dados pessoais e sugerir a adogcédo de padrbes e de boas praticas para
os tratamentos de dados pessoais pelo Poder Publico”.®

Nesse contexto, ha que se recordar que a boa-fé é principio basilar da Lei
Geral de Protecdo de Dados, em posicao preferencial entre os principios, uma vez
que situado no caput do art. 6°. E se ha uma licdo que se extrai do preenchimento
dessa clausula geral, é a de que ela engloba a lealdade, a transparéncia e o respeito
das expectativas nas relagdes juridicas.

Assim, é fundamental que o emprego de qualquer dado, pelo poder publico,
mas notadamente a coleta do dado pessoal sensivel biométrico, obtido por meio de
reconhecimento facial, respeite os ditames da boa-fé, para fins de agregar ao
tratamento todas as cautelas necessarias e, especialmente, o elemento da nao-

surpresa ao titular dos dados pessoais.

4 CONCLUSAO

Ainda que o caminho seja nebuloso, repleto de desafios, ndo resta alternativa
senao a de utilizar com parcimbnia esta tecnologia que ja permeia 0 novo mundo
tecnologico.

Por 6bvio que as novas tecnologias e a suas aplicagdes ndo devem deixar de
observar os direitos fundamentais dos titulares de dados pessoais. E, portanto, ndo

€ permitido analisar o reconhecimento facial sem antes ter a clareza de que se trata

82 \Ver em: <https://cities-today.com/portland-bans-private-companies-from-using-facial-recognition-
technology/>. Acesso em: 20 set. de 2020.

# De acordo com o conceito do art. 5°, XVII da LGPD, consiste o relatorio de impacto a protecao de
dados pessoais em “documentagao do controlador que contém a descrigao dos processos de
tratamento de dados pessoais que podem gerar riscos as liberdades civis e aos direitos
fundamentais, bem como medidas, salvaguardas e mecanismos de mitigagdo de risco”.

8 Acerca das metodologias de elaboragéo do relatério de impacto de protecéo de dados, ver o
interessante artigo de MARTIN, Nicholas; SCHLERING, /n; FRIEDWALD, Michael. Methoden der
Datenschutz-Folgenabschétzung: Welche Unterschiede weisen die verschiedenen methodischen
Ansétze auf? Datenschutz und Datensicherheit (DuD), Vol. 3, 2020, p. 154-160.
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de ferramenta capaz de invadir a privacidade de forma abrupta e com possivel
violagao as expectativas do titular dos dados pessoais.

Apesar dos inegaveis beneficios do reconhecimento facial, € preciso um olhar
atento para as aplicagdes nele baseadas, principalmente quando se trata de
utilizagdo, por parte do setor publico, cujo dever inafastavel é o de tutela dos
individuos, de modo a garantir a observancia de seus direitos fundamentais.

Nesse sentido, a utilizagdo do reconhecimento facial, pelo poder publico, deve
levar em consideracdo a natureza de dado sensivel das informacdes processadas,
bem como a necessidade da justificativa por sua implementagcdo no interesse
publico e, preferencialmente, mediante a elaboragcdo de relatério de impacto a
protecdo de dados pessoais.

Da mesma forma, os sistemas de reconhecimento facial devem estar
conforme os principios da LGPD e, dentre estes, merecem destaque os principios da
boa-fé, da finalidade, adequacdo, necessidade e transparéncia, segurancga,
prevencao e nao discriminacao.

Ha iniciativas que mitigam os possiveis riscos que envolvem a atividade do
reconhecimento facial no setor publico e representam um marco inicial na cultura de
protecdo de dados envolvendo este setor. Exemplifica-se com a criagdo da
Comissao de Dados Pessoais, em 2018, pelo Ministério Publico do Distrito Federal e
Territorios (MPDFT)®®, sendo o cerne desta primeira iniciativa nacional, a busca
tanto pela privacidade, quanto pela tutela dos dados pessoais dos brasileiros.®

Ademais, a Recomendacdo n° 73, de 20 de agosto de 2020, do CNJ
(Conselho Nacional de Justiga), recomenda aos 6rgdos do Poder Judiciario
brasileiro a ado¢gao de medidas preparatérias e acdes iniciais para adequacio as

disposigdes contidas na Lei Geral de Prote¢cao de Dados (LGPD).

88 BRASIL. Ministério Publico do Distrito Federal e Territorios. Portaria Normativa PGJ n°539, de 12
de abril de 2018. Disponivel em:
<https://www.mpdft.mp.br/portal/pdf/comissao_protecao_dados_pessoais/Portaria_ PGJ n2018 0539.
Edf>. Acesso em 27, jul. de 2020.

® Desde a sua instituico, a Comiss&o ja instaurou dois Inquéritos Civis Publicos (Portaria
n°01/2018), assim como mediou a realizagéo de audiéncia publica para tratar sobre a utilizagéo de
ferramentas de reconhecimento facial por entes publicos e também privados. Em relagao a audiéncia,
o foco era justamente o debate sobre uma utilizagéo ética de dados pessoais e de que forma as
tecnologias de captagéo biométrica e facial podem ser aplicadas. Ver:
<https://www.mpdft.mp.br/portal/index.php/comunicacao-menu/sala-de-imprensa/noticias/noticias-
2019/10779-mpdft-audiencia-publica-debate-uso-ferramentas-de-reconhecimento-facial>. Acesso em
21 jul. de 2020.
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Sabe-se que a matéria € embrionaria, mas é papel do Direito, como ciéncia
em constante evolugdo, acompanhar esse fenbmeno, de modo que o0 necessario
equilibrio entre a protecao da personalidade e o fluxo informacional, buscado pelas

leis de protecédo de dados e privacidade, seja atingido.
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A LGPD E O COMBATE AO CORONAVIRUS

Guilherme Bier Barcelos’

1 INTRODUGAO

Depois de diversas prorrogacoes, a Lei Geral de Prote¢cao de Dados — LGPD
entrou em vigor, em plena pandemia do novo Coronavirus. Num momento em que
dados sdo tado relevantes para se determinar politicas publicas, o objeto desta
investigacao é examinar as implicagcbes do novo diploma, no que diz respeito as
politicas utilizadas pelo Poder Publico para conter a epidemia. Noutras palavras,
como ndo ultrapassar as barreiras de privacidade, na tentativa de evitar o caos
sanitario?

As duvidas acima sao determinantes para o desenrolar das acdes
governamentais de combate a pandemia e somente uma analise pormenorizada
podera chegar a conclusbes sobre o tema. O regime legal é novo e foi pouco
explorado, mas isso nao é razao para desrespeita-lo. Apds dois anos de vacatio, €
chegado o momento de gestores publicos e empresas acelerarem o processo de
adaptacao e conformidade a LGPD.

Em relacdo aos principios basilares da LGPD, pode-se mencionar o principio
da finalidade, da adequacéao e da transparéncia, ndo devendo o agente responsavel
pelo tratamento se exceder nas atividades realizadas, coletando, sempre, 0 minimo
de informagdes possiveis e mantendo-se transparente quanto ao tratamento por ele
realizado.

Além dos principios, a doutrina reconhece a existéncia de uma base

normativa que autorize o tratamento de dados como um dos eixos predominantes da

' Guilherme Bier Barcellos é graduado em Ciéncias Juridicas e Sociais pela Universidade Federal do
Rio Grande do Sul — UFRGS, Mestre em Direito pela mesma instituicido de ensino e Doutorando em
Direito Comercial na Universidade de Sao Paulo (USP). Foi pesquisador visitante junto ao Max
Planck Institute for Comparative and International Private Law, em Hamburgo (Alemanha) no ano de
2018. Membro da Comissao de Sociedades de Advogados da OAB/RS, e associado junto ao
Turnaround Management Association do Brasil, ao Comité Brasileiro de Arbitragem (CBAR) e ao
Instituto de Estudos Culturalistas (IEC). Foi reconhecido pela REVISTA ANALISE 500, em 2019,
como um dos advogados mais admirados do Brasil.
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LGPD.2 Nesse ponto, apesar de haver polémica quanto a relevancia do
consentimento, como hipotese autorizativa, fato € que néo existe uma hierarquia
entre as hipoteses autorizativas®, podendo os controladores e operadores fazer uso
de qualquer uma delas, a fim de possibilitar a realizagcado do tratamento de dados.

Assim, é preciso que também se dedique atencdo a outras hipdteses de
tratamento de dados que a LGPD oferece. Como decorréncia da existéncia de um
conjunto de hipdteses autorizativas que resultam em um sistema coeso*, deve-se
atentar para a existéncia de base normativa, sempre que for realizado o tratamento
para que, caso nao haja nenhuma outra, entenda-se a necessidade de buscar o
consentimento do titular de dados. Caso contrario, estar-se-a desrespeitando as
disposicbes da LGPD e, por isso, sujeito as sangbes civis e administrativas
chanceladas pela Lei.

Por conta disso, esse artigo pretende abordar as implicagbes da LGPD nas
acdes de combate a pandemia da Covid-19 e, em especial, da empresa Inloco, que
vem fornecendo dados de localizagédo para a realizacdo de estatisticas pelo poder
publico. Na primeira parte do artigo, serdo analisadas as hipéteses de dispensa de
consentimento no tratamento de dados pessoais. Na segunda, analisar-se-a o caso
especifico da plataforma Inloco, promovendo-se uma avaliagao preliminar sobre a
conformidade deste modelo as disposi¢cées da LGPD.

Esclarece-se, de inicio, que a plataforma vem coletando informagdes, através
de aplicativos parceiros, com a finalidade de fornecer dados sobre a Pandemia da
Covid-19 para os governos estaduais e municipais - a tecnologia do site, segundo
informagéo que nele consta, entende o comportamento de localizagdo de 60 milhdes
de brasileiros.” A plataforma destaca que os dados sdo disponibilizados de forma
nao individualizada e que servem apenas para aferir os indices de isolamento social
em cada local. Contudo, ha que se questionar a finalidade e a base normativa que

justificaria esse tratamento de dados pela Inloco.

2 MENDES, Laura Schertel; DONEDA, Danilo. Reflexdes Iniciais sobre a Nova Lei Geral de Protecéo
de Dados. Revista de Direito do Consumidor, vol. 120/2018, p. 469-483.

3 CARNEIRO, Isabelle da Nobrega Rito; TABACH, Danielle; SILVA, Luiza Caldeira Leite. Tratamento
de Dados Pessoais. In: FEIGELSON, Bruno; SIQUEIRA, Antonio Henrique Albani (Coords).
Comentarios a Lei Geral de Prote¢ao de Dados: Lei 13.709/2018. Sdo Paulo: Thomson Reuters
Brasil, 2019, p. 60-61.

* MENDES, op. cit., 2018. p. 469-483.

® Informagao disponivel em: <https://www.inloco.com.br/covid-19>. Acesso em: 20 nov. de 2020.
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2 TRATAMENTO DE DADOS PESSOAIS E HIPOTESES AUTORIZATIVAS

No art. 7° da LGPD, estdo as hipoteses que autorizam a realizacdo do
tratamento de dados, definido, de acordo com o conceito que consta do Art. 5°, X,
como toda operagéao realizada com dados pessoais, como € o0 caso da “[...] coleta,
producdo, recepcgao, classificagdo, utilizagdo, acesso, reproducdo, transmisséo,
distribuicdo, processamento, arquivamento, armazenamento, eliminagao, avaliagao
ou controle da informacdo, modificagdo, comunicagao, transferéncia, difusdo ou
extracao”.

A primeira hipétese de autorizagdo do tratamento reside, justamente, no
fornecimento de consentimento pelo titular. Sobre esse consentimento, o art. 8° da
Lei ainda impde mais limites. O dispositivo exige que o consentimento seja fornecido
por escrito ou por outro meio que demonstre a manifestacdo de vontade do titular,
informando-se finalidade especifica, pois sdo nulas as autorizagées genéricas. Se
for por escrito, deve haver clausula destacada das demais.

Especificamente, em relagao a finalidade do consentimento, € importante que
haja esse esclarecimento, pois assegura que os titulares realmente tenham ciéncia
sobre o uso de seus dados e tenham o direito de conhecer a finalidade concreta da
coleta e do acesso aos dados.® Uma autorizagdo meramente genérica seria, nas
palavras de Bioni, emitir um “cheque em branco”, o que impediria qualquer controle
efetivo por parte do titular quanto & utilizacéo dos seus dados.’

E importante notar, no entanto, que o procedimento por meio do qual esse
consentimento é dado nem sempre permite que se respeitem todas as
caracteristicas exigidas pela lei. Muitas vezes, a aceitacdo de politicas de
privacidade ou termos de uso garante uma espécie de consentimento, que, no
entanto, ndo é qualificado como exigido pela LGPD. Por conta disso, é preciso
aprimorar o processo de coleta do consentimento, a fim de que sua coleta se dé de
acordo com os parametros exigidos pela LGPD.®. Ademais, defende-se que a

interpretacdo do consentimento seja restritiva, ndo podendo ser estendida para

® PINHEIRO, Patricia Peck. Protegdo de dados pessoais: comentarios a Lei n. 13.709/2018 (LGPD).
Sao Paulo: Saraiva, 2018, p. 65.

" BIONI, Bruno Ricardo. Protecao de dados pessoais: a fungao e os limites do consentimento. Rio
de Janeiro: Forense, 2019 (E-Book), p. 196.

® Tal analise ¢ feita por BIONI, Bruno Ricardo. Prote¢ao de dados pessoais: a fungéo e os limites do
consentimento. Rio de Janeiro: Forense, 2019 (E-Book).
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outros meios, para momento posterior, para fim diverso ou para pessoa distinta da
que recebeu autorizagao.’

Contudo, apesar de haver um afa por coletar o consentimento para realizagcéo
de qualquer tratamento de dados, existem diversas outras hipoteses autorizativas
que constam do art. 7°, as quais podem ser utilizadas pelos controladores para
justificar o tratamento de dados pessoais por eles realizado, desde que respeitados
os demais principios constantes da LGPD, como adequagao, finalidade,
necessidade e transparéncia. Alias, ha criticas, na doutrina, de que essas hipoteses
poderiam tornar a LGPD insuficiente, por serem de dificil fiscalizacdo e demasiado
amplas.”® Em sentido contrario, parte da doutrina entende que as hipoteses servem
para formar um sistema coeso de bases autorizativas.'

De qualquer forma, fato € que a Lei listou diversas hipoteses que permitem o
tratamento de dados sem consentimento. Sdo elas: para o cumprimento de
obrigacao legal ou regulatéria pelo controlador (art. 7°, inciso Il); para o tratamento e
uso compartilhado pela administragao publica de dados necessarios a execugao de
politicas publicas previstas em leis e regulamentos ou respaldadas em contratos,
convénios ou instrumentos congéneres (art. 7°, inciso lll); para a realizacdo de
estudos por érgao de pesquisa, garantida, sempre que possivel, a anonimizagao dos
dados pessoais (art. 7°, inciso 1V); quando necessario para a execugao de contrato
ou de procedimentos preliminares relacionados a contrato do qual seja parte o
titular, a pedido do titular dos dados (art. 7°, inciso V); para o exercicio regular de
direitos em processo judicial, administrativo ou arbitral (art. 7°, inciso VI); para a
protecdo da vida ou da incolumidade fisica do titular ou de terceiro (art. 7°, inciso
VIl); para a tutela da saude, exclusivamente, em procedimento realizado por
profissionais de saude, servigos de saude ou autoridade sanitaria (art. 7°, inciso VIII);
quando necessario para atender aos interesses legitimos do controlador ou de

terceiro, exceto no caso de prevalecerem direitos e liberdades fundamentais do

°® TEPEDINO, Gustavo; TEFFE, Chiara Spadaccini de Teffé. Capitulo 10: Consentimento e protecao
de dados pessoais na LGPD. In: FRAZAO, Ana; TEPEDINO, Gustavo; OLIVA, Milena Donato. Lei
Geral de Protecao de Dados Pessoais e suas repercussoes no direito brasileiro. Sdo Paulo:
Thomson Reuters Brasil, 2019, RB-10.2 (E-book).

9 XAVIER, Luciana Pedroso; XAVIER, Marilia Pedroso; SPALER, Mayara Guibor. Capitulo 3:
Primeiras impressdes sobre o tratamento de dados pessoais nas hipoteses de interesse publico e
execucdo de contrato. In: FRAZAO, Ana; TEPEDINO, Gustavo; OLIVA, Milena Donato. Lei Geral de
Protecao de Dados Pessoais e suas repercussoes no direito brasileiro. Sdo Paulo: Thomson
Reuters Brasil, 2019, RB-18.5 (Livro Eletrénico).

" MENDES, op. cit., 2018, p. 469-483.
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titular que exijam a protecao dos dados pessoais (art. 7°, inciso 1X); para a protecao
do crédito, inclusive quanto ao disposto na legislagao pertinente (art. 7°, inciso X).

Para fins do combate a pandemia do novo Coronavirus, o gestor poderia, por
exemplo, se utilizar dos incisos I, Ill, IV e VIII do Art. 7° para varios aspectos do
desenvolvimento das politicas publicas de combate a doenca, manutencdo do
isolamento, pesquisa de tratamentos e vacinas. Contudo, € de se questionar se
outras entidades — privadas - também poderiam se utilizar dessas hipdteses
autorizativas para o tratamento de dados com finalidade de combater a pandemia da
Covid-19.

Seria s6 0 Poder Publico o autorizado a realizar o tratamento de dados nestas
hipéteses? Parece que nao. Claro, quando se fala de execugao de politicas publicas,
acredita-se que ndo ha essa margem de interpretacdo, mas, pelo contrario, quando
se fala em pesquisa e em tutela de saude, o cenario pode ser diferente. Afinal, a
LGPD nao impde restricbes para que essas hipoteses sejam utilizadas apenas pelo
Poder Publico e n&o por entidades privadas. Contudo, a LGPD impde limitacbes aos
conceitos de érgéo de pesquisa, sendo que essa entidade n&o podera ter finalidade
lucrativa, seguindo-se o disposto no art. 5°, inc. XVIII.

Nesse sentido, pode-se dizer que entidades privadas também poderiam
langar mao dessas bases autorizativas para justificar o tratamento de dados em prol
da pesquisa e em prol da tutela da saude. O importante a se analisar €, no entanto,
quais situacdes estariam abarcadas por essas hipéteses e em que circunstancia a
entidade privada poderia as utilizar. Estariam, dentre elas, obviamente, os dados de
uma pesquisa para realizagao de vacina, os dados dos testes dessa mesma vacina,
os dados coletados de pacientes tratados por Coronavirus. No entanto, quando
comegamos a falar de dados sobre o respeito ao isolamento, por meio da utilizagéo
de dados de GPS, nao é tao claro que isso poderia ser feito por entes privados.
Principalmente se, nesse caso, os dados forem usados também com finalidade
lucrativa.

Pelo Poder Publico, ndo ha duvidas que se houvesse politica publica de
controle de isolamento prevista em lei ou regulamentos seria possivel tratar tais
dados com a finalidade de executar as referidas politicas. Contudo, em se tratando
de uma entidade privada, parece que ndo ha essa possibilidade.

Poderia, com a justificativa de auxiliar politicas publicas de combate a

pandemia, uma empresa realizar o tratamento de dados pessoais sem
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consentimento especifico? Essa é a questdo que sera abordada no préximo ponto,
pois a Inloco € uma empresa que vem fornecendo dados de localizagcédo, ao Poder
Publico, a fim de realizar estatisticas e auxiliar na definicdo de politicas publicas de

combate a pandemia.

3 O CASOINLOCO

A Inloco é uma empresa que vende, dentre outras solu¢gbes de tecnologia,
dados de localizagédo para que empresas possam tomar decisdes do seu negdcio
com base na localizacdo e no comportamento das pessoas.'>No proprio site, a
empresa diz ter acesso a mais de 60 milhdes de dispositivos, pelo Brasil, utilizando-
se de uma tecnologia 30 vezes mais precisa que o GPS para desvendar os
comportamentos de localizagdo das pessoas.™

Com o intuito de combater a pandemia da Covid-19, a Inloco se propds a
fornecer estatisticas sobre o desenvolvimento da pandemia gratuitamente em seu
Website." Na politica de privacidade especifica do site, ha a referéncia de que os
indices de mobilidade populacionais seriam anénimos, para fins de planejamento
urbano e para ajudar instituicdes no combate & COVID-19."® A politica refere que
pode, também, servir para verificar a ocupacao de lojas fisicas comparada a
capacidade usual de visitantes.” Quanto aos projetos desenvolvidos, a empresa
refere a producdo do indice de desenvolvimento social, a comunicagdo com a
populacao via notificacdes push por aplicativos do Poder Publico, analise de visitas a
hospitais, analise de visita a estabelecimentos n&o essenciais, analise de visitas a
lojas fisicas, por segmento comercial, analise de ocupagéao de lojas fisicas."”

Mais interessante para LGPD do que os projetos da Inloco é a explicagao
sobre como a empresa faz o tratamento de todos os dados, para chegar a esses
resultados. Na politica de privacidade, esta descrito que a coleta dos dados se da
através de um Modulo de Desenvolvimento de Software (SDK), que é instalado nos

aplicativos dos clientes, que devem informar, entdo, aos usuarios para quais

12 Informacao disponivel em: <https://www.inloco.com.br>. Acesso em: 20 nov. de 2020.

'* Idem Ibidem.

" Informacao disponivel em: <https://www.inloco.com.br/covid-19> Acesso em: 20 nov. de 2020.

' Idem Ibidem.

' Idem Ibidem.

' Informagao disponivel em: <https://www.inloco.com.br/politicas/covid-19>. Acesso em: 20 nov. de
2020.
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finalidades a tecnologia Inloco sera utilizada.’® A politica destaca que a base
normativa para o uso dos dados seria, portanto, o consentimento de acordo com a
definicido da LGPD:"®

O tratamento de dados pessoais feito pela Inloco para as finalidades
descritas nesta Politica €& baseado no consentimento, isto €, a
“manifestagao livre, informada e inequivoca pela qual o titular concorda com
o tratamento de seus dados pessoais para uma finalidade determinada” (art.
5°, XII, Lei N° 13.709/2018).

Os dados que sao coletados sdo dados de GPS, sinal de Wi-Fi, sinal de
Bluetooth-LE, sinal de telefone, atividade (correndo, andando ou dirigindo), cliques,
cligues nao intencionais, visualizagdes, dados do dispositivo utilizado, e dados de
aplicativos como tempo de utilizacdo.?° Pode-se perceber que sdo coletados,
portanto, uma infinidade de dados pessoais.

Para defender a privacidade no tratamento que é feito, a Inloco esclarece que,
para suas iniciativas de combate a pandemia, esses dados sdo consolidados em
“clusters” — grupos de usuarios ndo identificados.?! Ou seja, pretende-se que esses
dados sejam considerados andnimos, visto que incapazes de revelar a identidade de
uma pessoa.?? Segundo a politica de privacidade, a tecnologia ndo coleta ou utiliza
dados pessoais identificados, tendo sido desenvolvida de forma a impedir o acesso
a dados pessoais identificaveis.*

Mesmo diante de todos esses disclaimers que constam da politica de
privacidade, é preciso refletir criticamente sobre a coleta de dados que tal plataforma
vem realizando. Afinal, apesar de se mencionar que os dados ndo sio identificaveis,
esse pode ndo ser bem o caso. Pode-se estar, por exemplo, diante do fenédmeno da
pseudoanonimizacéo, que ocorre quando o proprio agente de tratamento de dados

tem informacgbes adicionais, ainda que mantidas separadas, que permitem a

'® Informagcao disponivel em: <https://www.inloco.com.br/politicas/covid-19>. Acesso em: 20 nov. de
2020.

"% Idem Ibidem.

%% |dem Ibidem.

! Idem Ibidem.

22 BIONI, Bruno Ricardo. Compreendendo o conceito de anonimizacdo e dado anonimizado. In:
CUEVA, Ricardo Villas Béas; DONEDA, Danilo; MENDES, Laura Schertel. Lei geral de protegao de
dados (Lei n® 13.709/2018) Sao Paulo: Thomson Reuters Brasil, 2020, RB 3.1 (E-book).

% |nformagao disponivel em: <https://www.inloco.com.br/politicas/covid-19>. Acesso em: 20 nov. de
2020.
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reversao do processo de anonimizagao, transmudando um dado aparentemente
anonimizado em um dado pessoal.?*

Outro ponto a se considerar sdo as bases autorizativas usadas pela Inloco. A
empresa refere que o tratamento de dados € feito por meio da hipdétese do
consentimento. No entanto, considerando que o consentimento muitas vezes se da
através de termos de uso de outros aplicativos parceiros da Inloco, é questionavel se
tal consentimento se adequa as exigéncias da LGPD. Afinal, os usuarios dos
aplicativos em questdo podem néo ter conhecimento que seus dados de localizagao
serao tratados para esse fim.

Ausente o consentimento, haveria alternativa a fim de justificar o tratamento
de dados realizado pela Inloco? Preliminarmente, parece que ndo. Como a entidade
€ privada, nao se poderia estender a hipétese que se refere a realizagao de politicas
publicas. Afinal, até onde se tem noticia, ndo ha uma parceria formal entre um ente
federado e a empresa que justifique a execugao de politicas publicas.

N&o poderia, portanto, a Inloco agir como se poder publico fosse e tratar
dados pessoais, a fim de recolher estatisticas sobre o Coronavirus, sob a justificativa
de realizacao de politicas publicas. Também n&o se esta diante de uma entidade de
pesquisa®®, ou da tutela de salde realizada por profissional da satde ou por
autoridade sanitaria. Assim, parece que, realmente, o consentimento é a melhor
alternativa para que a Inloco continue com o tratamento que vem sendo realizado no
combate ao Coronavirus e na sua atividade empresarial.

No entanto, a questdo do consentimento envolve, também, o modo pelo qual
ele sera coletado. Devido a curta vigéncia da LGPD, ainda n&o ha um parametro
interpretativo muito claro sobre os limites do consentimento. Nesse contexto,
acredita-se que a estratégia mais segura para o caso Inloco seria coletar os dados
através de aplicativo proprio, que s6 os que consentirem iriam baixar. Desse modo,
seriam evitadas discussdes sobre desvio de finalidade ou sobre consentimento n&o

informado. E, mesmo que isso ocorresse, seria necessario esclarecer quais dados

2 BIONI, Bruno Ricardo. Compreendendo o conceito de anonimizagao e dado anonimizado. In:
CUEVA, Ricardo Villas Béas; DONEDA, Danilo; MENDES, Laura Schertel. Lei geral de protegao de
dados (Lei n° 13.709/2018). S&o Paulo: Thomson Reuters Brasil, 2020, RB 3.2 (E-book).

% De acordo com a definigdo do art. 5°, XVIII, podera ser considerado 6rgéo de pesquisa as
entidades da administragéo publica direta ou indireta e as de direito privado sem fins lucrativos, como
associagdes e fundagbes sediadas no Brasil, que incluam em seu objeto social a pesquisa basica ou
aplicada de carater histérico, cientifico, tecnoldgico ou estatistico. COTS, Marcio; OLIVEIRA, Ricardo.
Lei geral de protecdo de dados pessoais comentada. Sdo Paulo: Thomson Reuters Brasil, 2019,
RL 1.3 (E-book).
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pessoais estariam sendo tratados e para qual finalidade o consentimento teria sido
outorgado. Fato € que os usuarios ndo tém como averiguar se e como alguns dados
sao anonimizados, sendo que o 6nus desta prova recai a plataforma.

Nesse sentido, o dever de transparéncia da plataforma adquire especial
relevancia. Isso porque é preciso informar aos usuarios, de forma clara, os
procedimentos utilizados para garantir a criptografia e eventual anonimizagdo. O
tema é sensivel, porque, ao mesmo, tempo, tal abertura pode revelar segredos
relativos a propriedade intelectual, que podem consistir em diferenciais competitivos
das empresas.

A solugao, como se percebe, nao é facil. Até o advento da LGPD, tutelavam-
se, basicamente, os interesses empresariais. Com a edigdo do novo diploma, os
interesses dos usuarios também passaram a ser tutelados, o que dara ensejo a um
reequilibrio dessas forgcas. Por ora, € muito cedo para extrair conclusdes definitivas.
Contudo, é possivel afirmar que modelos de negdcios que realizam tratamento de
dados sem a observancia da LGPD tendem a enfrentar severas dificuldades com o
passar dos anos, porque o tema n&o se restringe ao nosso pais. Em realidade, o

Brasil nada mais fez do que seguir os parametros europeus atinentes ao assunto.

4 CONSIDERAGOES FINAIS

A base autorizativa, para o tratamento de dados, € de extrema importancia
para que as empresas evitem quaisquer ilegalidades potenciais quando do
tratamento de dados. Nem sempre o consentimento € necessario, mas, quando o
for, deve-se atentar, cautelosamente, aos requisitos impostos a esse consentimento,
que devera ser sempre livre e informado.

Consentir, no sentido da LGPD, também é respeitar as finalidades dadas ao
tratamento de dados. Por conta disso, um exame do caso apresentado, neste artigo,
€ tdo importante, pois demonstra a complexidade do debate. Preliminarmente,
avaliamos que o consentimento, através de politicas de privacidade de outros
aplicativos, ndo parece se enquadrar em todas as exigéncias da LGPD. Logo, poder-
se-ia questionar a existéncia de autorizacdo, no ambito da LGPD, para que se
realize o tratamento de dados na forma como tem sido feita no projeto de combate a

pandemia.



170

Como se observou, avaliar se um determinado agente de tratamento de
dados esta em conformidade com a LGPD, ou nao, é algo bastante complexo. Isso
porque, mesmo possuindo base autorizativa, € possivel que esse agente esteja
agindo em desconformidade, ainda que parcial. Sem duvida, € fundamental
desenvolver mecanismos que auxiliem no combate a pandemia, mas tal combate

precisa ocorrer dentro dos limites autorizados pela LGPD.

REFERENCIAS

BIONI, Bruno Ricardo. Protec¢ao de dados pessoais: a funcéo e os limites do
consentimento. Rio de Janeiro: Forense, 2019 (E-Book).

BIONI, Bruno Ricardo. Compreendendo o conceito de anonimizacao e dado
anonimizado. /In: CUEVA, Ricardo Villas Béas; DONEDA, Danilo; MENDES, Laura
Schertel. Lei geral de protecao de dados (Lei n® 13.709/2018). Sao Paulo:
Thomson Reuters Brasil, 2020, RB 3.1 (E-book).

CARNEIRO, Isabelle da Nobrega Rito; TABACH, Danielle; SILVA, Luiza Caldeira
Leite. Tratamento de Dados Pessoais. In: FEIGELSON, Bruno; SIQUEIRA, Antonio
Henrique Albani (Coords). Comentarios a Lei Geral de Prote¢ao de Dados: Lei
13.709/2018. Sao Paulo: Thomson Reuters Brasil, 2019, p. 60-61.

COTS, Marcio; OLIVEIRA, Ricardo. Lei geral de protecao de dados pessoais
comentada. S4o Paulo: Thomson Reuters Brasil, 2019, RL 1.3 (E-book).

MENDES, Laura Schertel; DONEDA, Danilo. Reflexdes Iniciais sobre a Nova Lei
Geral de Protecédo de Dados. Revista de Direito do Consumidor, vol. 120/2018, p.
469-483.

PINHEIRO, Patricia Peck. Prote¢ao de dados pessoais: comentarios a Lei n.
13.709/2018 (LGPD). Sao Paulo: Saraiva, 2018.

TEPEDINO, Gustavo; TEFFE, Chiara Spadaccini de Teffé. Capitulo 10:
Consentimento e protecdo de dados pessoais na LGPD. /n: FRAZAO, Ana;
TEPEDINO, Gustavo; OLIVA, Milena Donato. Lei Geral de Protecao de Dados
Pessoais e suas repercussoes no direito brasileiro. Sdo Paulo: Thomson
Reuters Brasil, 2019, RB-10.2 (E-book).

XAVIER, Luciana Pedroso; XAVIER, Marilia Pedroso; SPALER, Mayara Guibor.
Capitulo 3: Primeiras impressdes sobre o tratamento de dados pessoais nas
hipéteses de interesse publico e execucdo de contrato. In: FRAZAO, Ana;
TEPEDINO, Gustavo; OLIVA, Milena Donato. Lei Geral de Protecao de Dados
Pessoais e suas repercussoes no direito brasileiro. Sdo Paulo: Thomson
Reuters Brasil, 2019, RB-18.5 (E-book).



O DESAFIO DA LGPD PARA AS DEFENSORIAS PUBLICAS NO BRASIL*
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1 INTRODUGAO

O presente ensaio tem, como objetivo, discutir o impacto da Lei Geral de
Protecdo de Dados Pessoais (Lei 13.709/2018) para as Defensorias Publicas,
levando em consideragao trés aspectos centrais: (i) a aplicagdo da LGPD para as
atividades de tratamento de dados realizadas pelas Defensorias, (ii) os cuidados
com os dados pessoais de seus usuarios e (iii) as oportunidades do uso de dados
pessoais para atividades-fim e atividades-meio das Defensorias Publicas.

O enfoque nas Defensorias Publicas € importante por trés motivos. O primeiro
ponto a ser considerado € a propria misséo e atribuicdo legal do érgéo, encarregado
pela defesa de direitos daqueles que se encontram em situagdo de
vulnerabilidades.®> As Defensorias sdo guardids de uma quantidade vultosa de
dados pessoais, muitos dos quais, sensiveis. O perfil do publico atendido
corresponde, também, ao perfil daqueles que mais sofrem das lesbes causadas pelo
uso abusivo de dados pessoais, seja em virtude de processos de tomada de
decisbes automatizadas discriminatérias, seja em virtude do assédio de empresas
que colocam a privacidade de seus consumidores em detrimento do acesso

‘gratuito” de servicos. A populagdo assistida, tipicamente marcada por

o) presente ensaio foi produzido a partir do projeto “Defensorias Publicas e LGPD”, coordenado por
Bruno R. Bioni e Rafael A. F. Zanatta pela Associagao Data Privacy Brasil de Pesquisa. O projeto é
financiado pela Fundagéo Ford por um periodo de dois anos (2020-2022). Para elaboragéo deste
ensaio, nos beneficiamos das discussdes com Adriana Britto, Bruno Bioni, Estela Guerrini, Florisvaldo
Fiorentino Junior, Luiz Fernando Baby, Juliana Belloque, Rafael Pitanga, Rodrigo Pacheco, Maria
Tereza Sadek, Thomaz Fiterman Tedesco e os participantes do evento "Protecado de dados pessoais
e o papel das Defensorias", realizado em 02 de setembro de 2020 pelas Defensorias do Estado de
Sé&o Paulo e Rio de Janeiro, em parceria com a Associagédo Data Privacy Brasil de Pesquisa. Somos
gratos aos debates e discussdes que iluminaram este ensaio. A responsabilidade pelos erros e
auséncias de clareza é exclusivamente nossa.

' Doutorando pelo Instituto de Energia e Ambiente da USP. Mestre em Direito pela USP. Mestre em
Direito e Economia Politica pela Universidade de Turim. Diretor da Associagdo Data Privacy Brasil de
Pesquisa.

2 Graduanda em Direito pela USP. Pesquisadora da Associagado Data Privacy Brasil de Pesquisa.

® RIBEIRO, Marcia Carla Pereira; DE PAULA MACHADO, José Alberto Oliveira. Acesso a Justica e a
Defensoria Publica na América Latina: democratizacao de direitos como desenvolvimento. Direito e
Desenvolvimento, v. 8, n. 1, p. 89-106, 2017.
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desigualdades e exclusdo?, tende a ser afetada de forma mais severa pela
digitalizacdo da sociedade. Como argumentado por Virginia Eubanks, populag¢des
socialmente vulneraveis s&o alvo de mais vigilancia e controle, alimentando um
“feedback looping” de automacdo e injusticas.” Esse quadro exige uma reflexdo
renovada para as Defensorias sobre as condi¢bes de igualdade e uma ordem
juridica justa.®

Um segundo motivo advém da sua constituicdo, enquanto 6rgao do poder
publico e integrante do sistema de justica, o que, por lei, traz uma série de
implicagdes sobre sua forma de atuacao. Notoriamente, tais particularidades trazem
impactos diretos sobre 0 modo como as Defensorias terdo que lidar com o
tratamento dos dados pessoais que lhes sdo confiados. Contudo, até o presente
momento, pouco material foi produzido no que diz respeito a protecdo de dados e as
especificidades do poder publico, com excecdo dos trabalhos de Miriam Wimmer,
que reconhece que “no setor publico, o tratamento de dados pessoais nao se inicia,
em geral, a partir de uma decisdo voluntaria do titular, mas como decorréncia das
exigéncias do préprio pacto social”.”

O terceiro motivo que justifica o enfoque é o recente protagonismo das
Defensorias Publicas nas discussdes de protecdo de dados pessoais. Isso é notavel
em razao da quantidade de eventos sobre LGPD organizados por Defensorias
Publicas, o anuncio de estruturacdo de “encarregados pela protecédo de dados
pessoais” dentro das Defensorias e a participacao ativa de Defensorias em acdes
civis publicas que questionam uso abusivo de dados pessoais, na prestagdo de
servigos publicos. Esse engajamento demandara um compromisso inferno com a
LGPD, considerando que sua vigéncia teve inicio em setembro de 2020 em carater
definitivo.

Organizamos o ensaio em trés partes. Na primeira, explicamos o escopo de
aplicacdo da LGPD. Na segunda, analisamos a importancia da protegao de dados

pessoais para atividade meio. Na terceira, analisamos como a LGPD afeta as

* SILVA, Michelle Valéria Macedo et al. Direitos humanos. Acesso a justica. Defensoria publica.
Pobreza. Exclusdo social. Revista da Defensoria Publica da Uniao, n. 06, 2013.

°> EUBANKS, Virginia. Automating inequality: How high-tech tools profile, police, and punish the poor.
St. Martin's Press, 2018.

® SADEK, Maria Tereza. A Defensoria Publica no sistema de justica brasileiro. Sdo Paulo: APADEP
em Noticias, p. 2-2, 2008. SADEK, Maria Tereza. Acesso a justica: um direito e seus obstaculos.
Revista USP, n. 101, p. 55-66, 2014.

" WIMMER, Miriam. Protegdo de dados pessoais no poder publico: incidéncia, bases legais e
especificidades. Revista dos Advogados da AASP, n. 144, nov., 2019, p. 127.
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atividades-fim das Defensorias. Argumentamos que €& preciso enfrentar a
complexidade da tarefa de conformidade com a LGPD dentro das Defensorias
Publicas e a importancia dessa agenda para uma visdo renovada do acesso a

justica e fortalecimento da cidadania no Brasil®.

2 O ESCOPO DE APLICAGAO DA LGPD PARA AS DEFENSORIAS PUBLICAS

A primeira razao que torna essencial a discussao da Lei Geral de Protecao de
Dados no ambito das Defensorias Publicas brasileiras € o préprio escopo de
aplicacdo da normativa. Como remete seu nome, a Lei 13.709/2018 se propde a
abracar de forma ampla as atividades de tratamento de dados pessoais,
transformando o paradigma legal anterior, em que a matéria encontrava-se
regulamentada de forma esparsa através de microssistemas setoriais.’

Conforme disposto pela propria LGPD, esta se aplica sobre todo o tipo de
tratamento de dados pessoais realizado por pessoa fisica ou juridica, de direito
publico ou privado'®, independentemente do meio, dentro de territrio nacional ou
com o objetivo de gerar oferta de bens e servicos neste. O texto traz poucas
excecgbes de aplicacdo da Lei, previstas de forma taxativa em seu art. 4°, a LGPD se
coloca como néo aplicavel as atividade de tratamento para fins exclusivamente
particulares e ndo econdmicos (art. 4°, 1), fins jornalisticos e artisticos (art. 4°, II), ou
exclusivos de segurangca publica e do Estado, defesa nacional e atividades de
investigagao criminal (art. 4°, I11).""

Observada a amplitude de aplicacdo da normativa, percebe-se que, assim
como a enorme maioria das instituicdes publicas e privadas, as Defensorias estao,

inevitavelmente, submetidas aos ditames da LGPD, ficando sujeitas a fiscalizagao

® Nos referimos, evidentemente, aos trabalhos de Maria Tereza Sadek e académicos do campo do
acesso a justica no Brasil. Ver nota acima.

° BIONI, Bruno Ricardo. Protecao de dados pessoais: a fungéo e os limites do consentimento. 2.ed.
Rio de Janeiro: Forense, 2020, p. 103.

1% Ao analisar a redaco da LGPD, Wimmer argumenta que “a lei incorre em graves imprecisdes
técnicas, utilizando de maneira aparentemente intercambiavel termos como Administragao Publica,
Poder Publico e pessoas juridicas de Direito Publico”. Para Wimmer, “o conceito de Poder Publico é
mais amplo que o de Administragdo Publica, visto que engloba também os Poderes Legislativo e
Judiciario”. WIMMER, Miriam. Protecéo de dados pessoais no poder publico: incidéncia, bases legais
e especificidades, Revista dos Advogados da AASP, n. 144, nov., 2019, p. 130.

" Conforme disposto no art. 4°, §1°, a hipotese sera regulamentada por legislacéo especifica,
devendo observar os principios gerais de protegdo de dados e os direitos dos titulares previstos na
Lei 13.709/18.
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por parte da ANPD e a imposicdo do poder jurisdicional de outros entes
competentes a julgar a matéria.

A constatagdo traz implicagbes profundas as Defensorias Publicas
considerando sua complexidade de organizagao funcional e administrativa, assim
como pela quantidade de dados pessoais por ela tratados. Enquanto érgéo
integrante do sistema de justica, as Defensorias tem atuagcdo sob a égide da
legalidade e estdo vinculadas a principios diversos, o que, por si, ja resulta na
necessidade de um tratamento de dados especifico. Sujeita a prestagado de contas,
por exemplo, além das finalidades principais da coleta, o 6rgdo tem que levar em
consideragao seus usos secundarios, como producado de relatorios, ou seja, nem
sempre sera possivel eliminar informagdes logo que encerrada a finalidade primeira
do tratamento.

Fora isso, em um pais marcado por profundas desigualdades, a atribuigado
das Defensorias, sendo a de defesa de direitos daqueles em situagdo de
vulnerabilidade, torna inevitavel que o 6rgédo detenha uma quantidade massiva de
dados pessoais, como ja observado por Defensores Publicos que escreveram sobre
a LGPD." Considerando que, diante a escassez de recursos, as Defensorias tém
que criar critérios que determinem quem recebera atendimento, a grande maioria
daqueles que buscam seus servigos tem de passar pelo procedimento de triagem
socioecondmica, o que implica na coleta de enormes quantidades de dados de
renda do individuo e de integrantes de seu nucleo familiar.

Este importante papel institucional desempenhado pelas Defensorias traz,
para além dos trabalhos de se adequar a LGPD, o desafio de se consolidar
enquanto ente apto a defender as disposi¢cdes legais nele previstas, uma jornada

dupla e de alta complexidade.

3 DO ATENDIMENTO AOS DADOS SENSIVEIS: PREOCUPAGOES COM
ATIVIDADE-MEIO DAS DEFENSORIAS PUBLICAS

2 SILVA, Franklyn R. Alves. A LGPD e o tratamento de dados dos assistidos pela Defensoria Publica.
Consultor Juridico, margo de 2020. Disponivel em: <https://www.conjur.com.br/2020-mar-31/tribuna-
defensoria-lgpd-tratamento-dados-assistidos-defensoria>. FEICHAS, Roger. Principais Regras da
LGPD para a Defensoria Publica. JusBrasil, maio de 2020. Disponivel em:
<https://professorrogerfeichas.jusbrasil.com.br/artigos/847086836/principais-regras-da-lgpd-para-a-
defensoria-publica>. Acesso em> 13 set. de 2020
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Tomando como o ponto de partida a propria adequacdo das Defensorias
Publicas as previsbes da LGPD, a complexidade da tarefa se evidencia pela
robustez e importancia do ente. O Brasil possui um sistema legal com muitos
elementos que o tornam unico. Para além de uma longa tradi¢do no que diz respeito
a direitos coletivos, criados durante os movimentos sociais da década de 80", o
judiciario brasileiro € um dos poucos do mundo equipado com um ente publico, cuja
funcéo € a defesa de direitos da populagdo em situagcédo de vulnerabilidade social ou
econdmica. A maioria dos estados desenvolveu as estruturas de suas Defensorias
Publicas, a partir dos anos 50, sendo a primeira delas a do estado do Rio de Janeiro.
Hoje, ha dezenas de unidades espalhadas pelo pais, as quais, juntas, representam
uma camada extremamente importante da justica social do sistema juridico
brasileiro.

De acordo com cientistas politicos', existem trés razdes principais que
tornam as Defensorias Publicas brasileiras um érgao de relevancia especial. A
primeira delas € o fato de o Brasil ser um dos poucos paises da América-Latina a
possuir a instituicdo constitucional de um servigco publico que promova assisténcia
juridica a populagdo vulneravel. Em segundo lugar, dado os altos indices de
desigualdade social, quase 90% da populagao brasileira esta enquadrada dentro dos
critérios da justiga gratuita, sendo o principal deles o de renda familiar de até trés
salarios minimos (IBGE, 2010)." A terceira razdo é a existéncia recente da
instituicdo, de modo que, apesar de ser um 6rgéo relativamente jovem (segunda
metade do século XX), ja4 se apresenta como um relevante ator politico,
especialmente no sistema de justica.

Considerando o cenario brasileiro de desigualdades sociais e regionais
gritantes a expectativa de que sejam altos os numeros de atendimentos realizados
pelas Defensorias se confirma. Completando apenas dez anos em 2016, a
Defensoria Publica Estadual de S&o Paulo ja havia realizado mais de 10 milhdes de

atendimentos, com média atual de 1,5 milhdes de atendimentos por ano.'

3 ZANATTA, Rafael. Tutela coletiva e coletivizagdo da protegdo de dados pessoais, In: PALHARES,
Felipe (org.), Temas Atuais de Proteg¢ao de Dados Pessoais. Sdo Paulo: Revista dos Tribunais,
2020, p. 345-374.

“ MADEIRA, Ligia Mori. Institutionalisation, Reform and Independence of the Public Defender’s Office
in Brazil. Brazilian Political Science Review, v. 8, n. 2, p. 48-69, 2014.

1 Disponivel em: <https://migalhas.uol.com.br/quentes/318863/parana-e-o-estado-com-menos-
defensores-publicos-por-habitante-no-brasil>. Acesso em: 15 set. de 2020.

'® Disponivel em: <https://www.conjur.com.br/2016-jan-09/15-milhao-atendimentos-ano-defensoria-sp-
faz-10-anos>. Acesso em: 20 set. de 2020.
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Defensorias Publicas de estados com indices demograficos menores também
apresentam numeros que denotam a magnitude da quantidade de informagdes
tratadas diariamente por esses orgaos, a DPE-RS, apenas entre os dias 18 de
mar¢o e 30 de junho de 2020, periodo pandémico, realizou mais 200 mil
atendimentos, sua grande maioria, de forma remota."”

Afora a quantidade massiva de atendimentos e, consequentemente, de dados
pessoais tratados, ainda deve-se somar o processo de digitalizacdo da sociedade.
Acelerado pela crise do COVID 19, esse processo acentua uma série de
desigualdades e torna extremamente desafiador o trabalho das Defensorias
Publicas, no Brasil, sendo uma das consequéncias imediatas do isolamento social a
necessidade de digitalizacdo de seu atendimento. A instituicdo, sem ferramentais
tecnolégicos proprios para tanto, se viu obrigada a encontrar solugdes alternativas
disponiveis no mercado, as quais eram, muitas vezes, financeiramente bancadas
pelos proprios defensores. Tornaram-se ferramentas padrdo para o trabalho das
Defensorias 0 armazenamento em nuvem, uso de drives compartilhados e de meios
de comunicacio por aplicativos. Apesar de ser a solugao disponivel em tempo, é
notério que esta ndo se configura como a ideal na perspectiva de longo prazo,
considerando a quantidade e a qualidade de dados pessoais tratados pelo ente.

Em sintese, as preocupagdes com a atividade-meio giram em torno de alguns
problemas comuns: (i) os processos de atendimento automatizados e novas
intermediagdes na relagao entre Defensores e usuarios, (ii) a utilizacdo de sistemas
integrados para fluxo de dados e compartilhamento de dados entre Defensorias'®,
(iii) a necessidade de categorizagdo de dados sensiveis e criagdo de regras de
segurancga de informagao, garantindo principios de “need to know” e necessidade do
tratamento de dados pessoais para viabilizar acessos a determinados sistemas por
servidores, estagiarios, voluntarios, e outros profissionais, (iv) a obtencdo de base
legal adequada para armazenamento dos dados pessoais e utilizagao para fins de
pesquisa, bem como utilizacdo em litigios estratégicos e situagdes onde os

Defensores precisam “argumentar com base em dados”.

' Disponivel em: <http://www.defensoria.rs.def.br/mais-de-200-mil-atendimentos-e-aumento-nos-
pedidos-de-pensao-como-foram-esses-100-dias-de-pandemia-na-defensoria-publica>. Acesso em: 20
set. de 2020.

'® Como observa um Defensor, “é¢ muito comum que a Defensoria Publica de um Estado atue em
favor de parte que resida em outra unidade federativa ou que haja declinio de atribuigéo, exigindo-se
que as instituicbes sejam capazes de migrar seus dados entre si para a manutencao do servigo de
assisténcia juridica”. SILVA, Franklyn R. Alves. A LGPD e o tratamento de dados dos assistidos pela
Defensoria Publica. Consultor Juridico, margo de 2020.
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Essa situacao ilustra a centralidade das Defensorias Publicas no sistema de
justica e o conjunto enorme de preocupagcbes com a LGPD com relacdo as

atividades-meio das Defensorias.

4 LITIGIOS ESTRATEGIQOS E ATUAGAO DADOCENTRICA: ATIVIDADES-FIM
DAS DEFENSORIAS PUBLICAS

A jornada continua sob a perspectiva da atividade fim das Defensorias, érgéao
cujo papel primordial € a defesa de direitos, incluindo direitos fundamentais relativos
e relacionados a protegcao de dados. Conforme redagao da Constituicao Federal,
apés a Emenda Constitucional 80/2004, a Defensoria Publica € instituicao
permanente, essencial a fungdo jurisdicional do Estado, cabendo-lhe, como
expressao e instrumento do regime democratico, “a orientagao juridica, a promogéao
dos direitos humanos e a defesa, em todos os graus, judicial e extrajudicial, dos
direitos individuais e coletivos, de forma integral e gratuita, aos necessitados” (art.
134, CF88).

A LGPD invoca questdes ainda mais relevantes aqueles em situacdo de
vulnerabilidade social ou econdmica, perfil do publico atendido pelas Defensorias. O

direito a protecdo de dados se consolida enquanto fundamental™

pelos bens que
tutela, dentre eles a dignidade humana, a liberdade e a privacidade®, os quais s&o
reiteradamente violados e ignorados, tratando-se de segmentos populacionais
estigmatizados. Diante do papel central que os dados desempenham na sociedade
atual, a matéria da protegdo de dados se propde como o meio que ira legitimar o
tratamento de dados, estipulando critérios para conter seus potenciais danos, tais
quais a acentuacao de praticas discriminatorias.

Esse processo de acentuagdo de estigmas e discriminagdes é amplamente
discutido no que toca ao uso de ferramentas de tomadas decisbes automatizadas.
Tais tecnologias se fundamentam a partir da modelagem de perfis comportamentais
e analises estatisticas que se operam replicando padrdes sociais identificados pelas

informagcdes com que as maquinas sao alimentadas. Um exemplo disso sdo os

¥ SUPREMO TRIBUNAL FEDERAL. Voto da Relatora, MIN. ROSA WEBER. Acoes Diretas de
Inconstitucionalidade niumero 6387, 6388, 6389, 6390 e 6393. Julgamento de liminar com pedido
de suspenséao dos efeitos da Medida Provisoria n. 954/2020. DJe. 07.05.2020.

2 RODOTA, Stefano. Org. BODIN, Maria Celina. Trad. DONEDA, Danilo e DONEDA, Luciana. A vida
na sociedade de vigilancia, a privacidade hoje. Rio de Janeiro: Renovar, 2008, p.17-19.
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sistemas de modelagem de crédito, que a partir dos dados pessoais de uma gama
de individuos cria uma série de perfis de "risco".?" Nesse exemplo, aquele que sera
avaliado para tomar crédito ndo o é, exclusivamente, pelos seus dados enquanto um
bom ou um mau pagador, mas também pela sua identificacdo dentro de um perfil
comportamental predeterminado. Tais perfis podem ser compostos por informacdes
das mais diversas, nao se restringindo a dados de pagamento do consumidor. Eles
podem incluir habitos de compra, dados demograficos, faixa etaria, entre muitos
outros de dificil apreenséo, ja que os algoritmos de alta complexidade sao capazes
de criar seus proprios codigos, tornando-se verdadeiras caixas pretas.?’ Assim, da
forma como operam, as técnicas de credit scoring sem uma devida observancia dos
ditames da protecdo de dados, poderiam induzir e acentuar processos
discriminatérios de uma maneira que é ainda pouco transparente.?

As pressdes de mercado por um acesso amplo e facilitado de dados de
crédito sdo um forte sinalizador de que a pauta merece atengao. Recentemente, a
Lei do Cadastro Positivo passou por alteragdes de impacto profundo, na forma como
as gestoras de bancos de dados obtém informacdes de pagamento.?* A reforma
alterou um ponto chave e que era ha tempos uma demanda do mercado, ao invés
do consumidor ter que, por padrao, dar o aceite sobre o compartilhamento de dados
de compra, o compartilhamento tornou-se a regra e a recusa passou a ficar sujeita a
manifestacdo do consumidor.?’ Cabe, ainda ressaltar uma particularidade da Lei
Geral brasileira que possui, diferentemente de sua "equivalente" europeia, a GPDR,
uma base legal propria que legitima o tratamento de dados com fins de protecao ao
crédito, art. 7°, X da LGPD, o que € um indicativo da forga que este mercado possui
no contexto nacional.

Os potenciais riscos discriminatérios sdo, ainda, agravados pela forma como

operam muitos dos modelos de negdécios de empresas digitais, as quais oferecem

21 ZANATTA, Rafael. Pontuagio de crédito e direitos dos consumidores: o desafio brasileiro. Sao
Paulo: Idec, 2017.

2 PASQUALE, Frank. The Black Box Society. The secret algorithms that control money and
information. Cambridge: Harvard University Press, 2015.

2 ZANATTA, Rafael; DONEDA, Danilo. O que ha de novo no debate sobre "credit score" no Brasil?
Jota.info, 2017. Disponivel em: <https://jota.info/colunas/agenda-da-privacidade-e-da-protecao-de-
dados/o-que-ha-de-novo-no-debate-credit-score-no-brasil-09022017>. Acesso em: 20 nov.de 2020.
2 O'NEIL, Cathy. Weapons of math destruction: how big data increases inequality and threatens
democracy. Nova York: Crown, 2016, C. 8.

% BESSA, Leonardo Roscoe. Nova Lei do Cadastro positivo. Sdo Paulo: Revista dos Tribunais,
2019.
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servicos em troca da atencdo ou dos dados pessoais de seus consumidores.?® Nao
se pode ignorar a interpretacao de que esta forma de permuta é positiva, ao permitir
O acesso a servicos aqueles que nao poderiam arcar financeiramente com seus
custos. Os dilemas sao, entretanto, mais profundos. Importa saber como e para que
esses dados estejam sendo utilizados, verificando se ha riscos de tais informagdes
servirem para prejudicar o titular. Eventuais abusos no uso dos dados podem
representar maiores perdas futuras do que beneficios imediatos.

Fora isso, ha ainda situagdes que obrigam a populagdo que n&o pode pagar
por determinados servicos a abdicar de sua autodeterminagdo informativa. Em
2017%", o governo municipal de S3o Paulo pretendia tornar obrigatério o
cadastramento dos usuarios das redes de Wi-fi publico da cidade, isso porque a
propria estrutura de fornecimento da rede publica seria financiada por entes
privados, que utilizariam das informacgdes para fins de marketing direcionado. O caso
leva a questionamentos sobre a legalidade de vincular o servigo publico ao
compartilhamento de dados, considerando que este deveria ser garantido de forma
gratuita pelo Estado.

Indagacbes semelhantes foram levantados no caso da Linha 4 do Metrd de
S&do Paulo.®® A concessionaria do trecho instalou cameras de identificagdo de
expressdes e emogdes dos usuarios do metrd, o que permitia a mensuragdo de
impacto das publicidades transmitidas aos individuos. O Instituto Brasileiro de
Defesa do Consumidor moveu um processo contra a pratica da concessionaria,
contando com a assisténcia litisconsorcial da DPE-SP. A tese defendida pelos entes
€ justamente a da abusividade de sujeitar aqueles que ndo tém escolha de usar ou
nao o transporte publico a estarem sujeitos a tal situagcdo. Os servigos publicos
consistem em atividades de cunho essencial, de modo que ndo ha como garantir a
autodeterminacéao informativa do titular quando a oferta de um servigco desta ordem é
posta em detrimento ao compartilhamento de dados.

Diante do contexto de abusos e riscos a direitos fundamentais, uma

Defensoria apta para atuar em defesa dos direitos a protecdo de dados da

% \WU, Tim. The attention merchants: the epic scramble to get inside our heads. Nova York: Knopf,
2016.

2 BIONI, Bruno. Expanséo do Wi-Fi publico a custa de dados pessoais. Disponivel em:
<https://genjuridico.jusbrasil.com.br/artigos/544067877/expansao-do-wi-fi-publico-as-custas-de-
dados-pessoais>. Acesso em: 20 nov.de 2020.

2 Disponivel em: <https://g1.globo.com/sp/sao-paulo/noticia/2018/08/31/concessionaria-do-metro-de-
sp-e-processada-por-painel-que-faz-reconhecimento-facil-de-passageiros.ghtml>. Acesso em: 20 nov.
de 2020.
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populacdo em situacdo de vulnerabilidade é, da perspectiva de seu papel
institucional, de extrema relevancia. Ha, porém, ainda outro ponto relacionado a
capacitagcao das Defensorias que tocam o exercicio de suas atividades-fim. Espera-
se que o processo de adequacédo a Lei Geral de Protegdo de Dados traga como
consequéncia um uso mais consciente e organizado das informagdes controladas
pelos 6rgaos, o que abre uma janela de oportunidades para uma atuagcdo mais
estratégica das Defensorias.

O processo de adequagado a LGPD forga as instituicdes a se organizarem, a
verificarem dados coletados, armazenados, as razbes do tratamento e seu fluxo
informacional. A consequéncia direta disto € que se torna mais facil verificar
possibilidades de tornar uteis aquelas informacdes. Como exemplo pratico de uso
estratégico de dados, pode-se citar a atuagcdo da DPE-RJ, que, constatando que o
numero de demandas relativas a vagas em creches mais que dobrou de um ano
para outro, entrou com uma acgao civil publica contra a prefeitura do Rio de Janeiro
requerendo a criagdo de novas vagas.?® Parafraseando Evgeny Morozov, que fala
da existéncia de um “capitalismo dadocéntrico™®, é crucial pensarmos nas
possibilidades de uma litigancia dadocéntrica, que se apoia em analises agregadas
de dados pessoais como estratégia argumentativa e de convencimento de agentes
decisérios em casos complexos.

Produzir estatisticas e entender padrdes com base em dados abre margem
para uma série de atuagdes estratégicas, como a percepgao de perfis mais afetados
por uma determinada demanda, casos repetidos que dariam margem a propositura
de acdes civis coletivas e agdes civis publicas, além de servirem, também, enquanto
argumentos a serem levados perante o judiciario, em formag¢ao de acordos ou para
acdes de incidéncia em politicas publicas.

A concepcgao de uma atuacédo nesse sentido caminha em consonancia com a
perspectiva ampla da missdo das Defensorias, que deu mais espaco para a atuacao
do ente e transformou a antiga visdo de que o papel do 6rgdo seria fornecer um

"advogado" para quem nao pode arcar com um por meios proprios.®! A instituicao,

# Disponivel em: <https://g1.globo.com/rio-de-janeiro/noticia/mais-de-30-mil-criancas-aguardam-
vagas-em-creches-do-rio.ghtmI>. Acesso em: 20 nov. de 2020.

* MOROZOV, Evgeny; BRIA, Francesca. Rethinking the smart city. Democratizing Urban
Technology. New York, NY: Rosa Luxemburg Foundation, 2018.

¥ CONGRESSO NACIONAL. Lei Complementar n° 80, de 12 de janeiro de 1994. Organiza a
Defensoria Publica da Unido, do Distrito Federal e dos Territérios e prescreve normas gerais para sua
organizagao nos Estados, e da outras providéncias.
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para além de garantir a defesa de qualidade de seus usuarios perante o judiciario,
tem a missdo de defender seus direitos em sentido lato, incluindo até mesmo
questdes relativas a educagao em direitos. Em um pais de desigualdades latentes e
problemas sociais graves como o Brasil, cumprir esse papel é uma tarefa herculea e
que demanda, diante recursos escassos, estratégias de atuagdo que permitam o
maior alcance dentro das possibilidades financeiras disponiveis.

O dominio de informacbes sobre sua propria atuagcdo é essencial, nesse
sentido, razdo pela qual um dos pontos centrais a ser ressaltado, no processo de
adequacao das Defensorias a LGPD, é o de enxergar o desafio como uma janela de
oportunidades que permitira ao ente dimensionar seu proprio trabalho, tragar planos
de atuacao e dominar informacgdes que podem ser utilizadas diretamente na melhora
de seu servigo.

Em sintese, os programas de governanca de prote¢cdo de dados pessoais
construidos pelas Defensorias Publicas nos préximos anos deverdao levar em
consideragao: (i) de que modo a base legal de “exercicio regular de direitos em
processo judicial” podera ser utilizada para legitimar tratamentos de dados pessoais
dos usuarios em litigios, (ii) quais informagdées devem ser prestadas sobre o uso
agregado de informacdes para fins de pesquisa e de litigancia estratégica, (iii) quais
as possibilidades de armazenamento e retencdo de dados pessoais para fins que
nao sejam especificos ao atendimento regular dos usuarios, e (iv) quais técnicas de
anonimizacao e pseudonimizacido podem ser mobilizadas para avancar em uma
litigancia dadocéntrica que nao cause riscos significativos as liberdades civis e
direitos fundamentais dos usuarios, ao mesmo tempo que permitem uma atuagao
mais qualificada, estratégica e baseada em argumentos empiricos por parte dos
Defensores Publicos.

Nesse sentido, programas de governanga de dados nao podem ser
construidos a partir de modelos, templates, tabelas prontas e documentos ao estilo
“copia e cola” produzidos pelo setor privado. Ha uma necessidade de customizagao
e de construgdo de programas de adequacédo a Lei Geral de Protegcdo de Dados
Pessoais que levem em consideragdo as especificidades das Defensorias e a

importancia dos dados pessoais para atividades-meio e atividades-fim.
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5 CONSIDERAGOES FINAIS

Os impactos da LGPD sobre entes do poder publico merecem uma atengao
propria. Nado se podem ignorar as razdes pelas quais ha uma segao especifica que
disciplina a matéria para estes agentes. Observar tais prerrogativas ndo deve ser
uma tarefa encarada enquanto um fim em si mesmo, pois as determinagdes da
normativa objetivam a tutela de um bem juridico e social. Nesse sentido, o Estado,
que tem a fungdo de garante de uma série servigos consagrados enquanto
essenciais, deve servir de exemplo no tocante a protecido de dados pessoais dos
cidadaos, considerando que todos estdo, em certa medida, obrigados a confiar parte
de sua personalidade ao poder publico.>?

No tocante as Defensorias, a questao € ainda mais sensivel. Um sistema de
justica que se pretenda justo deve garantir que todos os cidadaos tenham condigdes
minimas para defender seus direitos. Assim, a atribuigcdo legal da Defensoria é de
natureza essencialissima. Em segundo lugar, a populacdo atendida pelas
Defensorias €, por atribuicdo constitucional, uma populacdo em situacdo de
vulnerabilidade, isso implica que estes individuos ndo tém a sua disposicao uma
miriade de opgdes a que possam recorrer e tampouco podem exercer plenamente a
ideia de “controle sobre os proprios dados” e formas de negociagcado e declaragdes
de vontade com base em “consentimento livre e informado”. E preciso pensar em
assimetrias informacionais, desigualdades e barreiras cognitivas que podem
ressignificar a leitura do que é efetivamente consentimento, superando a ideia
limitada de que esta é a unica base legal para tratamento de dados pessoais de
acordo com a LGPD.

Pensar no tratamento de dados nesse contexto deve ser uma razdo a mais
para que exista a maxima diligéncia e um programa de governanga de exceléncia,
nao reduzindo aqueles que dependem da atuagao do Estado a cidad&os de segunda
categoria que devem abdicar de sua autodeterminagao informativa para ter acesso a
servigos basicos.

O dever de diligéncia sobressaltado do poder publico torna significativo o
desafio de sua conformacédo a LGPD, porém, ainda maior deve ser o olhar de que

este processo se trata de uma oportunidade para que, organizando e sistematizando

32 RODOTA, op.cit., 2008.
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seu tratamento de dados, as fungdes desempenhadas pelas instituicbes estatais se
deem de modo ainda mais eficiente e com ainda mais qualidade. Longe de oferecer
respostas definitivas sobre como construir programas de adequacdo dentro das
Defensorias, o0 que problematizamos, neste ensaio, € a complexidade de tal tarefa e
a necessidade de uma olhar atento as atividades-meio e atividades-fim, colocando
em marcha um esforco coletivo de construgcado de programas robustos de adequacéao
por parte de Defensores, servidores e profissionais de diversas areas que fazem
parte dessa instituicdo que €, ao mesmo tempo, agente de transformacéo e de

justica social no Brasil.
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A ATUAGAO DA ADMINISTRAGAO PUBLICA NO PROCESSAMENTO DE
DADOS PESSOAIS NOS TRANSPORTES PUBLICOS

Gabriel Aratjo Souto'
Luisa Campos Faria?

Samanta Barbosa Tiveron®

1 INTRODUGAO

O transporte publico esta cada vez mais “inteligente”, e isso é causado pelo
aproveitamento maximo dos dados pessoais de seus usuarios. Esse tipo de
transporte & lider* em oportunidades para open data®, devido ao alto grau de fluxo
de pessoas que passam por seu servico, bem como a variedade econdmica, social,
de género e personalidade que se confluem para uma mesma modalidade de
transporte. Além de monitorar as pessoas que utilizam o transporte publico, a
Administracdo Publica, ou as concessionarias do servico podem implementar
tecnologias para usar dados pessoais a fim de personalizar o que oferecem a cada
individuo, por meio de opg¢des de viagem, reservas online, download de aplicativos e
sugestdes de destinos.

Nesse sentido, no bojo regulatorio do processamento de dados pessoais,

deve ser observada a evolugdo gradativa do direito a prote¢cdo de dados pessoais,

' Académico de Direito do Instituto Brasiliense de Direito Publico (IDP). Foi estudante visitante do
LL.M. de Global Antitrust Law & Economics da Antonin Scalia Law School of George Mason
University (2018) e cursou Digital Trade na Public Citizen em parceria com a American University
(2018), em Washington D.C. Foi 2° Lugar nos Prémios IBRAC-TIM de 2018 e 2019. Foi palestrante
no Connected Life 2019 na The London School of Economics (LSE). E Law Student Ambassador da
American Bar Association Section of Antitrust Law e membro do conselho editorial da Cartel & Joint
Conduct Review. E Diretor Académico do Laboratério de Politicas Publicas e Internet (LAPIN).
2 Graduada em Direito pela Universidade de Brasilia (2019). Foi 2° Lugar no Prémio IBRAC-TIM de
2019. Analista de Politicas e Industria Il na Confederagéo Nacional da Industria (CNI).
® Académica de Direito do Instituto Brasiliense de Direito Publico (IDP). Realizou o Curso de Inverno:
O Profissional do Direito no Século XXI: Desafios e Perspectivas em Sao Paulo (2019) e foi estudante
visitante do programa Direitos Fundamentais: Temas Emergentes da Universidade NOVA de Lisboa
SNOVA) (2020). E integrante da Pacta, Empresa Junior do IDP.

OPEN DATA INSTITUTE. Personal data in transport. exploring a framework for the future. Open
Data Institute Publications, 2018, p. 11.
® Dados abertos sdo dados que podem ser usados livremente, compartilhados e integrados por
qualquer pessoa, em qualquer lugar, para qualquer finalidade. O conceito também é relacionado ao
Open Innovation, termo cunhado pelo professor Henry Chesbrough, definido como o uso de entradas
e saidas de conhecimento em um ambiente para acelerar a inovagao interna e expandir os mercados
para uso externo da inovagéo. Cf. CHESBROUGH, Henry, et al. Open innovation: Researching a new
paradigm. Oxford University Press on Demand, 2006, p. 1.
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que demonstra uma evolugdo no conceito de privacidade. Como o tratamento de
dados pessoais € uma atividade que possibilita amplo acesso a esfera privada dos
individuos, o direito fundamental a privacidade, tal qual delineado por Warren e
Brandeis no século XX, deixou de ter um carater fortemente individualista e ligado ao
“direito de ser deixado s6”.°

Atualmente tem-se interpretado o direito a privacidade também como a
protecdo a inviolabilidade da personalidade dos individuos, rompendo com a nog¢ao
de protecdo da vida privada, associada diretamente a propriedade.” Assim, o século
XX presenciou uma “inexoravel reinvencao da privacidade” pois de um direito com
dimensao estritamente negativa, passou a ser considerado uma garantia de controle
do individuo sobre as proprias informagdes e um pressuposto para qualquer regime

democratico.?

2 OS PRINCIPIOS DA LGPD APLICADOS A ADMINISTRAGAO PUBLICA

A chegada do 5G e da denominada a internet das coisas (Internet of Things —
loT) promete trazer o conceito relativo as cidades inteligentes, ou seja, com
tecnologias urbanas interconectadas que, a partir do uso do Big Data®, deve
proporcionar a tomadores de decisdes mais informacdes para que, assim, possamos
otimizar o fornecimento de diversos servigos - incluindo aqueles de responsabilidade
estatal, os servigos e politicas publicas. Dos setores mais afetados, encontra-se o de
transporte, tendo em vista que a Internet das Coisas prevé a existéncia de veiculos
autbnomos, que conseguirdo repassar informagdes entre si de modo a melhor
atender a sociedade, inclusive evitando acidentes.

Muito embora a realidade da Internet das Coisas pareca promissora, fato é
que antes dela ja contavamos com a digitalizacdo de determinados servigos no

transporte, de modo que hoje vivemos num contexto em que o Big Data se faz

® WARREN, Samuel D.; BRANDEIS, Louis D. The right to privacy. Harvard Law Review, 1890, p.
195.
" DONEDA, Danilo. Da privacidade a protecado de dados pessoais. Rio de Janeiro: Renovar, 2006,

. 206.
g)MENDES, Laura Schertel. Privacidade, protecao de dados e defesa do consumidor: linhas
gerais de um novo direito fundamental. Sdo Paulo: Saraiva, 2014, p. 29.

“Big Data caracteriza-se, portanto, pela grande quantidade de diferentes tipos de dados, gerados em
alta velocidade a partir de multiplas fontes, cuja manipulagdo e analise requerem processadores e
algoritmos novos e mais poderosos”. FARIA, Luisa Campos; SANTOS, Luiza Mendonga da Silva
Belo. O Big Data e a privacidade de dados pessoais no controle de estruturas. Mulheres no
antitruste Vol. Il, 2019, p. 56.
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presente para na gestdo de servigos estatais e requerem que o tratamento de
protecao de dados seja corretamente realizado por parte dos Governos. Um bom
exemplo sdo os passes estudantis ou vales transporte, que sao vinculados a um
CPF titular e costumam ter dados capazes de informar a geolocalizagdo das
pessoas (quais as linhas principais de énibus, por exemplo, que fazem uso, em qual
local residem e trabalham, dentre outros). Antes de tratarmos sobre o uso de dados
pessoais, coletados por meios de transportes, quando da utilizagdo do transporte
publico dentro das cidades, cabe esclarecer alguns pontos acerca da aplicagdo da
Lei Geral de Protecdo de Dados Pessoais por parte da Administragao Publica.

Importante frisar que a Lei Geral de Dados Pessoais faz diferenciagdes com
relacdo aos tipos de dados que podem ser coletados, classificando alguns deles
como sensiveis. Tais dados requerem um tratamento diferenciado, vez que dizem
respeito a questdes de foro intimo passiveis de gerar algum tipo de tratamento
diferente ou discriminado, e por tutelarem direito de personalidade.’ Sao
considerados dados pessoais sensiveis aqueles que versam acerca de origem racial
ou étnica, convicgao religiosa, opinido politica, filiacdo a sindicato ou a organizagéo
de carater religioso, filoséfico ou politico, dado referente a saude ou a vida sexual,
dado genético ou biométrico, quando vinculado a uma pessoa natural, nos termos da
Lei.

A Lei Geral de Protecdo de Dados (LGPD), no entanto, inclusive por ser
dotada de carater principioldgico, traz alguns principios que devem ser sempre
observados quando de sua aplicacao, todos elencados no seu art. 6°. Sdo eles os
principios da finalidade, da adequagdo, da necessidade, do livre acesso, da
qualidade dos dados, da transparéncia, da seguranga, da prevengdo e da néo
discriminagdo. Tais principios tém por fungdo precipua assegurar que o usuario,
como titular de dados pessoais tenha livre acesso a seus proprios dados, que
deverdo ser tratados de maneira adequada e limitada, ou seja, quando tais dados
forem considerados imprescindiveis para a realizacdo das finalidades a que se
propde o controlador, com abrangéncia dos dados pertinentes, proporcionais e nao

excessivos em relacao as finalidades do tratamento de dados.

'Y RIBEIRO, Paulo Dias de Moura. Lei Geral de Protecao de Dados: regulagéo. In: FONSECA,
Reynaldo Soares da; COSTA, Daniel Castro Gomes da (coord.) Direito regulatério: desafios e
perspectivas para a Administragdo Publica. Belo Horizonte: Férum, 2020, p. 133-137.
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Os referidos principios garantem também que as informagdes a respeito do
tratamento conferido sejam claras, precisas e acessiveis, garantindo, aos titulares,
exatidao, clareza, relevancia e atualizacdo dos dados de acordo com as finalidades
para as quais sao utilizados, de maneira a melhor garantir a seguranca da
informacao tratada. Assim sendo, trataremos de cada um deles no contexto da
atuacado da Administracao Publica.

O primeiro principio € o da finalidade, que consiste na realizacdo do
tratamento dos dados pessoais para propdsitos legitimos, explicitos, especificos. Tal
principio estabelece que ao titular seja garantido esclarecimento relativo ao
proposito, a forma, a duracdo do tratamento realizado com seus dados pessoais,
bem como, para o caso de eventual compartiihamento, o conhecimento acerca
dessa acdo. Apds e de modo complementar, tem-se o principio da adequacéao, que
garante que o tratamento fornecido aos dados pessoais seja compativel com a
finalidade informada, de modo que seja realizado um tratamento dentro dos limites
da razoabilidade e da proporcionalidade.

O principio da necessidade, por sua vez, estabelece que s6 deva ser objeto
de tratamento aqueles dados estritamente necessarios para o cumprimento da
finalidade almejada pelo controlador, de modo que a abrangéncia dos dados
pertinentes seja restrita e os dados tratados o sejam, sempre, de maneira
proporcional e ndo excessiva. Ja o principio do livre acesso consiste na garantia
legal, dada aos titulares, de que possam realizar consultas a seus proprios dados e
ao tratamento a que estes estdo submetidos de maneira facil, integral e gratuita.
Igualmente, o principio da transparéncia visa que as informag¢des tangentes ao
tratamento realizado sejam sempre claras, precisas e facilmente acessiveis, de
modo que o titular entenda o que esta sendo feito por parte do controlador; e o
principio da qualidade assegura exatiddo, clareza, relevancia e atualizacdo com
relacdo ao tratamento fornecido para os titulares.

O legislador, em seguida, elencou principios a fim de garantir a prote¢do dos
dados pessoais de titulares, com os principios da seguranga da prevencdo. Em
suma, o principio da seguranga trata da utilizagdo de medidas técnicas e
administrativas aptas a proteger os dados pessoais de acesso ndo autorizados e de
situacdes acidentais ou ilicitas de perda, alteracdo, destruicdo, comunicacdo ou
difusdo, conquanto o principio da prevengao pugna pela adogdo de medidas

preventivas a ocorréncia de danos decorrentes do manejo dos dados pessoais. Por
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fim, trouxe a lei o principio da responsabilizagdo e prestacdo de contas, de modo a
garantir a necessidade de demonstragdo, pelo agente, da adogdo de medidas
eficazes e capazes de comprovar a observancia e o cumprimento das normas de
protecdo de dados pessoais.

Importante frisar, desta feita, que, muito embora existam regimes de excegao
a atuagdo da Administracdo publica, por exemplo, se tomarmos os contratos
fechados com esta, que contam com as denominadas clausulas exorbitantes, em
que é considerada a supremacia da Administracdo sobre o particular prevendo que
essa, inclusive, fagca modificagbes quanto aquilo que foi contratado
unilateralmente”, em se tratando de Protecdo de Dados Pessoais, ndo pode a
Administracdo de qualquer forma se sobrepor aos interesses particulares dos
titulares, sob pena de incorrer na violagdo de direitos fundamentais dos cidad&os.'
Antes de passar a analise do tratamento de dados pessoais colhidos com fins de
propiciar o uso do transporte publico dos cidadaos, deseja-se deixar bastante clara a
vedacdo a Administragdo Publica de que possa se furtar em seguir quaisquer dos
principios elencados pela LGPD, assegurando protecdo e respeitando direito
fundamental dos administrados.

Além desses esclarecimentos, vale ressaltar que nem sempre pode a
Administracdo realizar tratamentos de dados, ainda que estes estejam a sua
disposigédo, mas tdo somente a assunc¢do de finalidades reconhecidas, nos termos
dos principios legais postos. Assim, passemos a analise das hipéteses nas quais a

Administracédo Publica possa exercer esse tratamento.

3 HI’POTESES DE PROCESSAMENTO DE DADOS PELA ADMINISTRAGAO
PUBLICA

A Administragcao Publica, como regra geral, se submete a LGPD quando lidar
com dados pessoais para a execugao de politicas publicas, previamente estipuladas
por lei ou regulamentos ou, ainda, com respaldo em contratos, convénios ou
instrumentos congéneres pela Administragdo Publica. Entre as muitas regras

estabelecidas, encontra-se o principio de responsabilidade, elemento central nas

" PELLEGRINO, Carlos Roberto. Os contratos da administragdo publica. Revista de Direito
Administrativo, v. 179, 1990, p. 68-91.

2 DONEDA, Danilo. A protecdo dos dados pessoais como um direito fundamental. Espago Juridico
Journal of Law [EJJL], v. 12, n. 2, 2011, p. 91-108.
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relagdes envolvendo a gestdo de dados por empresas e entes da administracéo
publica. De acordo com este principio, os controladores passam a ser civilimente
responsaveis pelo armazenamento e pela protecdo dos dados pessoais que coletam
€ armazenam.

Excepcionalmente, quando os dados sao utilizados, exclusivamente, com a
finalidade de seguranca pela Administracdo Publica, as exigéncias legais nao serao
obrigatérias, conforme o seu art. 4° Ill, alinea “a”. Outra possibilidade capaz de
gerar efeitos a Administragéo Publica € a possibilidade de aproveitamento dos dados
para a realizagcado de estudos por 6rgaos de pesquisa (art. 7°, 1V), preferencialmente
com a anonimizagdo dos dados pessoais dos participantes. Ainda, podem ser
tratados os dados pessoais quando for necessario para a execucao de contratos nos
quais o titular seja parte e este deve ser feito a pedido do préprio titular, ou para a
execucao de politicas publicas, conforme o art. 7°, lll da Lei.

A utilizacdo de dados para protegcao da vida ou de alguma incolumidade fisica
do titular ou de terceiro (art. 7°, VIl) se enquadra, também, como uma possibilidade,
além da tutela da saude em procedimento realizado por profissional de saude,
servigos de saude ou autoridade sanitaria (art. 7°, VIII). Ainda, quando necessario
para atender interesses legitimos do controlador ou de terceiro (art. 7°, IX), exceto
quando entrarem em conflito com direitos e liberdades fundamentais do titular que
exijam a protegdo dos dados pessoais."

E, finalmente, a ultima base sustenta o tratamento de dados pessoais para
protecao do crédito, em observancia as regras especificas para este tema. Nesta
senda, a Lei Geral de Protecdo de Dados Pessoais brasileira classifica os dados
biométricos como dados sensiveis (art. 5°, Il). Dessa forma, conforme o art. 11 desta
Lei, o tratamento podera ocorrer sem o consentimento do titular desde que estejam

de acordo com as hipéteses do artigo citado acima e ja debatidas anteriormente.

'® Nesse sentido, para Daniel Sarmento, a pessoa “[...] tem um valor intrinseco, e ndo pode ser
instrumentalizada. [...] O ser humano é concebido como um sujeito com capacidade para tomar
decisoes e o direito de fazé-lo — dai a garantia das liberdades individuais e da democracia
(autonomias privada e publica)’. Cf. SARMENTO, Daniel. Dignidade da pessoa humana: contetdo,
trajetorias e metodologia. Belo Horizonte: Férum, 2016, p. 76-77.

1 Importante frisar a ligdo de Daniela Cravo, que leciona que “a simples caracterizagao de um dado
como sensivel ndo é suficiente para impedir que haja o tratamento desses dados, ja que isso
obstaculizaria certas atividades licitas em que o uso de tais dados é legitimo e necessario, como
aquelas em que a proépria razdo de ser estaria comprometida caso ndo se pudesse obter informacgdes
deste género, a exemplo de organizagbes politicas ou religiosas. Destarte, é possivel e até mesmo
desejavel, em certas circunstancias, o tratamento dos dados sensiveis, desde que isso nao
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Portanto, o emprego de pressupostos para o tratamento de dados em
transportes publicos precisa ser utilizado pela Administracdo Publica de forma
consonante ao art. 7° da LGPD. Assim, a Administracdo Publica, ao modelar e
prever os impactos da sua atuagao no processamento de dados de usuarios do
transporte publico, deve observar as finalidades do tratamento de dados pessoais

dispostos nos incisos do art. 7°.

4 A'UTILIZA(;/:\O PRATICA DE DADOS SENSIVEIS EM TRANSPORTES
PUBLICOS

Como apresentado, anteriormente, existem dez bases legais que sustentam a
LGPD, neste momento, duas delas serdo tratadas com maior destaque nesta segao:
o consentimento do titular dos dados e o legitimo interesse do controlador. Conforme
o art. 7° da LGPD, o tratamento de dados pessoais € condicionado ao fornecimento
de consentimento do titular (inciso 1), excluindo as excegbes ja mencionadas. O
consentimento, descrito pelo art. 5°, inciso Xll da mesma lei, € a manifestacao livre,
informada e inequivoca por meio da qual o titular concorda com o tratamento de
seus dados para uma finalidade determinada, consonante a segunda geracao de
protecdo de dados.™

Entretanto, o consentimento absoluto do titular em relagdo a utilizagdo de
seus dados é inviavel. Esta base, per se, ndo é capaz de garantir a devida protegéo
ao individuo, assim como, ndao se pode considerar que este é capaz de
desempenhar uma tomada de decisao segura e legitima sobre a utilizagdo dos seus
dados pessoais, haja vista a assimetria de informacdes entre o titular e o controlador
e a complexidade do fluxo de informagdes, impossibilitando que ele tenha um
conhecimento completo do tratamento. Neste momento, vale ressaltar a teoria da

decisdo da utilidade subjetiva’®, que afirma que a tendéncia do ser humano é focar

proporcione uma utilizagao discriminatoria”. Cf. CRAVO, Daniela Copetti. Direito a portabilidade de
dados. Rio de Janeiro: Lumen Juris, 2018, p. 37.

'® Nesse sentido, destaca-se o entendimento de Bruno Bioni sobre a segunda geragédo de leis de
protecdo de dados que “transfere para o préprio titular dos dados a responsabilidade de protegé-los.
Se antes o fluxo das informagbes pessoais deveria ser autorizado pelo Estado, agora cabe ao proprio
cidaddo tal ingeréncia que, por meio do consentimento, estabelece as suas escolhas no tocante a
coleta, uso e compartilhamento dos seus dados pessoais”. BIONI, Bruno Ricardo. Protegao de
dados pessoais: a fungéo e os limites do consentimento. Rio de Janeiro: Forense, 2019, p. 171.

'® KERR, lan; BARRIGAR, Jennifer; BURKELL, Jacqelyn; BLACK, Katie. Soft surveillance, hard
consent. In: KERR, lan (Ed.). Lessons from the identity trail: anonymity, privacy and identity in a
networked society. New York: Oxford University Press, 2009. p. 17.
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em resultados em curto prazo, o que limitaria o processo de desenvolvimento e,
também, a teoria prospectiva’’ que defende que a tomada de decisdes é baseada
nas perdas e nos ganhos e, neste cenario, as primeiras sao preponderantes as
segundas.

Nesta senda, pode-se observar que a protecdo de dados pessoais é
valorizada pelos individuos, mas, paradoxalmente, suas atitudes nao estdo em
consonéancia com esta valorizagdo ja que, por exemplo, permitem acesso aos seus
dados a empresas sem ao menos ler os termos de uso e privacidade. Sob essa
perspectiva, como seria possivel confiar a protecdo de dados pessoais ao
consentimento individual? Vale ressaltar, também, que o excesso de utilizagcado
dessa base pode levar a fadiga do consentimento, de mesma forma que pode
inviabilizar o processo de tratamento de dados pelo excesso de burocracias.

Outra base importante € a do legitimo interesse do controlador, o qual s6
podera fundamentar o tratamento dos dados pessoais para fins legitimos
exemplificados pelo rol do art. 10 da Lei Geral de Protecdo de Dados.'® Apesar de
nao se limitar as finalidades do art. 10, € importante perceber que este ndo pode se
tornar uma maneira de relativizar direitos dos titulares. Ainda assim, a base legal em
questdo deve ser vista sob a perspectiva da necessidade, do balanceamento, da
transparéncia e da minimizagao dos riscos ao titular.

Tendo esse contexto como base, e fazendo uma analise quanto a utilizagao
de dados pessoais em transportes publicos, destacar-se-a alguns pontos. Em um
primeiro estudo, em uma situagdo na qual o tratamento de dados for realizado para
fins exclusivamente jornalisticos, artisticos, académicos — em observancia aos arts.
7° e 11° desta lei — e exclusivos de seguranga publica, defesa nacional, seguranga
do Estado ou para atividades de investigacao e repressao de infragdes penais, néo
ha a incidéncia da LGPD.

A duvida paira quando se fala de finalidades nao exclusivas aquelas

elencadas pelo art. 4° e abordadas no paragrafo anterior. Ha de se levar em

" KERR lan et al. op. cit., 2009, p. 18.

'® Art. 10. O legitimo interesse do controlador somente podera fundamentar tratamento de dados
pessoais para finalidades legitimas, consideradas a partir de situagdes concretas, que incluem, mas
nao se limitam a: | - apoio e promogao de atividades do controlador; e Il - protegdo, em relagcéo ao
titular, do exercicio regular de seus direitos ou prestagao de servigos que o beneficiem, respeitadas
as legitimas expectativas dele e os direitos e liberdades fundamentais, nos termos desta Lei.
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consideragdo o principio da supremacia da Constituicdo de 1988."° E, para tanto,
relembrar os direitos fundamentais expostos no art. 5° da Constituicado Federal. A
seguranga, como uma garantia constitucional e clausula pétrea da Constituicao de
1988, ao ser sopesada a outros direitos e principios, deve ser considerada
preponderante a outros ndo fundamentais.

Nesse sentido, a protegcdo de dados n&do € considerada como um direito de
propriedade, mas sim de personalidade®, o qual esta previsto no Caodigo Civil (art.
11 ao art. 21), norma infraconstitucional. Outro ponto a ser levantado € a tratamento
de dados sensiveis, regulado pelo art. 11 da LGPD, o qual enfrenta menores
obstaculos, principalmente nos casos que nao necessitam do consentimento do
titular, dispostos no inciso Il quanto ao tratamento compartilhado de dados pela

administracao publica necessarios a execucao de politicas publicas.

5 CONSIDERAGOES FINAIS

Tendo em vista as situagdes expostas acima, conclui-se que a utilizacdo de
dados sensiveis seria flexibilizada para atender a garantia ao cumprimento de
obrigagdes legais e regulatorias impostas ao controlador, para auxiliar
principalmente no desenvolvimento de politicas publicas por parte da Administracao
Publica. Desta maneira, possibilita-se o respaldo do tratamento dos dados coletados
em transportes publicos em bases legitimas. O ponto principal € definir de maneira
clara a finalidade da utilizagdo dos dados sensiveis, e de uma maneira mais geral,
dos dados pessoais.

Vale ressaltar, também, os principios basilares elencados pela prépria LGPD
em seu art. 6°, como os principios da finalidade, da necessidade, da seguranca e da
prevencao, ja discutidos anteriormente. Isto posto, quando a Administragdo Publica

se utiliza de dados pessoais dos usuarios de transportes publicos para os fins

'° Para Paulo Gonet, “a supremacia fixa o status hierarquico maximo da Constituicdo no conjunto das
normas do ordenamento juridico. [...] positiva uma hierarquia entre as normas juridicas, em que a
Constituigdo aparece como o conjunto de normas matrizes do ordenamento juridico, em posigéo de
prevaléncia sobre todos os atos normativos que hdo de nele encontrar fundamento juridico ultimo”.
Cf. MENDES, Gilmar Ferreira; BRANCO, Paulo Gustavo Gonet. Curso de Direito Constitucional, 12
ed. rev. e atual. Sdo Paulo: Saraiva, 2017, p. 62.

% Para Bruno Bioni, Personalidade significa as “caracteristicas ou o conjunto de caracteristicas que
distingue uma pessoa da outra. [...] um dado, atrelado a esfera de uma pessoa, pode se inserir dentre
os direitos da personalidade. Para tanto, ele deve ser adjetivado como pessoal, caracterizando-se
como uma projegao, extensao ou dimensao do seu titular”. Cf. BIONI, op. cit., 2019. p. 99.
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debatidos acima, nao se vislumbra conflitos normativos, porém a analise devera ser
feita caso a caso.

Por exemplo, tem-se como exemplo a Acado Civil Publica n° 1090663-
42.2018.8.26.0100, na qual o IDEC (Instituto Brasileiro de Defesa do Consumidor)
litiga contra a Concessionaria da Linha 4 do Metr6 de Sdo Paulo S.A (VIAQUATRO)
contra o tratamento de dados sensiveis por meio de um sistema de portas de
plataforma interativas no metré6 de Sao Paulo. Nessa ocasi&o, decidiu-se deferir a
tutela proviséria de urgéncia para o fim de obrigar a VIAQUATRO a cessar a
captacéo de imagens, sons e quaisquer outros dados através de cameras ou outros
dispositivos envolvendo portas digitais, sob pena de multa diaria de R$ 50.000,00.%'
Assim, se tratando de finalidades diversas e, principalmente, quanto ao tratamento
de dados sensiveis, a analise sobre a cadeia de captagdo, tratamento e

armazenamento de dados € indispensavel para a Administracdo Publica.
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A PROTEGAO E A TRANSPARENCIA DE DADOS SOB A PERSPECTIVA DOS
CONTROLES EXTERNO E SOCIAL E A GOVERNANCA DIGITAL

Daniela Zago Gongalves da Cunda’
Leticia Ayres Ramos?
Roberto Debacco Loureiro®

Denizar Simioni*

1 CONSIDERAGOES INICIAIS

O imenso volume de dados pessoais utilizados pelo poder publico, para o
cumprimento de competéncias legais e para a execugdo de servicos e politicas
publicas indica a importancia da Lei Geral de Protecdo de Dados — LGPD (Lei n°
13.709/2018) no setor publico, sendo que o desafio de adequagao as novas normas
tem se mostrado proporcional ao tamanho desse universo de informacoes.

Além da natural complexidade do trabalho de avaliagcéo e revisao de rotinas
administrativas, com a necessaria implantacdo de mudancas, a missdo de
alinhamento a LGPD, emanada pela Administracdo de cada 6rgéo e instituicao,
precisa inicialmente superar as dificuldades geradas por divergéncias interpretativas

em relacao a matérias tratadas na Lei. Ainda que a falta de consenso seja natural na

! Conselheira-substituta do Tribunal de Contas do Rio Grande do Sul. Doutora e Mestre em Direito
pela PUC/RS. Professora convidada em cursos de pés-graduagéo (PUC/RS e outros). Pesquisadora
no Meeting of Researchers in Law and Sustainability e membro do grupo de pesquisa Estado Digital e
Sustentavel (PUC/RS). Autora de publicagdes nacionais e internacionais sobre gestéo publica
sustentavel e transparente, direito/deveres fundamentais e controle externo. Presidente da Comissao
de Sustentabilidade do TCE/RS. TCE/RS - Webconferéncia: Lei Geral de Protecdo de Dados e o
Poder Publico - Mesa 1. Disponivel em <https://www.youtube.com/watch?v=z3xCD-rKOtE>.

2 Conselheira-substituta do Tribunal de Contas do Estado do Rio Grande do Sul. Mestre em Direito
pela Universidade Federal do Rio Grande do Sul. Especialista em Direito Ambiental Nacional e
Internacional pela UFRGS. Bacharel em Direito pela UFRGS. Membro do Comité de Governanca e da
Comisséao de Sustentabilidade do TCE/RS. TCE/RS - Webconferéncia: Lei Geral de Protegao de
Dados e o Poder Publico - Mesa 2. Disponivel em
<https://www.youtube.com/watch?v=Bn_0f4DgyMs>.

® Conselheiro-substituto do Tribunal de Contas do Estado do RS. Especialista em Direito Publico pela
Universidade Anhanguera-Uniderp. Bacharel em Direito pela Universidade Regional Integrada do Alto
Uruguai e das Missdes-URI Santo Angelo. Presidente da Comissao de Estudos sobre a LGPD no
TCE/RS. TCE/RS - Webconferéncia: Lei Geral de Protecdo de Dados e o Poder Publico - Mesa 2

* Oficial de Controle Externo do Tribunal de Contas do Estado do RS. Especialista em Direito Publico
pela Faculdade Projegéo. Bacharel em Direito pela Universidade Ritter dos Reis. Relator da
Comisséao de Estudos sobre a LGPD no TCE/RS.
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ciéncia juridica, e com maior razdo em relagdo a normas novas, a busca por uma
relativa uniformidade nesta fase inicial de adaptagao € dificultada pela incipiéncia da
atuacdo da Autoridade Nacional de Protecdo de Dados (ANPD)°, érgéo criado pela
nova Lei com as atribuicdes, dentre outras, de elaborar diretrizes para a Politica
Nacional de Prote¢cdo de Dados Pessoais e da Privacidade, editar regulamentos,
bem como deliberar, na esfera administrativa, sobre a interpretacdo da LGPD, além
de promover na populacdo o conhecimento das normas e das politicas publicas
sobre protegao de dados pessoais e das medidas de seguranca.

Nesse ambiente de incertezas, os gestores atuam premidos pela urgéncia,
pois a LGPD esta em vigor desde o dia 18 de setembro de 2020 (exceto os artigos
52 a 54, que tratam das sang¢bes administrativas, com vigéncia prevista para 1° de
agosto de 2021) e, desde aquela data, incidem regras rigidas para o tratamento de
dados pessoais. Importante observar que a adequacao deve se dar ndo somente em
relacdo a LGPD, mas a todo o microssistema em que ela se insere, como a Lei n°
12.527/2011 (Lei de Acesso a Informagdo), a Lei n° 12.965/2014 (Marco Civil da
Internet), a Lei n° 13.460/2017 (Lei do Usuario dos Servigos Publicos) e, mais
recentemente, a Lei n° 14.129/2021 (que dispbe sobre principios, regras e
instrumentos para o Governo Digital e para o aumento da eficiéncia publica), além
das necessarias diretrizes de governanga.

O Poder Publico, por expressa determinacao IegaIG, tera de se debrugar
sobre a tematica, pois obtém e trabalha com diversos dados relativos as pessoas. O
Tribunal de Contas ndo esta fora do ambito da lei’, pois dispde de um acervo de
informagdes daqueles que gerem os recursos publicos. Exemplificativamente, a

dimenséo do capital informacional disponivel no banco de dados abertos do TCE/RS

® Apesar de os dispositivos da LGPD referentes & ANPD estarem em vigor desde 28/12/2018 (art. 65,
inciso |, conforme alteragdo da Lei 13.853/2019), a indicagdo dos membros de sua primeira Diretoria
foi referendada pelo Senado Federal somente em 20/10/2020. Disponivel em:
<https://www12.senado.leg.br/noticias/materias/2020/10/20/senado-confirma-primeira-diretoria-da-
autoridade-nacional-de-protecao-de-dados>.

® Art. 1° Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais, por
pessoa natural ou por pessoa juridica de direito publico ou privado, com o objetivo de proteger os
direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da
pessoa natural. Paragrafo unico. As normas gerais contidas nesta Lei sdo de interesse nacional e
devem ser observadas pela Unido, Estados, Distrito Federal e Municipios (Incluido pela Lei n® 13.853,
de 2019).

’ No sentido de que os Tribunais de Contas encontram-se abrangidos pela Lei. MACIEL, Moisés. Os
Tribunais de Contas no exercicio do controle externo face a nova Lei Geral de prote¢do de Dados
Pessoais. Disponivel em

<https://www.researchgate.net/publication/341377759 Os_tribunais_de contas_no_exercicio_do_con
trole_externo_de _acordo_com_nova_Lei_Geral_de_Protecao _de Dados_ Pessoais>. Acesso em: 20
mar. de 2020.
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foi reconhecida recentemente como um dos dez maiores acervos no mundo.® No
tocante a dados pessoais, alguns exemplos podem elucidar o seu significado: dados
de denunciantes, dados de visitantes as dependéncias do Tribunal, dados dos
gestores que necessitam realizar cadastro para fins da prestagdo de contas, dados
pormenorizados acerca das despesas dos entes publicos, dados dos servidores e
membros do Tribunal de Contas como também dos demais jurisdicionados, entre
outros. Soma-se a isso o fato de que, num contexto de diversos atores no
desempenho do controle externo, ganha importédncia o compartiihamento de
informacdes na busca de uma maior eficiéncia no combate ao mau uso dos recursos
publicos. Situacado que contribui para a ampliacao do capital de informagdes que o
Tribunal de Contas tem a disposigao® .

Além de armazenar o universo de dados que esta sob sua guarda, o Tribunal
de Contas tera de garantir seguranga no trato das informacgbes, pois ndo soé
empresas privadas sao alvos de invasées com a consequente disseminagao da

informagao, como também os drgéos publicos.™

® Conforme noticia disponivel em:

<http://www1 .tce.rs.gov.br/portal/page/portal/tcers/administracao/gerenciador_de_conteudo/noticias/PI
ataforma%20de%20dados%20abertos%20d0%20TCE-
RS%20%E9%20uma%20das%20dez%20maiores%20do%20mundo>. Acesso em 13 out. de 2020.

® Conforme ja afirmado em estudos anteriores: CUNDA, Daniela Zago G.; RAMOS, Leticia A. Os 20
anos da Lei de Responsabilidade Fiscal: transparéncia e prote¢ao de dados a tutelar os direitos
fundamentais a cibercidadania e a boa ciber@dministragdo publica. In FIRMO FILHO, Alipio Reis et
all (coord.) Responsabilidade na Gestao Fiscal: Estudos em homenagem aos 20 anos da Lei
Complementar n. 101/2000, Belo Horizonte: Férum, 2020. Ciber@dministragdo Publico e Controle
4.0, seus desafios em tempo de pandemia do coronavirus, e a transparéncia ampliada (para além de
translucida). CUNDA, Daniela Zago G.; RAMOS, Leticia A. Ciber@dministracdo Publica e Controle
4.0, seus desafios em tempo de pandemia do coronavirus, e a transparéncia ampliada (para além de
translucida). In LIMA, Luiz Henrique et all (coord.) Os Desafios do Controle Externo diante da
pandemia da COVID 19: Estudos dos Ministros e Conselheiros Substitutos dos Tribunais de Contas,
Belo Horizonte: Férum, 2020.

LOUREIRO, Roberto Debacco. Participagao: principio expresso na Constituicido do Estado do Rio
Grande do Sul. In: Revista Eletrénica do TCE/RS. Edicdo Especial dos 30 anos da Constituigdo
Estadual. Disponivel em: <https://www.atricon.org.br/wp-content/uploads/2019/07/REVISTA-
ELETRONICA-3-TCERS-1.pdf>. Acesso em: 13 out. de 2020.

' 0 CNJ sofre ataque hacker com vazamento de dados: Disponivel em:
<https://valor.globo.com/politica/noticia/2019/04/01/cnj-sofre-ataque-hacker-com-vazamento-de-
dados.ghtml>. Acesso em: 09 jan. de 2021. Outro caso envolveu o Detran do Rio grande do Norte,
onde dados de 70 milhdes de brasileiros foram vazados por tempo indeterminado. Conforme
informacgao disponivel em:
<https://www.correiodopovo.com.br/not%C3%ADcias/pol%C3%ADtica/vazamento-do-detran-
reacende-debate-sobre-prote%C3%A7%C3%A30-de-dados-pessoais-1.372948>. Acesso em 10 jan.
de 2021. Mais recentemente, veio a tona a invasao dos servidores do Tribunal de Justica do Estado
do Rio Grande do Sul, com a noticia do acesso indevido a dados processuais, dados de contas
bancarias e das declaragées de imposto de renda dos servidores daquela instituigdo, disponivel em
<https://gauchazh.clicrbs.com.br/geral/noticia/2021/04/sistema-do-tj-rs-segue-sob-ataque-de-
invasores-que-emitem-mensagem-pedindo-pagamento-de-bitcoins-
cko4704ma0006018mjsyixI18.html>. Acesso em: 11 mai. de 2021.
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Ao lado dos riscos advindos do armazenamento de dados, ha de se ter em
mente que, para o desempenho de suas atividades em prol do controle externo, os
Tribunais recebem e tratam dados para fins de dar cabo a sua missao constitucional.
Para tanto, deveréo observar o regime juridico previsto no artigo 7°, inciso Ill e § 3°,
combinado com o artigo 23 da LGPD. Tais disposi¢cbdes aplicam-se no desempenho
de suas atividades administrativas e finalisticas, visto que toda atuagao realizada por
parte das Cortes de Contas é obrigatoriamente pautada no principio da legalidade e
na persecucao do interesse publico.

No entanto, para que a atividade fiscalizatéria ocorra de maneira eficaz, com
qualidade e eficiéncia, é necessario assegurar que os Tribunais de Contas executem
suas competéncias constitucionais e legais de acordo com os principios da
publicidade, da eficiéncia, da supremacia do interesse publico, da transparéncia das
informacgdes e do acesso geral as prestacbes de contas de maneira a viabilizar o
mais amplo controle social (mediante uma leitura conjunta dos arts. 5°, 37 e 71 da
CF88).

Diante disso, tem-se que a aplicagcao da Lei Geral de Protecdo de Dados
(LGPD) trara reflexos para os Tribunais de Contas tanto na execugdo de seus
processos internos (administrativos) quanto no desempenho de suas atividades
finalisticas. Nao obstante, sua interpretacdo e aplicacdo deverdo ser feitas em
consonancia com o aparato juridico e constitucional ja existente, sem retroceder em
termos de publicidade, transparéncia e acesso a informacdo, conquistas
constitucionais robustecidas na Lei de Responsabilidade Fiscal com os acréscimos
trazidos pela Lei Complementar n°® 131/2009, assim como também pela Lei de
Acesso a Informacgéo (Lei n® 12.527/2011), dentre outros normativos com objetos de
tutela mais especificos como a “LAI Ambiental” (Lei n°® 10.650/03).

Nesse aspecto, ndo devem ser olvidados os avangos dos ultimos anos, em
termos de transparéncia, controle social e participacdo popular, os quais s6 foram
possiveis gracas ao amplo acesso e a vasta disseminagao de informagdes também
robustecidas pela recente Lei n°® 14.129, de 29 de margo de 2021.

O presente estudo, nesse contexto, tem como objetivo contribuir na
necessaria tarefa de adaptacéo, buscando identificar as principais normas aplicadas
especificamente ao setor publico, assim como apresentar, de forma pratica e
simplificada, os passos iniciais dessa instigante caminhada, subsidiando os gestores

com as informacdes essenciais para proceder ao alinhamento as novas normas de
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protecao de dados pessoais, sem descurar-se da necessaria transparéncia de dados
a promover o controle social e a boa governancga.

As reflexdes a seguir foram confeccionadas da unido de estudos cientificos
sobre o tema, sob a perspectiva da necessaria cautela com a transparéncia publica

1" assim

e atuagao dos Tribunais de Contas como provedores do controle socia
como tendo por base os estudos e as pesquisas desenvolvidos durante os trabalhos
da Comissdo de Estudos sobre a Lei Geral de Protecdo de Dados (Lei n°
13.709/2018) do Tribunal de Contas do Estado do Rio Grande do Sul (TCE/RS)"?,
que teve por objetivo apresentar orientagcdes e sugestdes, visando a correta
adequacao as novas normas, tanto para o referido 6rgao de controle, quanto para
seus entes e 6rgaos jurisdicionados. Nesse ambito, os esforgos foram voltados para
esclarecer quais os principais impactos da nova lei especificamente na atuacédo do
setor publico, bem como trilhar um caminho inicial para a implantagao da LGPD,
tecendo consideragdes, com viés pratico, acerca da sequéncia de providéncias
entendidas como necessarias com sintonia entre diretrizes emanadas pela alta
administracao e a implementacao e execucgao pelo corpo técnico.

O enfrentamento do tema sera sob a perspectiva do controle externo e
controle social, também sob 6tica do direito fundamental a informacgao, direito
fundamental & protecdo de dados', conjuntamente com uma abordagem sobre o
direito/dever fundamental de boa administragdo publica (ou boa governanga) e a
necessaria utilizagao das novas tecnologias delineando a ciber@administragdo, com
destaque a aspectos relevantes sobre os temas centrais, tendo em mente a
legislacdo vigente, centralizando o debate sobre trés principais eixos: protecao de
dados, transparéncia e governanga tecnolégica”.

Trata-se, portanto, de uma pesquisa além de descritiva, também

experimental, sobre a implementagao da LGPD interligada as legislacdes referidas,

" CUNDA, op. cit., 2020.

'2 Periodo de atuagao: de 28/10/2020 a 15/02/2021. Integrantes: Roberto Debacco Loureiro
(Presidente), Denizar Simioni (Relator), Alexandre Porto Debeluck, Andrea Mallmann Couto, Carlos
Eduardo Manzoni Moreira, Claudio Ferreira Baques, Daniela Russomano Hentschel, Fernanda
Nunes, Isadora Formenton Vargas, Ricardo Fritsch e Vinicio Rossetto.

® Sobre a protecdo de dados como um direito fundamental auténomo vide a Proposta de Emenda a
Constituicdo (PEC) n.° 17 em 2019, que tem por objetivo a insergéo de tal direito no inciso XIl do
artigo 5° da CF, ao lado dos direitos a inviolabilidade da comunicagao de dados, correspondéncia e
das comunicacdes telefénicas. Também sobre o tema: Medida Cautelar da ADI 6387 pelo Supremo
Tribunal Federal (STF) em 2020.

' Os trés eixos, além de suas previsdes especificas, constam previstos e receberam reforgo na
recente Lei n® 14.129/2021.
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assim como de uma pesquisa bibliografica, documental e jurisprudencial. Busca-se,
como resultado, propiciar reflexdes aos 6rgaos publicos, com énfase aos 6rgaos de
controle, e conscientizacdo da missao constitucional a ser assumida por todos como
provedores do direito fundamental a prote¢cdo de dados e ao direito de informagéo (a

incluir a transparéncia quanto ao tratamento dos dados)15.

2 CONTEXTUALIZAGAO DO “MICROSSISTEMA DE PROTEGAO E DE
TRANSPARENCIA DE DADOS” E O GOVERNO DIGITAL

No tocante as diretrizes da LGPD, pode-se dizer que ira concretizar o trato
das informacdes no uso da internet, uma vez que o Marco Civil referenciou que a
protecao dos dados pessoais ocorreria na forma da lei. Entretanto, n&o significa que
o jurista tera de se debrugar apenas nesta lei. Na realidade, a lei em estudo se
insere em um sistema com diversos diplomas que deverao dialogar entre si sem o
esquecimento da Lei de Responsabilidade Fiscal'®.
Também é de destacar que a protecdo dos dados nao se encontrava

desamparada antes da edigdo da Lei n 13.709/2019"". Situacdo que demonstra a

'® Inclusive nos termos estabelecidos pela recente Lei 14.129/2021, conforme o art. 25. As
Plataformas de Governo Digital devem dispor de ferramentas de transparéncia e de controle do
tratamento de dados pessoais que sejam claras e facilmente acessiveis e que permitam ao cidadao o
exercicio dos direitos previstos na Lei n® 13.709, de 14 de agosto de 2018 (Lei Geral de Protegéo de
Dados Pessoais).

'® Conex3o que foi reforgada pela Lei 14.129, de 29 de margo de 2021, que no art. 29 trata do
Governo como Plataforma e da abertura dos dados, estabelecendo no § 1.° a promogéo da
transparéncia ativa de dados, tendo a observéancia da publicidade dos dados como preceito geral e 0
sigilo como excec¢do. No § 2° ratifica a necessidade de publicacdo dos seguintes dados na internet: |
- 0 orcamento anual de despesas e receitas publicas do Poder ou 6rgéo independente; Il - a
execucgao das despesas e receitas publicas, nos termos dos arts. 48 e 48-A da Lei Complementar n°
101, de 4 de maio de 2000; Il - os repasses de recursos federais aos Estados, aos Municipios e ao
Distrito Federal; IV - os convénios e as operagdes de descentralizagdo de recursos orgamentarios em
favor de pessoas naturais e de organizagdes nao governamentais de qualquer natureza; V - as
licitagOes e as contratagbes realizadas pelo Poder ou 6rgéo independente; VI - as notas fiscais
eletrdnicas relativas as compras publicas; VIl - as informagdes sobre os servidores e os empregados
publicos federais, bem como sobre os militares da Uniao, incluidos nome e detalhamento dos
vinculos profissionais e de remuneracgao; VIl - as viagens a servigo custeadas pelo Poder ou 6rgao
independente; IX - as san¢gbes administrativas aplicadas a pessoas, a empresas, a organizagdes nao
governamentais e a servidores publicos; X - os curriculos dos ocupantes de cargos de chefia e
direcéo; Xl - o inventario de bases de dados produzidos ou geridos no ambito do érgéo ou instituicao,
bem como catélogo de dados abertos disponiveis; Xll - as concessdes de recursos financeiros ou as
renuncias de receitas para pessoas fisicas ou juridicas, com vistas ao desenvolvimento politico,
econdmico, social e cultural, incluida a divulgacéo dos valores recebidos, da contrapartida e dos
objetivos a serem alcancados por meio da utilizacdo desses recursos e, no caso das renuncias
individualizadas, dos dados dos beneficiarios.

" OLIVEIRA, Marco Aurélio Belizze, LOPES, Isabela Maria Pereira. Os principios norteadores da
protecédo de dados pessoais no Brasil e sua otimizag&o pela Lei n°® 13.709/2018. In: FRAZAO, Ana,
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maior complexidade, para compreensdao de um sistema protetivo no tocante ao
tratamento dos dados pessoais'®.

Alguns exemplos podem elucidar o fato de que a Lei consolidou diretrizes ja
mencionadas em outros diplomas legais, como a necessidade de informagéo acerca
de abertura de cadastro, prevista na Lei do Cadastro Positivo (inciso V do artigo 5°
da Lei n® 12.414/2011). Da mesma forma, o livre acesso as informagdes, previsto no
inciso IV desse mesmo artigo, também & amplamente tratado na Lei de Acesso a
Informagao em seu artigo 5°.

Importante ressaltar que a LGPD, ja no seu artigo 2°, enumera seus
fundamentos, destacando a protegdo a privacidade e a autodeterminagdao do
individuo no tocante aos dados pessoais'®. Ao mesmo tempo em que procura prever
uma maior protecao dos dados, o diploma nao se fecha ao progresso cientifico, uma
vez que assegura a nao aplicagao da lei, quando envolver fins académicos, assim
como, também, devera ser interpretada em consonancia com a Lei n°
14.129/2021?°, em um contexto de ciber@dministracdo publica e de controle externo
4.0,

Com o objetivo de instalar um verdadeiro “microssistema de protecéo e

transparéncia de dados” a lei traz em seu artigo 6° um rol de principios que deverao

TEPEDINO, Gustavo; OLIVA, Milena Donato(Coord.). Lei Geral de Prote¢dao de Dados Pessoais e
suas repercussoes no direito brasileiro. 1 ed. Sdo Paulo: Thomson Reuters Brasil, 2019, p.62.
'® OLIVEIRA, op. cit., 2019, p.72.
¥ “Espaco de liberdade no qual a escolha do individuo sobre a publicizagio e o tratamento de seus
dados pessoais deve prevalecer”, conforme: MATOS, Ana Carla Harmatiuk; RUZYK, Carlos Eduardo
Pianovski. Dialogos entre a Lei Geral de Protegcédo de Dados e a Lei de Acesso a Informagéo, op. cit.,
. 203.
EO Sobre o tema, recomendavel a interpretagao conjunta com os artigos 17 e 44 da Lei sobre Governo
Digital. O art. 44 refere que “os entes publicos poderao instituir laboratérios de inovagao, abertos a
participagao e a colaboragao da sociedade para o desenvolvimento e a experimentagao de conceitos,
de ferramentas e de métodos inovadores para a gestao publica, a prestagéo de servigos publicos, o
tratamento de dados produzidos pelo poder publico e a participagcédo do cidad&o no controle da
administragéo publica. E também sobre as “redes de conhecimento”. No art. 17 da mesma lei, ha
previsdo das “Redes de Conhecimento”: “o Poder Executivo federal podera criar redes de
conhecimento, com o objetivo de: | - gerar, compartilhar e disseminar conhecimento e experiéncias; |
- formular propostas de padrées, politicas, guias e manuais; lll - discutir sobre os desafios
enfrentados e as possibilidades de agdo quanto ao Governo Digital e a eficiéncia publica; IV -
prospectar novas tecnologias para facilitar a prestacdo de servigos publicos disponibilizados em meio
digital, o fornecimento de informacgdes e a participagao social por meios digitais.” No paragrafo 2.°
estabelece-se que “serdo assegurados as instituicdes cientificas, tecnolégicas e de inovagéo o
acesso as redes de conhecimento e o estabelecimento de canal de comunicagao permanente com o
orgao federal a quem couber a coordenagédo das atividades previstas neste artigo.”
2! Nos termos melhores detalhados nos seguintes estudos: CUNDA, Daniela Zago G.; RAMOS,
Leticia A. Os 20 anos da Lei de Responsabilidade Fiscal: transparéncia e protecao de dados a tutelar
os direitos fundamentais a cibercidadania e a boa ciber@dministracdo publica. In FIRMO FILHO,
Alipio Reis et all (coord.) Responsabilidade na Gestéao Fiscal: Estudos em homenagem aos 20 anos
da Lei Complementar n. 101/2000, Belo Horizonte: Férum, 2020.
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orientar a gestao da informacédo nos 6rgaos publicos e privados e sob o viés do
direito/dever de boa ciber@dministracdo® deverdo ser lidos em conjunto os
principios e diretrizes (art. 3°) atinentes a Prestacao Digital dos Servigos Publicos na
Administracdo Publica (Lei n°® 14.129/2021, que dispde sobre principios, regras e
instrumentos para o Governo Digital e para o aumento da eficiéncia publica)®.

Outro principio que se encontra elencado é o de que seja respeitada a
finalidade®* com a consequente relagdo entre o tratamento de dados e a finalidade
informada®® . No tocante a este principio, é de ressaltar que, em termos de direito
publico, o usuario da informagao devera respeitar os principios da adequacio e da

necessidade, corporificados na proporcionalidade, que se encontra prevista

2 Conforme ja afirmado deste o seguinte estudo: CUNDA, Daniela Zago Gongalves da. O Dever
Fundamental a Saude e o Dever Fundamental 4 Educagéo na Lupa dos Tribunais (para além)
de Contas. Ebook, Porto Alegre: Editora Simplissimo Livros, 2013.

% Art. 3° Sao principios e diretrizes do Governo Digital e da eficiéncia publica: (...) IV -a
transparéncia na execugao dos servigos publicos e o monitoramento da qualidade desses servigos; V
- 0 incentivo a participagao social no controle e na fiscalizagdo da administragédo publica; VI - o dever
do gestor publico de prestar contas diretamente a populagéo sobre a gestao dos recursos publicos;
VII - o uso de linguagem clara e compreensivel a qualquer cidadao; VIl - o uso da tecnologia para
otimizar processos de trabalho da administragéo publica; IX - a atuagao integrada entre os érgaos e
as entidades envolvidos na prestagao e no controle dos servigos publicos, com o compartilhamento
de dados pessoais em ambiente seguro quando for indispensavel para a prestagéo do servigo, nos
termos da Lei n® 13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais), e,
quando couber, com a transferéncia de sigilo, nos termos do art. 198 da Lei n°® 5.172, de 25 de
outubro de 1966 (Codigo Tributario Nacional), e da Lei Complementar n° 105, de 10 de janeiro de
2001; X1V - a interoperabilidade de sistemas e a promog¢ao de dados abertos; XVII - a protegéo de
dados pessoais, nos termos da Lei n° 13.709, de 14 de agosto de 2018 (Lei Geral de Protecéo de
Dados Pessoais); XX - 0 estimulo a a¢gdes educativas para qualificagéo dos servidores publicos para
0 uso das tecnologias digitais e para a inclusao digital da populagao; XXI - o apoio técnico aos entes
federados para implantagédo e adocgao de estratégias que visem a transformacgéo digital da
administragao publica; XXIlI - a implantagao do governo como plataforma e a promogéo do uso de
dados, preferencialmente anonimizados, por pessoas fisicas e juridicas de diferentes setores da
sociedade, resguardado o disposto nos arts. 7° e 11 da Lei n® 13.709, de 14 de agosto de 2018 (Lei
Geral de Protegédo de Dados Pessoais), com vistas, especialmente, a formulagao de politicas
publicas, de pesquisas cientificas, de geracao de negécios e de controle social; XXV - a adogéo
preferencial, no uso da internet e de suas aplicagdes, de tecnologias, de padrbes e de formatos
abertos e livres, conforme disposto no inciso V do caput do art. 24 e no art. 25 da Lei n°® 12.965, de 23
de abril de 2014(Marco Civil da Internet); e XXVI - a promogao do desenvolvimento tecnoldgico e da
inovagao no setor publico. Foram selecionadas as principais diretrizes em conexao com o presente
estudo.

%0 principio da finalidade também foi confirmado mais uma vez na Lei 14.129/2021 em seu art. 25, §
1.°, que as ferramentas previstas nas plataformas de Governo Digital deverao “disponibilizar, entre
outras, as fontes dos dados pessoais, a finalidade especifica do seu tratamento pelo respectivo érgao
ou ente e a indicagdo de outros 6érgaos ou entes com os quais é realizado o uso compartilhado de
dados pessoais, incluido o histérico de acesso ou uso compartilhado, ressalvados os casos previstos
no inciso lll do caput do art. 4° da Lei n® 13.709, de 14 de agosto de 2018 (Lei Geral de Protegéo de
Dados Pessoais)”.

% Por fim, decisdo da Justica de SP determinou a paralisagdo da coleta de dados biométricos dos
passageiros, em fungao de que nao estava clara a finalidade da captagdo das imagens e a forma
como seriam tratados os dados. Conforme:
<https://www.convergenciadigital.com.br/cgi/cgilua.exe/sys/start.ntm?UserActive Template=site&UserA
ctiveTemplate=mobile&UserActive Template=site&infoid=48974&sid=18>. Acesso em: 10 jan. de
2020.
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expressamente na LGPD, como, também, nas recentes alteracbes da LINDB,
proferidas pela Lei n° 13.655/2018%. Ou seja, por exemplo, os termos de uso da
informacdo deverdo ser revisados para que estejam em consonancia com o0s
principios trazidos pela nova lei, considerando ainda que devem estar norteados
pela transparéncia, proporcionalidade e necessidade?®’, assim como em sintonia
com as previsdes legais atinentes a Prestacao Digital dos Servigcos Publicos na
Administragdo Publica®®.

E importante registrar que a doutrina tem apontado que um dos principios
mais marcantes da LGPD é o da transparéncia, ndo apenas as informacdes, mas,
principalmente, de todo o processo de tratamento de dados.?® Os contornos deste
principio podem ser encontrados nos artigos 9°, 10, 18 e 20. Este fato demonstra a
similitude de premissas dogmaticas também com as constantes na Lei de
Responsabilidade Fiscal e nas diretrizes de governanga, no que diz respeito a
transparéncia. Muda-se o enfoque, mas a preméncia da transparéncia & que
permeia o sistema, tematica de averiguacdo pelo controle externo e um dos
principais instrumentos do controle social®.

Registre-se que a LGPD condicionou a possibilidade de tratamento de dados

pessoais ao enquadramento em alguma das hipdteses elencadas no seu artigo 7°°".

% Alguns estudos sobre o tema: CUNDA, Daniela Zago G. da. Comentarios ao art. 21 da LINDB. In;
DUQUE, Marcelo Schenk; RAMOS, Rafael (Coord.). Seguranga Juridica na aplicagdo do Direito
Publico. Salvador: Editora Juspodivm, 2019, pp. 57-78. CUNDA, Daniela Zago G. A LINDB, suas
profecias para o enfrentamento da pandemia e as necessarias reformulagdes da Administragao
Publica e do Respectivo Controle. da. In: MAFFINI, Rafael; RAMOS, Rafael. Nova LINDB:
Consequencialismo, deferéncia judicial, motivagédo e responsabilidade do gestor publico. Rio de
Janeiro: Lumen Juris, 2020, p. 279 e ss.
2T SANTOS, Fabiola Meira de Aimeida, TALIBA, Rita. Lei Geral de Protecédo de Dados no Brasil e os
E)ossfveis impactos. Revista dos Tribunais Online, vol. 998/2018, p.225-239, p. 227.

® Vide a Lei 14.129/2021 (que dispde sobre principios, regras e instrumentos para o Governo Digital
e para o aumento da eficiéncia publica).
2'Sobre o tema: OLIVEIRA, op. cit., 2019, p.76.

%% Maiores detalhes sobre o tema constam no estudo anteriormente ja referido: CUNDA, op.cit., 2019.
3T Art. 7° - | - mediante o fornecimento de consentimento pelo titular; Il - para o cumprimento de
obrigacao legal ou regulatéria pelo controlador; Il - pela administragédo publica, para o tratamento e
uso compartilhado de dados necessarios a execugao de politicas publicas previstas em leis e
regulamentos ou respaldadas em contratos, convénios ou instrumentos congéneres, observadas as
disposi¢des do Capitulo IV desta Lei; IV - para a realizagdo de estudos por 6rgao de pesquisa,
garantida, sempre que possivel, a anonimizagcdo dos dados pessoais; V - quando necessario para a
execucao de contrato ou de procedimentos preliminares relacionados a contrato do qual seja parte o
titular, a pedido do titular dos dados; VI - para o exercicio regular de direitos em processo judicial,
administrativo ou arbitral, esse ultimo nos termos da Lei n°® 9.307, de 23 de setembro de 1996 (Lei de
Arbitragem);VII - para a prote¢ao da vida ou da incolumidade fisica do titular ou de terceiro; VIII - para
a tutela da saude, exclusivamente, em procedimento realizado por profissionais de saude, servigos de
saude ou autoridade sanitaria; IX - quando necessario para atender aos interesses legitimos do
controlador ou de terceiro, exceto no caso de prevalecerem direitos e liberdades fundamentais do
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Percebe-se que o tratamento de dados pessoais pelo poder publico estara
embasado, na maioria das vezes, nos incisos Il e lll. Importante ressaltar que tais
hipéteses de tratamento de dados pessoais dispensam o consentimento do titular,
previsto no inciso |I.

Deve-se observar, além disso, que a regularidade do tratamento de dados
pessoais pelas pessoas juridicas de direito publico esta também condicionada as
exigéncias do artigo 23 da LGPD: atendimento da finalidade publica, na persecugéo
do interesse publico, com o objetivo de executar as competéncias legais ou cumprir
as atribuicbes legais do servigo publico, e, ainda, desde que sejam informadas as
hipbteses em que ocorre o tratamento de dados pessoais, e seja indicado um
encarregado.

Ademais, o poder publico deve observar outros principios que norteiam as
atividades de tratamento de dados pessoais dispostos no caput e incisos do artigo 6°
da LGPD* e, também, constantes no transcorrer da Lei n° 14.129/2021.

Em complemento, vale referir que algumas hipoteses de tratamento de dados
pessoais - as quais devem ser identificadas detalhadamente a partir de inventario e
mapeamento - podem nao estar amparadas nas finalidades especificas de cada
orgao ou entidade, o que enseja um tratamento diferenciado, principalmente em se
tratando de dados sensiveis (art. 11 da LGPD), cabendo a analise de cada situagéo

em particular.

titular que exijam a protegao dos dados pessoais; ou X - para a protegao do crédito, inclusive quanto
ao disposto na legislacao pertinente.

%2 Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os seguintes
principios: | - finalidade: realizagao do tratamento para propdsitos legitimos, especificos, explicitos e
informados ao titular, sem possibilidade de tratamento posterior de forma incompativel com essas
finalidades; Il - adequacgdo: compatibilidade do tratamento com as finalidades informadas ao titular, de
acordo com o contexto do tratamento; Il - necessidade: limitagao do tratamento ao minimo
necessario para a realizagao de suas finalidades, com abrangéncia dos dados pertinentes,
proporcionais e ndo excessivos em relacdo as finalidades do tratamento de dados; IV - livre acesso:
garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a duragao do tratamento, bem
como sobre a integralidade de seus dados pessoais; V - qualidade dos dados: garantia, aos titulares,
de exatidao, clareza, relevancia e atualizagdo dos dados, de acordo com a necessidade e para o
cumprimento da finalidade de seu tratamento; VI - transparéncia: garantia, aos titulares, de
informagdes claras, precisas e facilmente acessiveis sobre a realizagdo do tratamento e os
respectivos agentes de tratamento, observados os segredos comercial e industrial; VIl - seguranga:
utilizacdo de medidas técnicas e administrativas aptas a proteger os dados pessoais de acessos nédo
autorizados e de situagdes acidentais ou ilicitas de destruicao, perda, alteragdo, comunicagao ou
difusdo; VIII - prevengao: adogao de medidas para prevenir a ocorréncia de danos em virtude do
tratamento de dados pessoais; IX - ndo discriminagéo: impossibilidade de realizagao do tratamento
para fins discriminatérios ilicitos ou abusivos; X - responsabilizacio e prestacao de contas:
demonstragéo, pelo agente, da adogéo de medidas eficazes e capazes de comprovar a observancia e
o cumprimento das normas de protegdo de dados pessoais €, inclusive, da eficacia dessas medidas.



206

Demonstrada a repercussao da Lei Geral de Protegcao de Dados na atuagao
dos o6rgéos publicos, assim como elucidada a necessaria interpretagao sistematica,
seguem consideragdes atinentes a implementacao pratica realizada pela Comisséo
de Estudos sobre a Lei Geral de Protegdo de Dados (Lei n° 13.709/2018) do Tribunal
de Contas do Estado do Rio Grande do Sul (TCE/RS).

3 IMPLEMENTAGAO DA LGPD NO TCE/RS COMO UMA ESTRUTURA
PERMANENTE

Apos detida analise da legislacdo e estudos da experiéncia de diversos
orgaos e instituicdes na implantagédo da Lei, conclui-se que o primeiro passo, para se
promover a adequacdo a nova legislacdo, € a criagdo, em norma interna, da
estrutura que fara a gestdo permanente da protecdo de dados pessoais, com a
definicdo das figuras do controlador e do encarregado, bem como a instituicdo de
um grupo permanente de gestdo — subordinado ao controlador —, com atribuigbes
para deliberar e executar a politica de protecdo de dados.

A esse grupo permanente (geralmente denominado de “comité” ou de
‘comissaon”), com a participagdo do encarregado, cabera a efetiva implantagdo da
nova politica de protecdo de dados pessoais, seu acompanhamento, a elaboragao
do inventario de dados pessoais e do relatério de impacto a protecido de dados
pessoais, o0 tratamento de incidentes, a gestdo de demandas de informagéo, a
adequagao dos processos de governanga corporativa, a revisao documental com a
melhoria de procedimentos e fluxos internos e externos e, como resultado desse

trabalho, promover a mudancga de cultura no tratamento de dados pessoais.

3.1 DO CONTROLADOR, DO OPERADOR E DO ENCARREGADO

A respeito da indicagao do controlador, do operador e do encarregado, figuras
criadas pela norma para identificar os responsaveis por determinados atos
relacionados ao tratamento de dados pessoais, cabem algumas observagoes.

O controlador é a "pessoa natural ou juridica, de direito publico ou privado, a
quem competem as decisdes referentes ao tratamento de dados pessoais" (inciso VI
do artigo 5°). Nao restam duvidas, portanto, de que o controlador € o préprio érgéo
ou entidade publica. O controlador pode exercer, diretamente, o tratamento dos

dados ou designar um operador.



207

O operador é "pessoa natural ou juridica, de direito publico ou privado, que
realiza o tratamento de dados pessoais em nome do controlador” (inciso VII do artigo
5°). Entende-se que tal figura € equivalente a do “subcontratado”, prevista
inicialmente no Projeto de Lei n°® 4060/2012, e esta sujeito a duas condigdes: ser
uma entidade diversa do controlador e tratar dados pessoais em nome do
controlador.

Trata-se, de fato, daquele que €& subcontratado para a realizacdo do
tratamento de dados pessoais. Consoante o artigo 42 da LGPD, o operador
responde solidariamente com o controlador por danos causados no exercicio de
atividade de tratamento de dados pessoais.

A fim de melhor esclarecer a questdo, que, registre-se, vem gerando
interpretacdes divergentes (ha o6rgaos entendendo que os operadores sao 0s
servidores e outros agentes que manejam dados pessoais), Teixeira e Armelin %

destacam:

O controlador e o operador s&o espécies do género agente de tratamento e
aparecem na lei da mesma forma que previsto no GDPR, que la receberam
a nomenclatura de controller (controlador) e processor (operador). A
importancia da distingdo dessas duas figuras se da principalmente quando
se fala no tratamento de dados por empresas, j4 que muitas vezes uma
empresa contrata 'dando ordens', enquanto a outra executa essas ordens. A
lei se aplica a ambas as figuras, tanto ao controlador quanto ao operador, o
que acarreta em responsabilidade para ambos. Podemos citar como
exemplo de operador aquele que apenas armazena os dados a pedido do
controlador, os chamados Cloud Service Provider (Fornecedor de Servigos
em Nuvem), em que seus servidores poderdo estar localizados em
diferentes paises.

Nessa linha, importante, também, destacar excerto da Nota Técnica
001/2020, da Consultoria Técnica do Tribunal de Contas do Estado do Rio Grande
do Sul**:

No caso do Operador, poder-se-ia referir & pessoa natural ou juridica que
realiza o tratamento de dados em nome do controlador. Exemplo: SERPRO
ou DATAPREV na esfera federal, os quais atuam como operadores quando
processam dados pessoais de outros 6rgéos ou entidades.

Diante disso, entendeu-se que, no ambito do Tribunal de Contas do Estado do
Rio Grande do Sul, o tratamento dos dados deve ser dirigido e realizado pelo préprio

controlador, ndo sendo adequada a designacao de operador (es).

3 TEIXEIRA, Tarcisio; ARMELIN, Ruth Maria Guerreiro da Fonseca. Lei Geral de Protecao de
Dados Pessoais - Comentada Artigo por Artigo. 2. ed. Salvador: JusPodivm, p. 45. 2020.

*RI0 GRANDE DO SUL. Tribunal de Contas do Estado. Consultoria Técnica. Nota Técnica n° 1, de
6 de margo de 2020. Lei Geral de Protecao de Dados. Porto Alegre, p. 5. 2020.
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Por sua vez, o encarregado € a "pessoa indicada pelo controlador e operador
para atuar como canal de comunicagao entre o controlador, os titulares dos dados e
a Autoridade Nacional de Protecdo de Dados (ANPD)", nos termos do inciso VIII do
artigo 5° da LGPD.

Em uma leitura sistematica da legislagao, no entanto, infere-se que a atuagao
do encarregado abrange outras atividades e que precisam ser considerados
requisitos de experiéncia, conhecimento e formacao para o desempenho da fungéo.
Portanto, demonstra ser recomendavel uma leitura conjunta dos artigos 23 e 41 da
LGPD®.

Pode-se acrescentar ao rol de atribuigdes do encarregado, por determinacgao
do controlador (inciso |V antes referido), o que € sugerido no Guia de Elaboragao de

Programa de Governanca em Privacidade do Governo Federal®®:

4. Apoiar a definicdo de diretrizes de construgdo do inventario de dados
pessoais relativos ao registro das operacbes de tratamento de dados
pessoais determinado pelo artigo 37 da LGPD;

5. Conduzir ou aconselhar a elaboragao do relatério de impacto a protecao
de dados pessoais, de acordo com casos previstos pela LGPD em que tal
documento é necessario;

6. Conduzir ou aconselhar a implementagao de regras de boas praticas e de
governanga especificadas pelo artigo 50 da LGPD;

%% Art. 23. O tratamento de dados pessoais pelas pessoas juridicas de direito publico referidas no
paragrafo unico do art. 1° da Lei n® 12.527, de 18 de novembro de 2011 (Lei de Acesso a
Informacao), devera ser realizado para o atendimento de sua finalidade publica, na persecugéo do
interesse publico, com o objetivo de executar as competéncias legais ou cumprir as atribuicoes legais
do servigo publico, desde que: | - sejam informadas as hipéteses em que, no exercicio de suas
competéncias, realizam o tratamento de dados pessoais, fornecendo informacdes claras e
atualizadas sobre a previséo legal, a finalidade, os procedimentos e as praticas utilizadas para a
execugao dessas atividades, em veiculos de facil acesso, preferencialmente em seus sitios
eletrénicos; Il - (VETADO); e Il - seja indicado um encarregado quando realizarem operagdes de
tratamento de dados pessoais, nos termos do art. 39 desta Lei; e IV - (VETADO). [...] Art. 41. O
controlador devera indicar encarregado pelo tratamento de dados pessoais. § 1° A identidade e as
informagdes de contato do encarregado deverao ser divulgadas publicamente, de forma clara e
objetiva, preferencialmente no sitio eletrénico do controlador. § 2° As atividades do encarregado
consistem em: | - aceitar reclamacgdes e comunicag¢des dos titulares, prestar esclarecimentos e adotar
providéncias; Il - receber comunicag¢des da autoridade nacional e adotar providéncias; Il - orientar os
funcionarios e os contratados da entidade a respeito das praticas a serem tomadas em relagao a
protecdo de dados pessoais; e IV - executar as demais atribuicdes determinadas pelo controlador ou
estabelecidas em normas complementares. § 3° A autoridade nacional podera estabelecer normas
complementares sobre a definicdo e as atribuicdes do encarregado, inclusive hipéteses de dispensa
da necessidade de sua indicagao, conforme a natureza e o porte da entidade ou o volume de
obperagc")es de tratamento de dados.

% BRASIL. Ministério da Economia. Secretaria Especial de Desburocratizagédo, Gestdo e Governo
Digital. Guias Operacionais para adequag¢ao a LGPD. Disponivel em:
https://www.gov.br/governodigital/pt-br/governanca-de-dados/guias-operacionais-para-adequacao-a-
Igpd. Acesso em: 2 fev. de 2021.
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Conforme o mesmo guia (p. 12), convém que a indicacdo do encarregado
recaia sobre servidor com experiéncia na analise e elaboragdo de respostas de
pedidos de acesso a informacdo demandados pelo Servico de Informagdes ao
Cidadao ou pela Ouvidoria; com conhecimentos multidisciplinares, incluindo as
areas de gestdo, seguranca da informagdo, gestdo de riscos, tecnologia da
informacéo, protecédo da privacidade e governanca de dados, e que tenha concluido
cursos de capacitacdo em protecdo de dados no setor publico e governanga de
dados.

Recentemente a Secretaria Especial de Desburocratizacdo, Gestao e
Governo Digital do Ministério da Economia editou a Instrugcdo Normativa SGD/ME n°
117 tratando de orientagdes aos orgaos e entidades da administragdo publica
federal para a indicagdo do Encarregado pelo Tratamento dos Dados Pessoais.
Dentre os temas tratados, destaca-se que o encarregado "devera possuir
conhecimentos multidisciplinares essenciais a sua atribuicdo" e "nao devera se
encontrar lotado nas unidades de Tecnologia da Informacdo ou ser gestor
responsavel de sistemas de informagao do 6rgédo ou da entidade". Ainda, devera ser
assegurado ao encarregado "acesso direto a alta administragao".

Observa-se, portanto, que o encarregado ocupa posi¢cao de maior importancia
do que aquela que a definicdo do artigo 5° da LGPD pode aparentar.

No ambito do TCE/RS, a Presidéncia, por meio de portaria n°® 22/2020, de 18
de dezembro de 2020, designou o Diretor-Geral para exercer a fungdo de

encarregado, e explicitou que o Tribunal é o controlador.

3.2 DO GRUPO PERMANENTE DE GESTAO

Além disso, conforme referido, recomenda-se a criagdo de um grupo
permanente de gestao da protecdo de dados, que, sob a supervisdo do controlador
e com a participagdo do encarregado, tera a incumbéncia de fazer a implementagéo
da nova politica de privacidade.

Esse grupo, a ser composto por agentes publicos conhecedores da matéria e
com envolvimento no tratamento de dados, devera possuir poderes e atribuicbes

para deliberar sobre casos especificos e sobre demandas baseadas na LGPD e,

" BRASIL. Ministério da Economia. Secretaria Especial de Desburocratizagéo, Gestao e Governo
Digital. Instrugao Normativa SGD/ME n° 117, de 19 de novembro de 2020. Brasilia, 2020. Diario
Oficial da Uni&o, Brasilia, 20 nov. 2020, ed. 222, se¢éo 1, p. 92. Disponivel em:
https://www.in.gov.br/en/web/dou/-/instrucao-normativa-sgd/me-n-117-de-19-de-novembro-de-2020-
289515596. Acesso em: 2 fev. 2021.
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inicialmente, realizar o inventario de dados pessoais, a verificagdo da atual politica
de seguranca da informacao (art. 46 da LGPD) e adotar as providéncias para
viabilizar o livre acesso pelo titular as informagdes sobre o tratamento de seus dados
(art. 9° da LGPD).

O grupo permanente, ademais, deve consistir no foro de debates e estudos a
respeito da matéria no ambito dos érgéos e entes publicos®.
3.3 DA REGULAMENTACAO DE NOVA POLITICA DE PROTECAO DE DADOS
PESSOAIS

Passo fundamental, também, sera a regulamentagdo interna da LGPD.
Sugere-se que o0 6rgdo ou entidade publica edite norma instituindo sua propria
Politica de Protecao de Dados Pessoais, explicitando, com base na Lei, os principais
principios, diretrizes e conceitos, e designando a estrutura permanente, com suas
atribuicbes, entre outras regras gerais, sem se perder de vista que tal Politica,
certamente, devera ser regulamentada com maiores detalhes posteriormente, no
decorrer dos trabalhos efetivos de implantacdo, momento em que ficardo mais claras
as necessidades de cada orgédo ou entidade, e quando poderdo mais

adequadamente ser colmatadas as hip6teses omissas.

3.4 DA REVISAO DA POLITICA DE SEGURANCA DA INFORMACAO

Uma das principais preocupagdes do legislador foi a de garantir que o
tratamento das informagbes pessoais ocorra com seguranga, a fim de se evitar
acessos nao autorizados e situacdes acidentais ou ilicitas de destruicdo, perda,
alteracdo, comunicacdo ou qualquer forma de tratamento inadequado ou ilicito,
devendo os agentes de tratamento adotar medidas técnicas e administrativas aptas
a proteger os dados pessoais (art. 46 da LGPD).

Assim, uma das primeiras providéncias deve ser a analise e a revisdo dos
sistemas de informatica por meio dos quais sao tratados os dados, a fim de reforcar

os instrumentos de protecao e mitigar os riscos.

* No que se refere ao TCE/RS, a Comiss&o de Estudos sobre a LGPD recomendou & Presidéncia a
criagdo do Comité Permanente de Gestédo da Protecdo de Dados Pessoais, a ser integrado pelo
encarregado e por representantes da Presidéncia, dos Gabinetes dos Conselheiros, da Auditoria, do
Ministério Publico de Contas, da Supervisdo de Informatica, da Assessoria de Sistemas de Controle
Externo, do Centro de Gestéo Estratégica de Informagao para o Controle Externo, da Ouvidoria, da
Diregdo-Geral, da Direcdo de Controle e Fiscalizagdo, da Direcdo Administrativa, da Supervisao de
Gestao de Pessoas, da Escola Superior de Gestao e Controle Francisco Juruena e da Assessoria de
Comunicagéo Social.
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Vale ressaltar que a Lei exige que o agente, além adotar medidas para
cumprimento das normas, deve ter condigdes de comprovar sua eficacia (inciso X do
artigo 6° da LGPD).

3.5 DO INVENTARIO DE DADOS PESSOAIS

Outro desafio primordial a ser enfrentado pelos integrantes da estrutura
permanente (comité/comissdo, com a participagado do encarregado) é o atendimento
aos artigos 37 e 38 da LGPD®.

Para o registro das operagdes de tratamento de dados pessoais, € pré-
requisito a identificacdo de quais dados pessoais sao tratados, onde estdo e que
operagdes sao realizadas com eles, procedimento que recebe a denominacido de
inventario de dados pessoais.

Isso porque a LGPD vincula o tratamento de dados pessoais pelo poder
publico a alguns requisitos, entre eles a publicizagdo sobre as hipoteses de
tratamento, sendo, portanto, imprescindivel a verificagdo dos tipos de dados
pessoais tratados na rotina administrativa e finalistica do 6rgédo ou entidade e,
eventualmente, se ha operacdo e tratamento de dados sensiveis, com requisitos
proprios de tratamento definidos em lei. Esse mapeamento de dados também serve
ao tratamento de incidentes com dados pessoais, resultando em atualizacdo das
ferramentas de segurancga.

Sera necessario manter atualizado o inventario para o atendimento ao artigo
37 e, se assim determinado pela Autoridade Nacional em regulamentacao futura,
para a elaboragao do relatério de impacto a prote¢cao de dados pessoais de que trata
o artigo 38, bem como para atender aos principios de prote¢do da privacidade,
especialmente aqueles expressos no artigo 6°.

O Governo Federal disponibiliza, na internet, um guia pormenorizado para a

realizacdo do inventario, bem como uma planilha modelo*®, para auxiliar nesse

% Art. 37. O controlador e o operador devem manter registro das operag¢ées de tratamento de dados
pessoais que realizarem, especialmente quando baseado no legitimo interesse. Art. 38. A autoridade
nacional podera determinar ao controlador que elabore relatério de impacto a protecdo de dados
pessoais, inclusive de dados sensiveis, referente a suas operacgdes de tratamento de dados, nos
termos de regulamento, observados os segredos comercial e industrial. Paragrafo Unico. Observado o
disposto no caput deste artigo, o relatério devera conter, no minimo, a descrigcdo dos tipos de dados
coletados, a metodologia utilizada para a coleta e para a garantia da seguranca das informagbes e a
analise do controlador com relagao a medidas, salvaguardas e mecanismos de mitiga¢gao de risco
adotados.

“BRASIL. Ministério da Economia. Secretaria Especial de Desburocratizagéo, Gestao e Governo
Digital. Guias Operacionais para adequag¢ao a LGPD. Disponivel em:
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levantamento, baseados na experiéncia de autoridades de dados de paises com
cultura de protegao ja consolidada. No referido guia, consta como informagodes
necessarias no inventario (p. 6):

De uma forma geral, esse registro mantido pelo IDP envolve descrever

informagdes em relagdo ao tratamento de dados pessoais realizado pelo

6rgao ou entidade como:

- atores envolvidos (agentes de tratamento e o encarregado);

- finalidade (o que a instituicdo faz com o dado pessoal);

- hipétese (arts. 7° e 11 da LGPD);

- previsao legal;

- dados pessoais tratados pela institui¢ao;

- categoria dos titulares dos dados pessoais;

- tempo de retencao dos dados pessoais;

- instituicbes com as quais os dados pessoais sdo compartilhados;

- transferéncia internacional de dados (art. 33 LGPD); e

- medidas de segurancga atualmente adotadas.
3.6 DA PUBLICACAO DAS HIPOTESES DE TRATAMENTO DE DADOS PESSOAIS

A LGPD, conforme referido, dispensou o consentimento do titular, quando o
tratamento dos dados pessoais € realizado pelo poder publico, obedecidos os
requisitos antes mencionados. Em contrapartida, exigiu que fossem informadas ao
titular as hipoteses em que admitido o tratamento de seus dados pessoais, com
informacgdes precisas e claras sobre a previsao legal, a finalidade, os procedimentos
e as praticas utilizadas para a execucdo dessas atividades*'.
Assim, dentre as medidas urgentes a serem colocadas em pratica também

estd a publicizagdo das hipdteses de tratamento de dados pessoais,
preferencialmente, em sitio eletrbnico, de maneira a conceder a transparéncia no

tratamento dos dados, um dos enfoques a ser tratado no tépico a seguir.

https://www.gov.br/governodigital/pt-br/governanca-de-dados/guias-operacionais-para-adequacao-a-
qud. Acesso em: 2 fev. 2021.

1 Assim preceitua a LGPD: Art. 7° O tratamento de dados pessoais somente podera ser realizado
nas seguintes hipoteses: [...] Il - para o cumprimento de obrigagao legal ou regulatéria pelo
controlador; Il - pela administracéo publica, para o tratamento e uso compartilhado de dados
necessarios a execugao de politicas publicas previstas em leis e regulamentos ou respaldadas em
contratos, convénios ou instrumentos congéneres, observadas as disposigdes do Capitulo IV desta
Lei; [...] § 1° Nos casos de aplicagao do disposto nos incisos Il e Ill do caput deste artigo e
excetuadas as hipoteses previstas no art. 4° desta Lei, o titular sera informado das hipéteses em que
sera admitido o tratamento de seus dados.[...] Art. 23. O tratamento de dados pessoais pelas pessoas
juridicas de direito publico referidas no paragrafo unico do art. 1° da Lei n® 12.527, de 18 de
novembro de 2011 (Lei de Acesso a Informagéo), devera ser realizado para o atendimento de sua
finalidade publica, na persecucgédo do interesse publico, com o objetivo de executar as competéncias
legais ou cumprir as atribuicdes legais do servigo publico, desde que: | - sejam informadas as
hipéteses em que, no exercicio de suas competéncias, realizam o tratamento de dados pessoais,
fornecendo informacgdes claras e atualizadas sobre a previsao legal, a finalidade, os procedimentos e
as praticas utilizadas para a execugao dessas atividades, em veiculos de facil acesso,
preferencialmente em seus sitios eletronicos.
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4 A NECESSARIA COMUNIPAQAO DA LGPD COM OS NORMATIVOS QUE
TUTELAM A TRANSPARENCIA DE DADOS E O CONTROLE SOCIAL

Como ja delineado, no transcorrer do presente estudo e em pesquisas
anteriores, pode-se considerar como eficiente a administracdo que tutela, com
razoabilidade e proporcionalidade, os direitos a privacidade e a protecao de dados
de um lado e de outro o direito a informacéo, através da publicidade e transparéncia,
com primazia (em tese) ao direito fundamental a informagéao, como tutela a propria
cidadania e dignidade da pessoa humana*?.

De maneira a confirmar a necessaria harmonia entre a protegcao e
transparéncia de dados pelos érgaos publicos, a recente Lei n° 14.129/2021, que
traz diretrizes ao governo digital, reforgca a protecdo de dados (art. 3°, inc. IX, XVII,
XXIII; art. 4°, paragrafo unico; art. 21, inc. X; art. 25; §§ 1° e 2°; art. 27; art. 29; art. 38
e art. 39) concomitantemente com o necessario zelo quanto a transparéncia (art. 3°,
inc. 1V; art. 4°, inc. XI; art. 25; art. 29; art. 36; art. 45, inc. V) e a publicidade (art. 29,
§ 19 inc. | e art. 40).

Ha, portanto, necessidade de uma harmonizacao, também, diante das novas
tecnologias, entre os principios da privacidade e prote¢cao de dados em sintonia com
os principios da publicidade e transparéncia. Questdes como a importancia da
informagédo na sociedade tecnoldgica; novas tecnologias publicizando os atos da
administragcdo publica; releitura dos controles classicos do Estado e a cidadania
eletrénica; os principios da transparéncia e da publicidade e a tutela do direito a
informacéo; diretrizes de governancga, dentre outras questdes, deverao ser levados
em consideragcado na atuacao dos Tribunais de Contas, tanto em seu ambito interno
(como gestor publico), como em suas missdes institucionais (no exercicio do
controle externo, acrescido do papel de provedor do controle social).

As novas tecnologias43, sem sombra de duvidas, tornaram a informagao mais

acessivel a sociedade, viabilizando-se uma maior democracia. Possibilita-se, assim,

*2 Nos termos constantes na seguinte obra: SARLET, Ingo W. Dignidade da Pessoa Humana e
Direitos Fundamentais na Constituicao Federal de 1988. 7 ed. Porto Alegre: Livraria do Advogado,
2009.

43 Dispondo sobre a Prestagao Digital dos Servigos Publicos na Administracao Publica e sobre
Governo Digital, vide a Lei 14.129/2021, que trouxe importantes diretrizes a consubstanciar a
ciber@dministragdo publica.
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um “controle do controlador”, ou seja, um novo espago para cidadania, através da
possibilidade de controle social. Portanto, afirma-se um “redimensionamento dos

44 através de uma cibercidadania®®. Nos novos

controles classicos do Estado
tempos, as limitagbes geograficas foram superadas no ciberespago, ocasionando
uma nova leitura do préprio modelo de Estado e da separacédo dos poderes. Diante
das novas tecnologias, propiciando-se uma fiscalizagao reciproca e simultanea, por
mais este motivo, encontra-se superada a classica divisdo dos poderes,
possibilitando-se um novo tipo de controle, o “controle social’, como uma efetivacao
de democracia direta, ou seja, de uma “democracia participativa™®.

Pode-se afirmar que o principio da publicidade € o género do qual o principio
da transparéncia seria uma espécie. Por outro lado, o principio da transparéncia vai
além da necessaria publicidade (prevista no art. 37 da Constituicdo Federal),
englobando também o “direito a informacao” (art. 5°, inc. XXXIll, da CF) e o principio
democratico. Na legislagao infraconstitucional, o principio da transparéncia consta
previsto nos artigos 48 e seguintes da Lei de Responsabilidade Fiscal (controle e
fiscalizagdo da gestdo fiscal, com inspiracdo no accountability do direito anglo-
saxdo)*’ e nas diretrizes de governanca (v.g. o Decreto n° 9.203/2017). N&o restam

duvidas, portanto, na importancia de atuacgao eficiente dos Tribunais de Contas na

* Nesse sentido, e para possibilitar um maior aprofundamento quanto ao tema: LIMBERGER, Témis.
Transparéncia administrativa e novas tecnologias: o dever de publicidade, o direito a ser informado e
o principio democratico. R. Interesse Publico. Porto Alegre, n. 39, set./out. 2006, p. 55-71.
LIMBERGER, Témis. Transparéncia administrativa e novas tecnologias: o dever de publicidade, o
direito a ser in-formado e o principio democratico. Revista do Ministério Publico do Rio Grande do
Sul. Porto Alegre, n. 60, ago./2007 a abr./2008, p. 47-65.

LIMBERGER, Témis. Efetividade da gestao fiscal transparente: o valor da cultura. R. Interesse
Publico. Porto Alegre, n. 52, 2009, p. 75-88 (complementacéo e conclusao dos estudos da autora
acima referidos).

4 Expressdo encontrada na obra de: PEREZ LUNO, Antonio Enrique. Ciberciudadani@ o
ciudadania.com? Barcelona: Gedisa, 2004, p. 99.

*® FREITAS, Juarez. O principio da democracia e o controle do orgamento publico brasileiro.
Interesse Publico, Porto Alegre, v. 4, volume especial , p. 11-12, 2002. FREITAS, Juarez. O controle
social do orgamento publico. R. Interesse Publico, Porto Alegre: n. 11, p. 13-26, 2001. FREITAS,
Juarez. Direito Constitucional a Democracia. In: Direito a Democracia: Ensaios transdisciplinares.
Sao Paulo: Conceito Editorial, 2011, pp. 11-39.

*" Nesse sentido: LIMBERGER, Témis. Transparéncia administrativa e novas tecnologias: o dever de
publicidade, o direito a ser informado e o principio democratico. R. Interesse Publico. Porto Alegre,
n. 39, set./out. 2006, p. 66. A autora refere a experiéncia de direito comparado “no sentido de que os
paises com informagao mais transparente sdo os que apresentam menores indices de corrupgéo.
Deste modo, valendo-se dos mecanismos de divulgagéo eletronica, os dados estaréo disponiveis a
populagao”.
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fiscalizacdo do cumprimento das normas constantes na Lei de Responsabilidade
Fiscal e da efetividade do principio da transparéncia fiscal*®.

Convém lembrar, mais uma vez, que, quanto maior for a informagao e maior
for a transparéncia, menor serd a margem para corrupgdes, ampliar-se-a a
integridade e a confiabilidade, viabilizando-se, de maneira mais concreta e efetiva, o
correto destino das verbas publicas para a satisfacdo dos direitos fundamentais.*®.
Passos no rumo desejavel, acima transcrito, o Tribunal de Contas do Estado do Rio
Grande do Sul disponibilizou em seu portal acesso amplo e irrestrito aos orcamentos
dos municipios gauchos (os quais deverao obrigatoriamente atualizar seus dados,
nos termos estabelecidos pelo art. 48-A da Lei Complementar n.° 101/2000). As
novas ferramentas tecnoldgicas estdo disponiveis, bastara conjuntamente a vontade
cidada para dispor e usufruir o referido direito fundamental a informacao.

Por sua vez, todo o esforco do constituinte e legislador para que se

ultrapassasse a “cultura do segredo”°

vem acompanhada da revolugao tecnoldgica,
com a consequente formacdo da sociedade em rede®'. Esse processo caminha a
uma velocidade que nem sempre vem acompanhada da necessaria regulagéosz.

O século XX foi marcado pelo forte progresso tecnolégico, que possibilitou a

captacao de diversos dados dos individuos com a consequente possibilidade de

*® Que, recentemente, receberam reforgo nas diretrizes trazidas pela Lei n.° 14.129/2021, como ja
afirmado, com destaque ao art. 3° - que elenca como principios e diretrizes do Governo Digital e da
eficiéncia publica a transparéncia na execugdo dos servigos publicos e o monitoramento da qualidade
desses servigos (inc. IV) e o incentivo a participagéo social no controle e na fiscalizagao da
administragéo publica (inc. V).

*9 Quanto a este tema, para complementar: CUNDA, Daniela Zago G. da . Direito fundamental & boa
administragdo tributaria e financeira. Revista Juridica Tributaria. Porto Alegre: Nota Dez, vol. 10,
2010. CUNDA, Daniela Zago Gongalves. Controle de Politicas Publicas pelos Tribunais de Contas:
Tutela da efetividade dos direitos e deveres fundamentais. Revista Brasileira de Politicas Publicas,
Brasilia: UniCEUB, vol. 01, 2010. CUNDA, Daniela Zago G. da ; ZAVASCKI, Liane T. Controles da
Administracao Publica e a efetividade dos direitos fundamentais: breves anotagdes sobre a atuagao
dos Tribunais de Contas e do Controle Judicial da Discricionariedade Administrativa. Belo Horizonte:
Revista Interesse Publico, n.° 63, 2010.

% HEINEN, Juliano. Comentarios a lei de Acesso a Informacgao: Lei n® 12.527/2011. 2 ed. rev. e
atual. Belo Horizonte: Férum, 2015, p. 44.

*" A sociedade em rede é uma expresséo utilizada para um modelo de sociedade da informagéo cuja
infraestrutura é organizada por meios de comunicagéo e redes sociais que viabilizam uma
hiperconexao de todos. MENEZES, Joyceane Bezerra de, COLACO, Hian Silva. Quando a Lei Geral
de Protegdo de Dados néo se aplica?. . In FRAZAO, Ana, TEPEDINO, Gustavo; OLIVA, Milena
Donato(Coord.). Lei Geral de Protegdo de Dados Pessoais e suas repercussoes no direito
brasileiro. 1 ed. Sdo Paulo: Thomson Reuters Brasil, 2019, p.158.

%2 Abordando o tema e sobre governos paralelos, vide: MENDES, Gilmar Ferreira. Arts. 48 a 59,
Capitulo IX — Da transparéncia, controle e fiscalizagao. In: MARTINS, Ives Gandra, NASCIMENTO,
Carlos Valder do. Comentarios a Lei de Responsabilidade Fiscal. 7 ed. Sdo Paulo: Saraiva, 2014,
p. 397
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violacdes a intimidade®¥*. Estudo recente refere que a utilizagdo de dados pessoais
era, principalmente, realizada pelo Estado, entretanto, atualmente, verifica-se que o
acesso e o tratamento das informag¢des encontram-se pulverizados tanto nos 6rgaos
publicos, quanto nos organismos particulares®”.

Pode-se dizer que, ao lado da criagao de instrumentos de controle, pelos
cidadaos, do uso que fazem dos dados, ha a definigdo de deveres as empresas e
entes governamentais, no trato das informagdes que figurem em seus bancos de
dados®®.

A tematica langa luzes ao cotejo entre o direito ao acesso a informagao e
transparéncia e o direito & privacidade® , uma vez que a Lei de Acesso a Informacdo
e a Lei de Responsabilidade Fiscal tratam o sigilo como excec¢édo, a LGPD tem,
como diretriz, a protecdo a privacidade. Mais recentemente, a Lei n°® 14.129/2021
deixa bem claro, em seu art. 29, § 1°, que “na promogao da transparéncia ativa de
dados, o poder publico devera observar como requisito a observancia da publicidade
das bases de dados n&o pessoais como preceito geral e o sigilo como excegao” (inc.
).

No rol do que podera ser considerado como requisito para o cumprimento do

direito/dever fundamental de boa ciber@dministracdo publica®, pode-se incluir que

*% Ana Frazao salienta a importancia econdmica dos dados pessoais, inclusive com mengao a
manchete da revista The Economist de 06.05.2017, que faz destaque ao fato de que a informacgao se
tornou um grande insumo na atualidade. A autora refere que os dados pessoais ja sdo conhecidos
como o novo petréleo, em fungio das repercussdes em praticamente todas as atividades econémicas
situagao que fez surgir a expressao data-driven economy. Disponivel em:
<https://www.economist.com/leaders/2017/05/06/the-worlds-most-valuable-.resource-is-no-longer-oil-
but-data. Acesso em 09/01/2020>.

** FRAZAO, Ana. Fundamentos da protecao dos dados pessoais — nogdes introdutdrias para a
compreenséo da importancia da lei Geral de Protecéo de Dados. In FRAZAO, Ana, TEPEDINO,
Gustavo; OLIVA, Milena Donato(Coord.). Lei Geral de Protegao de Dados Pessoais e suas
repercussoées no direito brasileiro. 1 ed. Sao Paulo: Thomson Reuters Brasil, 2019, p. 24. *A
expressao data-driven economy significa economia movida a dados.

*® REIS, Fernando Simdes dos, RUARO, Regina Linden. A anonimizagdo dos dados como forma de
relativizagido da protecéo de informacgdes sigilosas e a atuagao fiscalizatéria dos tribunais de contas.
Revista de estudos e Pesquisas Avangadas do Terceiro Setor, Brasilia, v.5, n® 2, p. 157-187,Jul-
Dez, 2018.

° Na mesma linha s3o as tutelas trazidas pela Lei 14.129/2021, que tem, como uma de suas
finalidades, promover a atuagao integrada e sistémica entre os 6rgaos e as entidades envolvidos na
prestagao e no controle dos servigos publicos com o com o compartiihamento de dados sensiveis em
“ambiente seguro”.

" Como ¢é caracteristico do nosso sistema, ndo ha direito absoluto e, nesse sentido, o STF
estabeleceu o regime de repercussao geral para a matéria no RE n° 601.314/SP.

%8 Conforme estudos que desenvolveram o tema de maneira mais detalhada: CUNDA, Daniela Zago
G.; RAMOS, Leticia A. Os 20 anos da Lei de Responsabilidade Fiscal: transparéncia e protegédo de
dados a tutelar os direitos fundamentais a cibercidadania e a boa ciber@dministragao publica. In
FIRMO FILHO, Alipio Reis et all (coord.) Responsabilidade na Gestéao Fiscal: Estudos em
homenagem aos 20 anos da Lei Complementar n. 101/2000, Belo Horizonte: Férum, 2020. CUNDA,
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a Administragdo devera tutelar a “protecédo de dados”, respeitar a intimidade e
privacidade de seus servidores e empregados publicos, bem como de seus
jurisdicionados e todos os demais titulares dos dados disponiveis e utilizados no
exercicio de atividades de gestdo publica e/ou de controle administrativo, ou seja,
respeitar o “direito fundamental a intimidade e privacidade e o direito fundamental a
protecao de dados”. Para que a ciber@dministragdo publica seja eficiente, também
deveréo estar presentes os principios e as diretrizes de governanga (v.g. capacidade
de resposta, integridade, confiabilidade, prestacdo de contas e responsabilidade,
assim como a transparéncia).

E inquestionavel que o incremento tecnolégico potencialmente podera lesar
os direitos fundamentais®, com destaque a privacidade, a intimidade e a protegdo
de dados, os quais deverao ser tutelados com o maximo de zelo, pelo gestor publico
e orgaos de controle. Hodiernamente, a Administragcdo Publica dispde de
‘instrumentos que podem ser utilizados para armazenar uma infinidade de
conhecimentos, bem como para transmiti-los de uma maneira célere”®, todavia ha
que se ter muita cautela para que ndo sejam desvirtuados, como, por exemplo, os
“‘dados pessoais constantes nos bancos de dados”. Pertinente, portanto, a
observacao de que “garantir a efetividade dos direitos fundamentais, em geral, e da
intimidade diante do fendmeno informatico, em particular, é a grande questao
enfrentada pelos juristas, considerando as invasbes que se costumam ocorrer nos
bancos de dados™’.

Diante das questdes expostas, na presente secao, percebe-se que se trata de
um grande desafio, ao mesmo tempo, proteger os dados informatizados e, também,
possibilitar o primordial acesso as informacgdes, tutelando o direito fundamental a

informacéao, questdes detalhadas a seguir.

Daniela Zago G.; RAMOS, Leticia A. Ciber@dministragéo Publica e Controle 4.0, seus desafios em
tempo de pandemia do coronavirus, e a transparéncia ampliada (para além de translacida). /In LIMA,
Luiz Henrique et all (coord.) Os Desafios do Controle Externo diante da pandemia da COVID 19:
Estudos dos Ministros e Conselheiros Substitutos dos Tribunais de Contas, Belo Horizonte: Férum,
2020.
% Sobre 0 assunto, obras que serviram como vetor para as abordagens do tépico em estudo:
LIMBERGER, Témis. O direito a intimidade na era da informatica: a necessidade de protecéo dos
dados pessoais. Porto Alegre: Livraria do Advogado. LIMBERGER, Témis. Direito e informatica: o
desafio de proteger os direitos do cidadao. /n: Direitos Fundamentais, Informatica e Comunicagao:
algumas aproximagdes. Org: Ingo Wolfgang Sarlet. Porto Alegre: Livraria do Advogado Ed., 2007,
pp- 195-225.

Idem, p. 195.
" Jdem, p. 196.
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A Constituicdo Federal e varios dispositivos legais infraconstitucionais (com
destaque aos artigos. 48 e ss. da Lei de Responsabilidade Fiscal e a Lei de Acesso
a Informacao), ja de longa data, vedam a opacidade na Administragdo Publica; na
mesma linha sdo os principios e as diretrizes de governanga. Em pesquisas
antecessoras®®, procurou-se demonstrar que o “direito fundamental a boa

ciber@dministracdo publica”™®®

pressupbe uma administracdo que utiliza as novas
tecnologias para viabilizar a otimizagdo do trabalho desempenhado por seus
servidores e que, também, utiliza as novas tecnologias para prestar servigos
publicos on-line, atendendo prontamente demandas urgentes. Este processo deve
se desenvolver num cenario de publicidade e transparéncia a promover 0 mais
amplo controle social, sem se descuidar da protegcdo dos dados de todos os
envolvidos®.

Pode-se afirmar que, da unido dos principios da administragcao publica,
constantes no artigo 37 da Constituicdo Federal (legalidade, impessoalidade,
moralidade, publicidade e principalmente o principio da eficiéncia), em conjunto com
o artigo 5° da Constituicdo Federal, extrai-se e se corporifica o “direito fundamental a
boa administragdo publica”, correlacionado as diretrizes de governancga, que “irradia

n65

forte carga axioldgica, na busca dos melhores resultados possiveis™" (incluindo-se a

utilizagcdo responsavel das novas tecnologias e a promogao dos principios da

2 Com amparo e, em complementagao a estudos anteriores: CUNDA; RAMOS, In FIRMO FILHO, op.
cit., 2020. Vide também, a primeira abordagem sobre o direito/dever fundamental a boa
ciber@dministragdo em: CUNDA, op. cit., 2013.

% Tendo, como referencial tedrico, as seguintes obras: FALZONE, Guido. Il Dovere di Buona
Amministrazione. Milano: Dott. A. Giuffré Editore, 1953. CANOTILHO, José Joaquim Gomes.
Brancosos e Interconstitucionalidade: itinerarios dos discursos sobre a historicidade constitucional.
Coimbra: Almedina, 2006. Nesta obra, o autor trata do constitucionalismo e geologia da good
governance (p. 325 e ss.). E, no Brasil: FREITAS, Juarez. Direito Fundamental a boa
Administragao Publica. 3.ed. edicdo. Sao Paulo: Malheiros, 2014. Sobre a temética
“cibercidadania”: PEREZ LUNO, Antonio Enrique. Ciberciudadani@ o ciudadania.com? Barcelona:
Gedisa, 2004. PEREZ LUNO, Antonio Enrique. Los Derechos Fundamentales. Madrid: Editorial
Tecnos. 9. ed., 2007. PEREZ LUNO, Antonio Enrique. Cibernética, Informética y Derecho (Un
analisis metodoldgico). Bolonia: Publicaciones Del Real Colégio de Espafia, 1976.

% CUNDA, Daniela Zago G.; RAMOS, Leticia A. Os 20 anos da Lei de Responsabilidade Fiscal:
transparéncia e protecdo de dados a tutelar os direitos fundamentais a cibercidadania e a boa
ciber@dministragdo publica; e CUNDA, Daniela Zago G.; RAMOS, Leticia A. Ciber@dministragdo
Publica e Controle 4.0, seus desafios em tempo de pandemia do coronavirus, e a transparéncia
ampliada (para além de translucida).

% GRANDO, Felipe Esteves. O direito fundamental a boa administragao publica e seu didlogo com o
direito tributério. Belo Horizonte: Revista Interesse Publico. v. 12, n. 59, nov./dez. 2009, p.218.
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publicidade e transparéncia como instrumentos do controle social e

cibercidadania)®®.

5 CONSIDERAGOES FINAIS

A Lei n°® 13.709/2018, com o escopo de conferir maior protecdo aos dados
pessoais (um inquestionavel “direito fundamental” de seus titulares), elencou uma
série de principios e regras que resultam na necessidade de adaptag¢des por parte
daqueles que utilizam informacdes pessoais.

Dada a significativa quantidade de exigéncias, mostra-se util a sistematizagao
do processo de adequagédo em etapas, a fim de facilitar a organizagao interna e a
execugao dos comandos legais, com a identificacdo e o destaque das normas que
demandam os maiores esforcos na fase inicial de alinhamento ao novo
ordenamento.

Ressalve-se que as sugestdes (constantes na secao 3) tém, por objetivo,
compartilhar estudos e analises voltados aos aspectos primordiais de adaptacéo,
sem, por 6bvio, a pretensdo de esgotar o tema, nem de afastar outras formas e
caminhos de atendimento as normas, certamente também adequados e corretos;
afinal, cada érgéo ou entidade possui caracteristicas proprias, que evidentemente
devem ser levadas em consideragao nas tomadas de deciséao.

Cabe observar, também, que se buscou apresentar as referidas etapas em
uma ordem ldgica, a fim de facilitar a compreensao da matéria, mas nao ha uma
rigidez cronolégica de implantacdo, dependendo das peculiaridades dos érgéos e
entidades e da conveniéncia de cada controlador.

Por fim, sublinhe-se que a gestdo da privacidade e da protecdo de dados
pessoais € um processo permanente, que envolve conhecimentos de diversas
areas, e que demandara esforgos continuos da Administragao Publica na tarefa de
concretizar o “direito fundamental a protecao de dados pessoais”, sempre, diga-se,
em harmonia com os demais principios e regras relacionados ao tema, com vistas

ao atendimento do interesse publico primario, mediante uma eficiente e cibernética

% Sobre o tema, vide: POSTER, Mark. CyberDemocracy:internet and the Public Sphere. Disponivel
em: <www.forumglobal.de/soc/bibliot/p/cyberdemocracy_poster.htm>. Acesso em: julho de 2020.
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governancga (com capacidade de resposta, integridade, confiabilidade, prestacédo de
contas, responsabilidade e transparéncia).

Nao se pode perder de vista a necessaria harmonia entre a protecédo e a
transparéncia de dados pelos 6rgaos publicos. A recente Lei n°® 14.129/2021 traz
diretrizes tanto para a ciber@dministragdo publica, como para o “controle externo
4.0, que necessariamente deverdao ser provedores do controle social e da
cibercidadania. Nesse ambito, a LGPD ensejara uma leitura conjunta com a Lei do
Governo Eletrénico, de maneira a fomentar, para além de “redes de conhecimento”
(art. 17), “redes de cidadania” (art. 45, inc. V, da Lei n°® 14.129/2021) sempre tendo,
como norte, a transparéncia responsavel (uma das principais diretrizes de

governanga).
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