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1. CONSIDERACOES INICIAIS

A Lei Geral de Prote¢ao de Dados Pessoais (Lei Federal n® 13.709/2018) intro-
duziu no ordenamento juridico brasileiro um novo paradigma de governanca da informa-
¢do e de responsabilidade no tratamento de dados pessoais, aplicavel tanto ao setor privado
quanto a Administracdo Publica.

No ambito municipal, sua observancia ¢ obrigatoria, uma vez que os 6rgaos e
entidades locais tratam, de forma continua, dados sensiveis de cidadaos, como informagoes
relativas a saude, educacao, assisténcia social, servidores, contribuintes e beneficiarios de
politicas publicas.

O artigo 23 da LGPD dispde expressamente que o poder publico deve realizar
o tratamento de dados pessoais para o atendimento de sua finalidade ptblica, observando
os principios da necessidade, finalidade, adequacdo, seguranca e transparéncia.

Dessa forma, os municipios t€ém o dever de estruturar politicas, processos e
controles administrativos que assegurem o tratamento legitimo, seguro e ético das informa-
¢oes sob sua guarda.

O cumprimento da LGPD, além de constituir exigéncia legal, representa ins-
trumento de boa governanca e de fortalecimento da confianga da sociedade na Administra-
¢ao Publica, promovendo maior transparéncia, seguranga juridica e eficiéncia administrati-
va.

A adogdo de praticas de conformidade contribui para prevenir vazamentos de
dados, evitar responsabilizacdes administrativas e judiciais e garantir a observancia dos
direitos fundamentais a privacidade e a prote¢do de dados pessoais, consagrados pelo art.
5°, inciso LXXIX, da Constitui¢ao Federal.

Nesse ponto, destacam-se abaixo alguns dados pessoais, exemplificativos,
que os Executivos Municipais podem deter e que podem ser objeto de vazamento em
prejuizo aos seus titulares:

Dados Pessoais de Servidores e Agentes Publicos

e Nome completo, CPF, RG e PIS/PASEP.
o Endereco residencial e contatos (telefone, e-mail).
o Dados bancérios para pagamento de vencimentos.
o Fichas funcionais, folhas de ponto e histérico de cargos.
o Atestados médicos, licencas, afastamentos e informagdes de saude ocupacional.
e Declaragdes de bens e rendas (exigidas pela legislagao de improbidade e controle interno).
e Associagoes sindicais;
o Fotografias funcionais e registros biométricos (em sistemas de ponto eletronico).
o Convicgdes religiosas ou filosoficas.
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Dados de Contribuintes e Cidadaos

e Dados cadastrais no IPTU, ISSQN, ITBI e demais tributos municipais.

e Endereco, CPF/CNP]J, telefone e e-mail de contato.

o Informagdes financeiras sobre débitos, parcelamentos e certiddes negativas.
e Dados de imoveis, plantas, matriculas e localizagdo georreferenciada.

o Protocolos e requerimentos administrativos contendo dados pessoais.

Dados de Usuarios de Programas Sociais

« Informagdes de identificagdo de familias inscritas no CadUnico.

e Dados de saude, renda, escolaridade e composicao familiar.

e Registros de beneficios concedidos (auxilios, cestas basicas, aluguel social, Bolsa
Familia, etc.).

e Enderecos e localizacao de familias em situag¢ao de vulnerabilidade.

Dados da Area de Satide

e Prontudrios eletronicos e fisicos de pacientes.

e Resultados de exames, diagnodsticos, receitas e prescricdes médicas.

o Dados sensiveis sobre condi¢des de satide, deficiéncia, gestacdo, vacinacdo, doen-
¢as graves, etc.

o Dados genéticos e biométricos.

e Dados referentes a vida sexual.

o Informagdes sobre origem racial ou étnica.

Dados da Educacao

e Dados de estudantes: nome, filiagao, endereco, CPF, data de nascimento, matricula,
historico de doengas e etc.

e Histérico escolar, notas, frequéncia e relatorios pedagogicos.

e Dados de transporte escolar, alimentacao e programas de inclusao.

o Fotografias e registros em sistemas de controle de acesso e transporte.

o Informagdes sobre origem racial ou étnica.

Dados da Assisténcia Social e Conselhos Tutelares

e (Cadastros de familias atendidas por CRAS e CREAS.

o Informagdes sobre vulnerabilidade social, violéncia doméstica, abuso ou negligén-
cia.

o Relatorios de acompanhamento psicossocial, laudos técnicos e estudos sociais.

e Dados de menores e adolescentes sob protecao.
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Dados de Fornecedores, Licitantes e Contratados

e Nome, CPF/CNPJ, endereco e contatos de pessoas fisicas ou representantes legais.
o Certidoes, declaragdes, estatutos, contratos sociais e documentos de habilitagao.
e Dados bancarios para pagamento e execucao contratual.

Dados de Usuarios de Servicos Publicos Diversos

e Protocolos em ouvidorias e SICs (Lei de Acesso a Informagao).
e Requerimentos de alvards, licengas e autorizacdes.
o Registros fotograficos e de video (monitoramento urbano e vigilancia).

Dados de Natureza Eletronica e Digital

o Enderecos IP e logs de acesso a sistemas municipais.
e Dados de autenticacdo em portais e plataformas (login e senha).
e Geolocalizagdo em sistemas de frota, transporte e vigilancia.

Sendo assim, a protecdo dos dados pessoais sob guarda dos Executivos Muni-
cipais ¢ essencial para garantir a privacidade, a dignidade e a seguranca dos cidadaos, pre-
venindo usos indevidos, fraudes, discriminagdes ¢ violagdes de direitos fundamentais.

Ademais, a inobservancia da LGPD pode acarretar responsabilidade funcional
dos agentes publicos e responsabilizacdo institucional do ente federativo, nos termos dos
arts. 52 e seguintes da referida lei, especialmente quando constatada negligéncia no dever
de zelar pela seguranga da informagao.

Portanto, ¢ indispensavel que as administragdes municipais instituam progra-
mas formais de adequagdo a LGPD, com politicas claras, responsaveis designados, capaci-
tacdo de servidores e mecanismos de monitoramento continuo.

Cumprir as disposi¢des da LGPD, assim, ndo se limita ao atendimento de uma
exigéncia normativa, mas representa uma evolucao administrativa e cultural, essencial a
modernizagdo da gestao publica, a protecao dos direitos dos cidaddos e ao aprimoramento
da governanca estatal.
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2 - PROCEDIMENTO DE LEVANTAMENTO

Com fundamento no artigo 15 da Instru¢do Normativa n® 05/2021 do Tribunal
de Contas do Estado do Rio Grande do Sul (TCE-RS), o Procedimento de Levantamento
configura-se como instrumento técnico de fiscalizagdo destinado a subsidiar e orientar a
atuacdo do controle externo, mediante a coleta e sistematizacdo de informagdes relevantes
sobre a gestdo publica.

Sua finalidade precipua consiste em reunir dados e evidéncias que permitam ao
Tribunal compreender, com amplitude e precisdo, a organiza¢do ¢ o funcionamento dos
orgaos e entidades jurisdicionados, abrangendo aspectos contabeis, financeiros, orcamenta-
rios, patrimoniais e, especialmente, operacionais.

Trata-se, portanto, de etapa fundamental para o planejamento e a execugdo das
acdes fiscalizatorias, possibilitando ao TCE-RS atuar de forma mais direcionada, eficiente
e preventiva.

Nesse contexto, o Tribunal de Contas, no exercicio de sua competéncia consti-
tucional de controle externo da Administragdo Publica (art. 71 da Constituicao Federal e
art. 33 da Constituicdo Estadual), realiza o presente levantamento com o objetivo de avali-
ar o grau de adequacao das administracdes municipais a Lei Geral de Prote¢ao de Dados
Pessoais — LGPD (Lei Federal n° 13.709/2018).

A iniciativa tem carater eminentemente diagnostico, voltado a identificacao do
estagio de maturidade institucional dos municipios na implementacdo dos mecanismos de
governanga ¢ conformidade previstos na LGPD, com énfase nas praticas relacionadas a
protecdo, tratamento e seguranca de dados pessoais sob a guarda do poder publico.

Ao adotar o levantamento como ferramenta de fiscalizagdo, o TCE-RS busca
mapear fragilidades, reconhecer boas praticas e fomentar a cultura de protecao de dados na
esfera publica, fortalecendo os principios da legalidade, transparéncia, eficiéncia e respon-
sabilidade na gestdao da informacgao.

Assim, o Levantamento assume papel estratégico para a orientagdo das futuras
acdes de controle, contribuindo para a efetiva conformidade dos entes municipais a legisla-
cdo federal e para a preservacao dos direitos fundamentais a privacidade e a autodetermi-
nacdo informativa dos cidadaos.




(@EVANTAMENTO SOBRE
VIENTAGACU

DA LEI GERAL D
PROTECAO DE DADC

3 - METODOLOGIA

O presente Levantamento foi realizado através da aplicacdo de questionario
eletronico, desenvolvido pelo corpo técnico desta Corte e encaminhado a todos os 497
Executivos Municipais do Estado do Rio Grande do Sul pelo Sistema COI, contemplando
32 questdes, subdividas em nove grupos (ANEXO 01).

A necessidade de resposta ao questionario foi comunicada aos Entes Auditados
por meio do Oficio Circular DCF n°® 45/2025, com prazo para atendimento até 03/10/2025.
Posteriormente esse prazo foi prorrogado até¢ 10/10/2025, conforme Oficio Circular DCF
n°® 49/2025.

Uma limitagdo inerente ao uso de questiondrios como método de coleta de da-
dos ¢ a natureza autodeclaratoria das respostas, que, embora fornegam um panorama valio-
so, podem refletir vieses de percep¢do. Para mitigar esse risco, elaborou-se um instrumento
padronizado e abrangente, visando aumentar a consisténcia e a comparabilidade das infor-
magodes obtidas.

Dos 497 Municipios, 477 encaminharam suas respostas, as quais foram devi-
damente validadas, resultando em uma taxa de resposta de aproximadamente 95,98%, o
que representa um excelente indice de participagdo e demonstra elevado grau de engaja-
mento dos entes municipais no levantamento realizado.

’ A e . ~ |

Porém, houve a auséncia de informagdes por parte de 20 entes municipais , o

que representou uma pequena limitagdo a integralidade do levantamento, mas que ndo im-
plicou em prejuizo a representatividade e a consisténcia dos dados obtidos.

4 - RESULTADOS DO LEVANTAMENTO

Neste capitulo serdo apresentados e analisados os dados coletados a partir do
questionario respondido pelos Municipios do Estado do Rio Grande do Sul. As informa-
¢oes reunidas tém por objetivo oferecer um panorama detalhado sobre o grau de adequagao
das administragcdes municipais a Lei Geral de Protecdo de Dados Pessoais (LGPD) — Lei
Federal n° 13.709/2018.

4.1 - Diagnoéstico dos 477 Municipios do Estado do Rio Grande Sul que
Responderam ao Questionario

! Acegua, Ametista do Sul, Barracdo, Barros Cassal, Bozano, Candido Godéi, Catuipe, Centenario, Condor,
Coronel Bicaco, Guaiba, Irai, Maquiné, Minas do Leao, Morrinhos do Sul, Quevedos, Relvado, Sao José do
Herval, Sao Valério do Sul e Tupanci do Sul.
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4.1.1 - PLANEJAMENTO PARA ADEQUACAO A LGPD

A elaboragdo de um plano de a¢do, plano de projeto ou documento equivalente
constitui etapa essencial no processo de adequacao dos municipios a Lei Geral de Protegado
de Dados Pessoais (Lei n° 13.709/2018). Tal instrumento ¢ o ponto de partida para a im-
plementacdo estruturada da governanga em privacidade, permitindo o mapeamento de ris-
cos, a definicdo de responsabilidades, a priorizagdo de agdes e o acompanhamento do
cumprimento das exigéncias legais.

Sobre isso, foi formulada a seguinte questao:

1.1) O Municipio elaborou plano de agdio, plano de projeto ou documento similar para
direcionar a iniciativa de adequacio a LGPD?

() Sim, com implementagdo documentada.

() Sim, com implementagdo ndao documentada.

() Parcialmente (o municipio iniciou, mas ainda nédo concluiu).

() Nao.
Quadro 01

Nio. 332
Parcialmente (o municipio iniciou, mas ainda nio con- 94

cluiu).

Sim, com implementacio documentada. 41

Sim, com implementacio ndo documentada. 10

Total Geral 477

Elaboracéo de Plano de Agéo para Adequacéo a LGPD (Quadro 01)
332

Quantidade de Municipios

Parcialmente Sim (documentada) Sim (n&o documentada)
Situa¢do do Municipio

A partir dos dados anteriormente apresentados (Quadro 01), verifica-se um ce-
nario ainda incipiente quanto a formalizacdo de planos de agdo voltados a adequagdo dos
municipios a Lei Geral de Protecdo de Dados Pessoais (LGPD).

Dos 477 municipios que responderam ao levantamento, 332 (70%) informa-
ram nao possuir qualquer plano de acio ou documento similar, demonstrando auséncia
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de planejamento estruturado para a conformidade a legislagdo. Outros 94 municipios
(20%) declararam ter iniciado o processo, embora ainda nio o tenham concluido, o que
indica esforcos iniciais sem consolidacdo efetiva. Apenas 41 municipios (8%) afirmaram
possuir plano de acdo com implementacio documentada, denotando um nivel mais a-
vangado de governanga e de institucionalizacdo de praticas de protecdo de dados. Por fim,
10 municipios (2%) relataram possuir plano implementado, mas sem documentagio
comprobatéria, o que fragiliza a evidéncia de conformidade.

O panorama evidenciado reflete baixa maturidade institucional na gestdo da
protecao de dados pessoais, contrariando os principios da prevencao, responsabilizagdo e
prestagao de contas (accountability), seguranca, adequacgao e finalidade.

Em sintese, constata-se que apenas cerca de 10% dos municipios gaichos de-
monstram nivel efetivo de maturidade na adequacao a LGPD, enquanto 90% ainda se en-
contram em estagios iniciais ou inexistentes, o que refor¢ca a necessidade de acdes coorde-
nadas de orientacdo, capacitagdo e acompanhamento por parte dos 6rgaos de controle e das
instdncias de governanca municipal, em consonancia com os deveres de transparéncia,
eficiéncia administrativa e protecao a privacidade dos cidadaos.

4.1.2 - MAPEAMENTO E IDENTIFICACAO DOS TRATAMENTOS DE
DADOS PESSOAIS

As questdes compreendidas entre os itens 2.1 e 2.5.1 t€m por finalidade exami-
nar o nivel de maturidade dos municipios na etapa de mapeamento e identificacdo dos tra-
tamentos de dados pessoais, fase indispensavel para a efetiva implementacdo da Lei Geral
de Protecao de Dados Pessoais.

Nesse sentido, foram formuladas as seguintes questoes:

2.1) O Municipio identificou as categorias de titulares de dados pessoais com os quais se
relaciona (ex. servidores, contribuintes, beneficidrios, empregados, cidadaos)?

() Sim (todas as categorias de titulares de dados pessoais foram identificadas).
() Parcialmente (algumas categorias de titulares de dados pessoais foram identificadas).
() Ndo (ainda ndo foi conduzida iniciativa para identificar as categorias de titulares de

dados pessoais).
Quadro 02
Niao (ainda nao foi conduzida iniciativa para identifi- 335
car as categorias de titulares de dados pessoais).
Parcialmente (algumas categorias de titulares de da- 100
dos pessoais foram identificadas).
Sim (todas as categorias de titulares de dados pessoais 42
foram identificadas).
Total Geral 477

10
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m N&o (ainda néo foi
conduzida iniciativa para
identificar as categorias
de titulares de dados
pessoais).

m Parcialmente (algumas
categorias de titulares
de dados pessoais foram
identificadas).

Sim (todas as categorias
de titulares de dados
pessoais foram
identificadas).

A andlise dos dados referentes a questao 2.1 (Quadro 02) demonstra um qua-
dro de baixa maturidade dos municipios na identificacao das categorias de titulares de da-
dos pessoais com os quais mantém relagdo — como servidores, contribuintes, beneficia-
rios, empregados e cidaddos. Dos 477 municipios respondentes, 335 (70%) informaram
nao ter conduzido qualquer iniciativa para identificar tais categorias, 100 (21%) decla-
raram ter realizado o levantamento apenas de forma parcial, e somente 42 (9%) afir-
maram ter identificado integralmente todos os grupos de titulares.

O cendrio verificado revela uma fragilidade relevante na etapa inicial de con-
formidade com a LGPD, considerando que o conhecimento das categorias de titulares ¢
requisito essencial para o mapeamento dos fluxos de dados pessoais, a definicdo de respon-
sabilidades internas e contratuais, ¢ a adocao de medidas de seguranca e governanga ade-
quadas, em observancia aos principios previstos no art. 6° da LGPD, especialmente os da
finalidade, adequacao, necessidade, transparéncia, prevencao e responsabilizagdo, que ori-
entam o tratamento de dados pessoais pela Administragdo Publica.

2.2) O Municipio identificou os seus processos de negdocio que realizam tratamento de
dados pessoais?

() Sim (todos os processos de negocio que realizam tratamento de dados pessoais foram
identificados).

() Parcialmente (alguns processos de negdcio que realizam tratamento de dados pesso-
ais foram identificados).

() Ndo (ainda ndao foi conduzida iniciativa para identificar os processos de negocio que
realizam tratamento de dados pessoais).

11
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Quadro 03

Niao (ainda nao foi conduzida iniciativa para identifi- 330
car os processos de negocio que realizam tratamento
de dados pessoais).

Parcialmente (alguns processos de negécio que reali- 117
zam tratamento de dados pessoais foram identifica-
dos).

Sim (todos os processos de negdcio que realizam tra- 30
tamento de dados pessoais foram identificados).
Total Geral 477

m N&o (ainda néo foi conduzida
iniciativa para identificar os
processos de negécio que
realizam tratamento de
dados pessoais).

m Parcialmente (alguns
processos de negécio que
realizam tratamento de
dados pessoais foram
identificados).

Sim (todos os processos de
negacio que realizam
tratamento de dados
pessoais foram
identificados).

A partir do exame dos dados relativos a questiao 2.2 (Quadro 03) depreende-
se que a maioria dos municipios ainda ndo realizou a identificagdo sistematica dos seus
processos de negdcio que envolvem o tratamento de dados pessoais, etapa indispensavel a
conformidade com a Lei n° 13.709/2018. Dos 477 municipios respondentes, 330 (69%)
informaram nao ter conduzido qualquer iniciativa para identificar tais processos, 117
(25%) declararam ter realizado o mapeamento apenas de forma parcial, e apenas 30
(6%) afirmaram ter identificado integralmente todos os processos de negdcio que tra-
tam dados pessoais.

O retrato constatado revela uma fragilidade relevante na governanca da infor-
macao publica, pois a identificagdo dos processos de tratamento € requisito essencial para a
implementagdo dos principios previstos na LGPD, tais como os da finalidade, adequagao,
necessidade, transparéncia, seguranca e responsabilizagcdo. Além disso, a auséncia desse
mapeamento compromete a elaboragdo do inventario de dados pessoais, a analise de riscos
e a adogdo de medidas técnicas e administrativas de protecao.
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Diante disso, seria recomendavel adotar providéncias para instituir procedi-
mentos formais de identificagdo, registro e monitoramento continuo dos processos de ne-
gbcio que realizam tratamento de dados pessoais, em observancia ao dever de prestacao de
contas e a responsabilidade do controlador publico de garantir o cumprimento das normas
de protecao de dados. Tais agdes sdo fundamentais para o fortalecimento da transparéncia
administrativa, da seguranca juridica e da confian¢a do cidaddo na gestdo das informagdes
publicas.

2.3) O Municipio identificou quais sdo os dados pessoais tratados por ele?

() Sim (todos os dados pessoais tratados pelo municipio foram identificados).

() Parcialmente (alguns dados pessoais tratados pelo municipio foram identificados).
() Nao (o municipio ndo identificou os dados pessoais que sdo tratados por ele).

Quadro 04
~ Respstas  Quantidades
Nao (o municipio ndo identificou os dados pessoais 303
que sao tratados por ele).
Parcialmente (alguns dados pessoais tratados pelo 132
municipio foram identificados).
Sim (todos os dados pessoais tratados pelo municipio 42
foram identificados).
Total Geral 477

m N&o (o municipio nédo
identificou os dados
pessoais que sdo
tratados por ela).

m Parcialmente (alguns
dados pessoais tratados
pelo municipio foram
identificados).

Sim (todos os dados
pessoais tratados pelo
municipio foram
identificados).

Considerando os dados relativos a questao 2.3 (Quadro 04), evidencia-se que
a maior parte dos municipios ainda nao identificou de forma sistematica os dados pessoais
tratados em suas atividades administrativas, o que representa um obstaculo relevante a con-
formidade com a Lei Geral de Prote¢do de Dados Pessoais (LGPD). Dos 477 municipios
respondentes, 303 (63%) informaram nio ter identificado os dados pessoais sob sua
responsabilidade, 132 (28%) declararam ter feito o levantamento apenas de forma
parcial, e apenas 42 (9%) afirmaram ter identificado integralmente todos os dados pes-
soais tratados.
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Esse resultado demonstra deficiéncia estrutural na governanga da informagao
publica, uma vez que a identificacdo e o inventario dos dados pessoais constituem o ponto
de partida para o cumprimento dos principios previstos na LGPD, especialmente os da fi-
nalidade, necessidade, adequagdo, transparéncia, seguranca e responsabiliza¢do. Sem co-
nhecer quais dados sdo coletados, utilizados e armazenados, o ente publico ndo tem condi-
¢oes de avaliar riscos, aplicar salvaguardas ou garantir os direitos dos titulares (arts. 17 a
22 da LGPD).

Além disso, o Poder Publico tem o dever de adotar medidas para assegurar o
cumprimento das normas de prote¢ao de dados, o que inclui a criagao de politicas, planos e
procedimentos que contemplem o mapeamento e a classificacdo das informagdes pessoais
tratadas. De igual modo, o art. 46 da LGPD estabelece que os agentes de tratamento devem
adotar medidas técnicas e administrativas de seguranca para proteger os dados pessoais, 0
que ¢ inviavel sem o prévio conhecimento dos tipos de dados existentes e de suas formas
de armazenamento.

Diante disso, constata-se a necessidade de que os municipios implementem
processos formais de identificacdo e inventario dos dados pessoais tratados, a fim de viabi-
lizar o planejamento de acdes de adequacao, a mitigagdo de riscos e a conformidade com o
regime juridico da prote¢ao de dados.

2.3.1) O Municipio identificou os locais onde os dados pessoais identificados sdo arma-
zenados (ex. servidor de arquivos, nuvem, dispositivo USB, storage, fita de backup, ar-
quivos fisicos [pastas, armadrios])?

() Sim (0 Municipio identificou os locais onde sdo armazenados todos os dados pessoais
que ja foram identificados).

( ) Parcialmente (o Municipio identificou os locais onde sdo armazenados alguns dos
dados pessoais que ja foram identificados).

() Ndo (o Municipio ndao identificou os locais onde sdo armazenados os dados pessoais
que ja foram identificados).

Quadro 05
~ Repostas  Quantidades
Responderam nao na questao 2.3 303
Nao (o Municipio nao identificou os locais onde sio 17
armazenados os dados pessoais que ja foram identifi-
cados).
Parcialmente (o Municipio identificou os locais onde 91

sdo armazenados alguns dos dados pessoais que ja
foram identificados).

Sim (o Municipio identificou os locais onde sdo arma- 66
zenados todos os dados pessoais que ja foram identifi-

cados).

Total Geral 477
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m N&o (o Municipio ndo
identificou os locais onde séo
armazenados os dados
pessoais que ja foram
identificados).

m Parcialmente (0 Municipio
identificou os locais onde s&o
armazenados alguns dos
dados pessoais que ja foram
identificados).

Sim (o Municipio identificou
0s locais onde sdo
armazenados todos os dados
pessoais que ja foram
identificados).

A anélise dos dados referentes a questiao 2.3.1 (Quadro 05) demonstra que a
grande maioria dos municipios ainda ndo possui controle efetivo sobre os locais de arma-
zenamento dos dados pessoais sob sua responsabilidade, o que evidencia um baixo grau de
maturidade na gestdo e seguranca da informacao. Dos 174 municipios respondentes (ex-
cluidos os 303 que responderam nao terem identificado previamente os dados pessoais
tratados, conforme o resultado da questdo 2.3), 17 (10%) informaram nao ter identificado
os locais de armazenamento, 91 (52%) declararam ter identificado apenas parcialmente,
e 66 (38%) afirmaram ter identificado todos os locais onde os dados pessoais se encontram
armazenados.

A situacdo revela uma fragilidade significativa na governanga de dados pesso-
ais, em especial no que se refere ao cumprimento do principio da seguranga, previsto no
art. 6°, VII, da Lei n° 13.709/2018, que impde aos agentes publicos o dever de adotar me-
didas aptas a proteger as informagdes contra acessos nao autorizados e situagdes acidentais
ou ilicitas. Ademais, o art. 46 da LGPD estabelece que os controladores e operadores de-
vem implementar medidas técnicas e administrativas de seguranga para salvaguardar os
dados pessoais de destrui¢do, perda, alteracdo ou comunicacdo indevida — providéncia
impossivel sem o conhecimento prévio de onde e como os dados estdo armazenados.

O cenério evidencia a importancia de identificar e registrar todos os locais de
armazenamento de dados pessoais, abrangendo tanto meios fisicos quanto digitais, € que
implementem politicas de seguranga da informag¢ao compativeis com o disposto nos arts.
46 a 50 da LGPD, que tratam da protecao e da governanca de dados.
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2.4) Municipio avaliou os riscos associados aos processos de tratamento de dados pesso-
ais que foram identificados?

() Sim
() Nao
Quadro 06
Responderam nao na questio 2.3 303
Nao 101
Sim 73
Total Geral 477

42% m Nao

Sim

O exame dos dados relativos a questao 2.4 (Quadro 06) revela que a avaliagdo
de riscos associados aos processos de tratamento de dados pessoais ainda € incipiente na
maioria dos municipios, o que demonstra fragilidade na implementagdo de uma politica
efetiva de governanca e seguranga da informagdo. Dos 174 municipios respondentes (ex-
cluidos os 303 que responderam nao terem identificado previamente os dados pessoais
tratados, conforme o resultado da questdo 2.3), 101 (58%) informaram nio ter realizado
avaliacio de riscos, ¢ apenas 73 (42%) declararam ter efetuado tal analise.

Portanto, conclui-se pela a auséncia de uma abordagem preventiva de gestao de
riscos, em desacordo com os principios da prevenc¢do e da responsabilizagao.

Dessa maneira, a avaliagdo de riscos ¢ uma etapa indispensavel para que o con-
trolador publico identifique vulnerabilidades, antecipe incidentes e adote medidas de miti-
gacdo capazes de assegurar a integridade, confidencialidade e disponibilidade dos dados
pessoais, sendo indispensavel que os municipios implementem processos formais de gestao
e avaliacao de riscos de tratamento de dados pessoais.
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2.5) O Municipio conduziu iniciativa para identificar os operadores que realizam trata-
mento de dados pessoais e/ou o envolvimento de controladores conjuntos?

() Sim (a iniciativa foi concluida e todos os operadores e/ou controladores conjuntos
foram identificados).

( ) Sim (a iniciativa foi concluida e 0 municipio constatou que ndo ha operadores que
realizam tratamentos de dados pessoais e/ou controladores conjuntos).

() Parcialmente (a iniciativa ainda estda em andamento).

() Ndo (ainda ndo foi conduzida iniciativa para identificar os operadores e/ou controla-
dores conjuntos).

Quadro 07
Niao (ainda nio foi conduzida iniciativa para identifi- 320
car os operadores e/ou controladores conjuntos).
Parcialmente (a iniciativa ainda esta em andamento). 121
Sim (a iniciativa foi concluida e o0 municipio constatou 5

que nio ha operadores que realizam tratamentos de
dados pessoais e/ou controladores conjuntos).

Sim (a iniciativa foi concluida e todos os operadores 31
e/ou controladores conjuntos foram identificados).
Total Geral

m N&o (ainda néo foi conduzida
iniciativa para identificar os
operadores e/ou controladores
conjuntos).

Parcialmente (a iniciativa ainda
estd em andamento).

m Sim (a iniciativa foi concluida e o
municipio constatou que ndo ha
operadores que realizam
tratamentos de dados pessoais

e/ou controladores conjuntos).
Sim (a iniciativa foi concluida &

todos os operadores e/ou
controladores conjuntos foram
identificados).

A apreciagdo dos dados da questdo 2.5 (Quadro 07) demonstra que a maior
parte dos municipios ainda ndo desenvolveu agdes estruturadas voltadas a identifica¢do dos
operadores e controladores conjuntos que realizam o tratamento de dados pessoais em no-
me da Administracdo Publica. Dos 477 municipios analisados, 320 (67%) informaram
nao ter iniciado nenhuma iniciativa nessa direc¢io, 121 (25%) apontaram que o proces-
so encontra-se em andamento, ¢ apenas 36 (7%) declararam ter concluido o mapea-
mento, sendo 31 (6%) com a efetiva identificagdao de operadores e controladores conjuntos
e 5 (1%) constatando nfo haver tais agentes.
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O panorama revela uma caréncia significativa de governanga e de defini¢ao de
responsabilidades no tratamento de dados pessoais, em desacordo com as disposicdes da
Lei n® 13.709/2018 (Lei Geral de Protecao de Dados Pessoais — LGPD). De acordo com o
art. 5°, VI e VII, a legislacdo distingue o controlador, que detém competéncia decisoria
sobre o tratamento, do operador, que executa as atividades por conta daquele, devendo agir
conforme instrugdes licitas e documentadas, nos termos do art. 39. A auséncia de identifi-
cacdo e formalizagdo dessas relacdes acarreta riscos de tratamento indevido e de responsa-
bilizagao solidaria, conforme prevé o art. 42 da LGPD.

Além disso, o art. 6°, X, consagra o principio da responsabilizacdo e prestacao
de contas (accountability), impondo aos entes publicos o dever de demonstrar a adocao de
medidas eficazes de conformidade.

Ademais, a auséncia de identificacdo formal dos operadores compromete nao
apenas o cumprimento da LGPD, mas também pode dificultar ou até impedir a apuragdo de
responsabilidades em casos de uso indevido, vazamento ou compartilhamento irregular de
dados pessoais. Sem a defini¢do de quem atua como operador, o0 municipio perde a capaci-
dade de rastrear a origem de incidentes e de adotar medidas corretivas, o que pode resultar
em impunidade administrativa e fragilidade na defesa dos direitos dos titulares.

Entdo, verifica-se que os municipios ainda carecem de procedimentos formais
para identificar, registrar e qualificar os operadores e controladores conjuntos com os quais
mantém relacdo, assegurando a inclusdo, nos instrumentos juridicos firmados, de obriga-
coes expressas quanto a confidencialidade, seguranca da informacdo e comunicagdo de
incidentes, conforme os arts. 46 a 50 da LGPD, sendo providéncia essencial para fortalecer
a seguranca juridica, a transparéncia administrativa e a integridade do tratamento de dados
pessoais na esfera municipal.

2.5.1) O Municipio adequou os instrumentos contratuais (ex. contrato, convénio, acordo
de cooperacdo) firmados com os operadores e/ou os controladores conjuntos identifica-
dos, de forma a estabelecer suas respectivas responsabilidades e papéis com relacdo a
protegdo de dados pessoais.

() Sim (todos os instrumentos contratuais firmados com os operadores e/ou os controla-
dores conjuntos foram adequados).

( ) Parcialmente (alguns os instrumentos contratuais firmados com os operadores e/ou
os controladores conjuntos foram adequados).

() Ndo (ainda nao foi conduzida iniciativa para adequar os instrumentos contratuais
firmados com os operadores e/ou os controladores conjuntos identificados).
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Quadro 08
Responderam nio na questio 2.5 320
Nao (ainda nio foi conduzida iniciativa para adequar 36

os instrumentos contratuais firmados com os operado-
res e/ou os controladores conjuntos identificados).

Parcialmente (alguns os instrumentos contratuais 90
firmados com os operadores e/ou os controladores
conjuntos foram adequados).

Sim (todos os instrumentos contratuais firmados com 31
os operadores e/ou os controladores conjuntos foram

adequados).

Total Geral 157

m N&o (ainda nao foi conduzida
iniciativa para adequar os
instrumentos contratuais firmados
com os operadores e/ou 0s
controladores conjuntos
identificados).

m Parcialmente (alguns os
instrumentos contratuais firmados
com os operadores e/ou 0s
controladores conjuntos foram
adequados).

Sim (todos os instrumentos
contratuais firmados com os
operadores e/ou os controladores
conjuntos foram adequados).

A leitura dos dados referentes a questao 2.5.1 (Quadro 08) demonstra que a
maioria dos municipios ainda ndo procedeu a atualizacdo de seus instrumentos juridicos —
como contratos, convénios e acordos de cooperagdo, para alinhd-los as determinacdes da
Lei Geral de Prote¢do de Dados Pessoais. Entre os 157 municipios que responderam a
questio (desconsiderando os 320 que, na questao 2.5, declararam nao ter identificado ope-
radores ou controladores conjuntos), 36 (23%) informaram nao ter iniciado qualquer
processo de adequacio, 90 (57%) apontaram que a adaptaciio esta em curso ou foi feita
apenas parcialmente, ¢ 31 (20%) relataram ter revisado integralmente seus instrumen-
tos contratuais para contemplar clausulas especificas sobre protecdo de dados pessoais.

Isso indica uma baixa maturidade institucional na gestdo contratual relacionada
a prote¢do de dados, em desacordo com os arts. 5°, VI e VII, 37, 39 e 42 da LGPD, que
diferenciam as figuras do controlador e do operador e exigem a formalizacao de responsa-
bilidades, obrigacdes e limites de atuacdo de cada agente de tratamento. Conforme o art.
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39, o operador deve realizar o tratamento em conformidade com as instru¢des documenta-
das do controlador, o que impde a necessidade de clausulas contratuais que tratem de con-
fidencialidade, seguranca da informagdo e compartilhamento de dados.

Ja o art. 42, por sua vez, dispde que controladores e operadores respondem so-
lidariamente pelos danos decorrentes do tratamento irregular de dados, tornando impres-
cindivel a delimita¢do contratual precisa das responsabilidades.

A falta de revisao e adequacao desses instrumentos pode fragilizar a seguranca
juridica e dificultar a responsabilizacao por eventuais usos indevidos de dados pessoais,
configurando descumprimento do principio da responsabilizacdo e da prestagdao de contas,
que impde ao ente publico o dever de demonstrar a adogao de praticas efetivas de confor-
midade com a LGPD.

Diante disso, os municipios devem promover a atualizacdo e adequagdo de to-
dos os instrumentos contratuais firmados com terceiros, inserindo clausulas claras sobre
protecdo de dados, sigilo, medidas de seguranca, comunicacdo de incidentes e gestdo de
riscos, com o0 objetivo de reforcar a transparéncia administrativa, a integridade dos proces-
sos de tratamento e a confianc¢a da sociedade na atua¢ao da Administragao Publica munici-
pal.

4.1.3 - ESTRUTURA ORGANIZACIONAL E NORMATIVA

As questoes compreendidas entre os itens 3.1 e 3.4.1 tém por objetivo avaliar
o grau de institucionalizagdo e de governanga da protecdo de dados pessoais, com foco na
estrutura organizacional e normativa dos Executivos Municipais.

Nesse contexto, apresentaram-se as seguintes questoes para resposta:

3.1) O Municipio nomeou formalmente (ex. decreto, resolucoes, deliberacoes, portarias)
o Encarregado pelo tratamento de dados pessoais?

() Sim
() Ndo
Quadro 09
~ Repostas  Quantidades
Nao. 395
Sim. 82
Total Geral 477
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¢a0 normativa no tocante a gestao e ao tratamento adequado de dados pessoais. Dos
477 municipios que participaram do levantamento, 451 (94,5%) declararam nao ter
instituido formalmente esse instrumento, 24 (5%) afirmaram contar com politica im-
plementada, ¢ 02 (0,5%) nao responderam a questdo.

A esse respeito, esse panorama revela insuficiéncia nas praticas de governanga
da informagdo e fragilidade no cumprimento das obrigagdes legais previstas na Lei Geral
de Protecdo de Dados Pessoais, especialmente no que se refere aos arts. 6°, 46 e 50, que
tratam dos principios da seguranga, prevencdo e responsabilizagdo ¢ da necessidade de
adog¢ao de medidas técnicas e administrativas adequadas para proteger os dados pessoais.

A classificacdo da informagdo constitui etapa essencial para distinguir dados
pessoais comuns, sensiveis e anonimizados, conforme definido no art. 5°, incisos I, II e III,
da LGPD, sendo condicdo indispensavel para o correto tratamento e protecao de cada cate-
goria. A inexisténcia de uma politica formalizada impede a padronizagdo de procedimen-
tos, a adequada definicdo de niveis de acesso e a implementagdo de controles de seguranca
proporcionais a sensibilidade das informagdes tratadas.

Portanto, os Entes Municipais devem elaborar e oficializar suas Politicas de
Classificacdo da Informagdo ou instrumentos similares, contemplando diretrizes sobre
identificacdo, categorizacdo e armazenamento de dados, bem como regras sobre sigilo,
compartilhamento e descarte seguro de informagdes, consolidando um modelo de gestao
responsavel e eficiente dos dados publicos e pessoais sob a guarda das administra¢des lo-
cais.

3.3.1) A Politica de Classificacdo da Informagdo (ou instrumento similar) abrange dire-
trizes para a classificacdo de dados pessoais (ex. nome, CPF, enderecgo)?

() Sim
() Nao
Quadro 13
~ Repostss  Quntidades
Respondeu nao ou deixou de responder a questao 3.3 453
Niao 02
Sim 22
Total Geral 477
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m Nao

Sim

92%

Considerando os dados apresentados na questiao 3.3.1 (Quadro 13), observa-
se que a grande maioria dos municipios que ja possuem Politica de Classificacao da
Informacgao adotou diretrizes especificas para o tratamento e a categorizaciao de dados
pessoais, conforme as exigéncias da LGPD. Dos 24 municipios que responderam a
questiao (desconsiderados os 453 que ndo responderam ou informaram nado possuir politi-
ca), 22 (92%) afirmaram que suas politicas contemplam orientacdes para a classificacdo
de dados pessoais, como nome, CPF e endereco, enquanto apenas 2 (8%) declararam ndo
possuir tais diretrizes.

Esse resultado indica que, embora o niimero total de municipios com Politica
de Classificagao ainda seja reduzido, entre os que a implementaram ha nivel satisfatério de
aderéncia as exigéncias legais, especialmente quanto ao cumprimento dos principios da
necessidade, finalidade, adequacao e seguranca. A classificagao dos dados pessoais consti-
tui etapa fundamental para garantir o tratamento proporcional e legitimo das informacdes,
possibilitando a diferenciagdo entre dados comuns, sensiveis e anonimizados, conforme
definidos no art. 5°, incisos I a IIl, e assegurando a ado¢do de medidas de protecdo compa-
tiveis com o grau de risco envolvido.

Assim, verifica-se que os municipios que ja estruturaram politicas abrangentes
de classificagdo de dados demonstram avango relevante no processo de adequagdo a
LGPD, refletindo maior maturidade institucional e compromisso com a prote¢ao das in-
formacgodes pessoais. Todavia, o expressivo numero de entes que ainda ndo elaboraram tais
politicas evidencia a necessidade de esforcos continuos de capacitagdo, normatizagdo e
apoio técnico para que a conformidade legal seja alcangada de forma ampla e uniforme na
esfera municipal.

3.3.2) A Politica de Classificacdo da Informagdo (ou instrumento similar) abrange dire-
trizes para identificar dados pessoais sensiveis (ex. saude, biometria, entre outros) e re-
lacionados a criancas e adolescentes?

() Sim

() Nao
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Quadro 14
Respondeu nao ou deixou de responder a questao 3.3 453
Nao 7
Sim 17
Total Geral 477

m Nao
Sim

71%

Diante das respostas apresentadas na questao 3.3.2 (Quadro 14), observa-se
que a grande maioria dos municipios que ja possuem Politica de Classificacdo da In-
formacao previu diretrizes para identificar dados pessoais sensiveis e relacionados a
criancgas e adolescentes. Dos 24 municipios que responderam a questiao (desconsidera-
dos os 453 que nao responderam ou informaram ndo possuir politica), 17 (71%) afirmaram
que suas politicas contemplam diretrizes para identificar dados pessoais sensiveis e rela-
cionados a criancas e adolescentes, enquanto 07 (29%) declararam ndo as possuir.

Esse resultado revela um avango relevante na conscientizacdo e na adogao de
praticas diferenciadas para o tratamento de dados de maior sensibilidade, o que esta em
conformidade com os arts. 5°, II, 11, e 14 da LGPD. O art. 5°, II define dados pessoais sen-
siveis como aqueles que dizem respeito a origem racial ou étnica, convicgao religiosa, opi-
nido politica, dados referentes a saude ou vida sexual, dados genéticos ou biométricos, en-
tre outros, cuja utilizacdo indevida pode acarretar discriminagdo ou violagao a dignidade
do titular. Ja o art. 11 impde restri¢des especificas ao tratamento desses dados, permitindo-
0 apenas nas hipdteses legais, e exige medidas refor¢cadas de seguranca e protecao. Por fim,
o art. 14 estabelece que o tratamento de dados pessoais de criangas e adolescentes deve ser
realizado em seu melhor interesse, sempre com o consentimento especifico e destacado de
um dos pais ou responsavel legal.

Dessa maneira, a inclusdo dessas diretrizes nas politicas municipais reflete o
cumprimento dos principios da necessidade, seguranca, prevencdo e responsabilizacgao,
assegurando que as informacgdes de maior sensibilidade sejam tratadas com nivel adequado
de protecao.
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Por outro lado, o grupo de municipios que ainda ndo contemplam tais diretrizes
demonstra fragilidade na gestdao da privacidade, especialmente diante do risco de tratamen-
to inadequado de dados sensiveis e de menores, o que pode gerar responsabilidade admi-
nistrativa e civil.

Dessa forma, os entes municipais devem revisar suas Politicas de Classificagdo
da Informagdo, garantindo a inclusdo de critérios claros para identificagdo, armazenamento
e uso de dados sensiveis ¢ de criangas e adolescentes.

3.4) O Municipio instituiu formalmente uma Politica de Protecio de Dados Pessoais (ou
instrumento similar)?

() Sim
() Nao
Quadro 15
Nio respondeu 02
Nao 417
Sim 58
Total Geral 477

Instituicdo de Politica de Protecdoc de Dados Pessoais (Quadro 15)
417

350

300

Quantidade de Municipios
N
o
o

2
N&o respondeu N&o
Resposta

A andlise dos dados relativos a questao 3.4 (Quadro 15) revela que a grande
maioria dos municipios do Estado do Rio Grande do Sul ainda nfo instituiu formalmente
uma Politica de Protecio de Dados Pessoais ou instrumento equivalente, o que de-
monstra um cenario preocupante de baixa maturidade institucional na implementaciao
das normas da Lei n° 13.709/2018. Dos 477 municipios respondentes, 417 (87,4%) in-
formaram nao possuir politica formalizada, 58 (12,2%) afirmaram ter instituido tal
instrumento, ¢ 02 (0,4%) ndo responderam a questao.
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Nesse sentido, fica evidenciada uma deficiéncia relevante na estrutura de go-
vernanga e conformidade com a LGPD nos Municipios Gauchos, especialmente no tocante
aos arts. 6°, 23, 46 e 50 da referida lei, pois a inexisténcia de uma Politica de Protecao de
Dados Pessoais representa um risco a conformidade legal e a seguranca da informacao
publica, pois impede a defini¢do de procedimentos padronizados para coleta, armazena-
mento, compartilhamento e descarte de dados, além de fragilizar a transparéncia e a presta-
c¢do de contas perante os titulares e os 6rgaos de controle.

Diante desse contexto, ¢ relevante que os municipios instituam e formalizem
suas Politicas de Protecao de Dados Pessoais, adequando-as a sua realidade administrativa
e tecnoldgica, prevendo diretrizes claras sobre papéis e responsabilidades, controles de
seguranca, comunica¢ao de incidentes e direitos dos titulares, visando, além da conformi-
dade legal, o fortalecimento da governanga publica em privacidade, garantindo o tratamen-
to ético, transparente e seguro das informagdes pessoais sob a guarda das administra¢des
municipais.

3.4.1) As responsabilidades do Encarregado estio claramente definidas e documentadas
na Politica de Protecdo de Dados Pessoais (ou instrumento similar)?

() Sim
() Nao
Quadro 16
Respondeu nao ou deixou de responder a questio 3.4 419
Nio 10
Sim 48
Total Geral 477

m Nao

Sim

83%

Considerando os dados apresentados na questao 3.4.1 (Quadro 16), observa-
se que, entre 0os municipios que ja instituiram suas Politicas de Protecio de Dados Pesso-
ais, a maioria definiu e documentou as atribuicoes do Encarregado pelo Tratamento
de Dados Pessoais, em conformidade com a Lei n° 13.709/2018 (Lei Geral de Protecao
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de Dados Pessoais — LGPD) ¢ a Resolucio CD/ANPD n° 18/2024. Dos 58 municipios
respondentes (desconsiderados os 419 que informaram ndo possuir politica ou ndo res-
ponderam), 48 (83%) afirmaram que suas politicas contemplam as responsabilidades do
Encarregado, enquanto 10 (17%) declararam ndo dispor dessas diretrizes.

Esse resultado indica um avango importante entre os municipios que ja possu-
em instrumentos normativos estruturados, pois reflete aderéncia as obrigagdes previstas no
art. 41 da LGPD, segundo o qual o controlador deve indicar o Encarregado responsavel por
atuar como elo de comunicagdo entre o controlador, os titulares de dados e a Autoridade
Nacional de Prote¢ao de Dados (ANPD). O § 2° do referido artigo estabelece que compete
ao Encarregado receber reclamagdes e comunicagdes dos titulares, prestar esclarecimentos,
orientar servidores e contratados sobre as praticas de protecdo de dados e executar as de-
mais atribui¢des determinadas pelo controlador ou pela ANPD.

Outrossim, a auséncia dessa formalizagdo fragiliza a estrutura de conformida-
de, dificulta a atuacdo do Encarregado e compromete o atendimento aos direitos dos titula-
res.

Destarte, ¢ fundamental que todos os Executivos que possuem (ou venham a
instituir) uma Politica de Prote¢do de Dados definam e registrem claramente as responsabi-
lidades do Encarregado, em conformidade com os dispositivos da LGPD (arts. 6° ¢ 41) e da
Resolucao CD/ANPD n° 18/2024 (arts. 15 e 16).

4.1.4 - CAPACITACAO

As questoes 4.1 e 4.2 tém por finalidade avaliar o nivel de capacitacdo e cons-
cientiza¢do dos servidores e colaboradores municipais quanto a protecdo de dados pesso-
ais, elemento essencial para a efetiva implementacao da Lei n® 13.709/2018.

Com vistas a afericdo do tema, foram elaboradas as seguintes questoes:

4.1) O Municipio possui Plano de Capacitacio (ou instrumento similar) que abrange
treinamento e conscientizacdo dos seus colaboradores em protecdo de dados pessoais?

() Sim
() Nao
Quadro 17
~ Respostas  Quantidades
Nao 456
Sim 19
Nao respondeu 02
Total Geral 477
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Plano de Capacitacao sobre Protecao de Dados Pessoais

N&o respondeu 2

Nao
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A apreciagdo das informagdes referentes a questiao 4.1 (Quadro 17) evidencia
um quadro preocupante, de que a imensa maioria dos municipios ainda nao possui um
Plano de Capacitacio ou instrumento equivalente voltado a formacio e conscientiza-
¢do dos servidores e colaboradores sobre a protecao de dados pessoais. Dos 477 muni-
cipios respondentes, 456 (95,6%) informaram nao possuir plano formalizado, 19 (4%)
afirmaram ter implementado algum instrumento de capacitacio, ¢ 02 (0,4%) nio res-
ponderam a questao.

Nesse viés, o cenario verificado demonstra um baixo nivel de maturidade insti-
tucional na promocao da cultura de protecao de dados pessoais, o que contraria principios €
obrigacdes previstos na LGPD. Observe-se que os incisos VII, VIII e X do artigo 6° da
citada lei estabelecem os principios da segurancga, prevencao e responsabilizacdo, que exi-
gem da Administracdo a adog¢do de medidas proativas e continuas de capacitagdo e consci-
entiza¢do voltadas a mitigagdo de riscos e ao uso adequado das informagdes pessoais sob
sua custddia.

Além disso, o art. 50 da LGPD incentiva expressamente a criagao de regras de
boas praticas e programas de governanga em privacidade, os quais devem contemplar
acoes educativas e de capacitacao para todos os envolvidos nas operagdes de tratamento de
dados. Tais medidas sdo essenciais para assegurar que o tratamento seja realizado de forma
ética, segura e em conformidade com os fundamentos da prote¢ao de dados, especialmente
os de respeito a privacidade, da autodeterminacao informativa e da inviolabilidade da inti-
midade, da honra e da imagem, previstos no art. 2° da Lei.

A auséncia de planos de capacitagdo compromete a efetividade da conformida-
de a LGPD, uma vez que a adequacao a legislacdo depende ndo apenas de atos normativos
ou tecnoldgicos, mas, sobretudo, de mudanga cultural e de comportamento dos agentes
publicos, na medida em que servidores ndo capacitados tendem a adotar praticas inseguras,
0 que aumenta o risco de vazamento, uso indevido ou compartilhamento irregular de in-
formacgodes pessoais, em desacordo com o art. 46 da LGPD.

Dessa forma, ¢ importante que os municipios, com o apoio técnico e orientador
do Tribunal de Contas do Estado (TCE-RS), instituam planos permanentes de capacitagdo
e conscientizacdo sobre a protecdo de dados pessoais, abrangendo treinamentos periodicos,
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oficinas, cartilhas e programas de atualizacdo continua, com foco nas responsabilidades
dos agentes de tratamento.

4.2) O Municipio promoveu treinamentos relacionados ao tema aos servidores e colabo-
radores que estiao diretamente envolvidos em atividades que realizam tratamento de da-

dos pessoais?

() Sim

() Nao

Quadro 18

Nio 425
Sim 50
Nio respondeu 02
Total Geral 477

Treinamentos sobre Protecao de Dados Pessoais

N&o respondeu 2

0 50 100 150 200 250 300 350 400
Quantidade de Municipios

Da analise dos dados referentes a questio 4.2 (Quadro 18) depreende-se que a
ampla maioria dos municipios ainda nio promoveu treinamentos especificos voltados a
protecao de dados pessoais entre servidores e colaboradores que atuam diretamente em
atividades de tratamento de informagdes. Dos 477 municipios respondentes, 425 (89,1%)
informaram nao ter realizado capacitacdes, enquanto apenas 50 (10,5%) declararam ter
promovido treinamentos, ¢ 2 (0,4%) nao responderam.

Sendo assim, a situagdo constatada evidencia um baixo nivel de preparacgao ins-
titucional para a efetiva implementacdo da Lei n® 13.709/2018, especialmente no que se
refere aos arts. 6°, 46 € 50 da norma.

Dessa forma, ¢ fundamental que os municipios gatchos instituam rotinas per-
manentes de capacitagdo e sensibilizacdo de seus servidores, contemplando treinamentos
presenciais e virtuais, oficinas praticas, manuais e campanhas educativas, voltados tanto a
interpretagdo e aplicacdo da LGPD, quanto as boas praticas de seguranca da informacgao.
Nesse ponto, convém destacar que a atuagdo do TCE-RS ¢ essencial para fomentar a go-
vernanga publica em privacidade, através da realizagdo de cursos, treinamentos, palestras e
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outros eventos, visando disseminar boas praticas e assegurar que a Administragdo Munici-
pal desenvolva uma cultura institucional de protecdo de dados, em consonancia com 0s
principios e dispositivos da Lei n° 13.709/2018 (LGPD).

4.1.5 - CONFORMIDADE DO TRATAMENTO

As questoes 5.1 a 5.3 tém como objetivo avaliar o grau de maturidade dos mu-
nicipios na gestdo das informagdes relacionadas ao tratamento de dados pessoais, em espe-
cial quanto a existéncia de registros formais das atividades de tratamento, a definicao das
finalidades e bases legais que justificam essas operagdes € a observancia do principio da
necessidade.

Para fins de avaliacdo, foram propostas as seguintes questoes:

5.1) O Municipio possui registro (ex. Inventdrio[s] de dados pessoais) instituido(s) para
consolidar informacgoes relacionadas as caracteristicas das atividades de tratamento de
dados?

() Sim
() Nao
Quadro 19
Nio 464
Sim 11
Nio respondeu 02
Total Geral 477

Registro (Inventario) de Dados Pessoais Instituido - Municipios (Quadro 19)
464

400

300

200

Quantidade de Municipios

100

11

o e 2
Sim Nao respondeu

A anélise dos dados referentes a questdo 5.1 (Quadro 19) evidencia que a
grande maioria dos municipios ainda nfo possui registro formal (inventario) das ativi-
dades de tratamento de dados pessoais, instrumento essencial para o cumprimento das
obrigacdes impostas pela Lei n® 13.709/2018. Dos 477 municipios respondentes, 464
(97,3%) declararam nao possuir inventario, enquanto apenas 11 (2,3%) afirmaram té-lo
instituido e 02 (0,4%) nao responderam.

Esse cendrio revela uma fragilidade estrutural significativa e preocupante na
governanca de dados pessoais no setor publico municipal do Rio Grande do Sul, uma vez

33



(@EVANTAMENTO SOBRE

YIEN 1A

LE|

GER/

AU
)

PROTE

DAD(

que a Administracdo Publica tem o dever de adotar medidas e praticas que assegurem o
cumprimento das normas de prote¢ao de dados, o que inclui o mapeamento e a documenta-
¢do das atividades que envolvem coleta, uso, armazenamento e compartilhamento de in-
formacgodes pessoais. O inventario de dados ¢, portanto, um instrumento de governanga in-
dispensavel, pois permite identificar fluxos informacionais, bases legais aplicaveis e riscos
associados ao tratamento, servindo de base para a elaboracdo de relatorios de impacto a
protecdo de dados (art. 38) e para a implementacdo de politicas de seguranca da informa-
¢ao (arts. 46 ¢ 50).

A auséncia desses registros compromete a capacidade do ente publico de de-
monstrar conformidade com a LGPD e de responder adequadamente a incidentes de segu-
ranga ou solicitacdes da Autoridade Nacional de Protecdo de Dados (ANPD).

Diante disso, compete aos Executivos Municipais instituir seus inventarios de
dados pessoais, de forma padronizada e continua, contemplando informagdes sobre finali-
dades, categorias de titulares e dados, bases legais, medidas de seguranca e fluxos de com-
partilhamento, conforme boas praticas preconizadas pela LGPD e pela ANPD.

5.2) O Municipio identificou e documentou as finalidades de todas as suas principais
atividades de tratamento de dados pessoais?

() Sim (todas as finalidades das atividades de tratamento de dados pessoais foram identi-
ficadas e documentadas).

( ) Parcialmente (algumas finalidades das atividades de tratamento de dados pessoais
foram identificadas e documentadas).

() Nao (as finalidades das atividades de tratamento de dados pessoais ainda ndo foram
identificadas e documentadas).

Quadro 20

~ Respostas  Quantidades
Nao (as finalidades das atividades de tratamento de 390
dados pessoais ainda niao foram identificadas e docu-
mentadas).
Parcialmente (algumas finalidades das atividades de 70
tratamento de dados pessoais foram identificadas e
documentadas).
Sim (todas as finalidades das atividades de tratamento 15
de dados pessoais foram identificadas e documenta-
das).
Nio respondeu 02
Total Geral 477
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Identificacdo e Documentacao das Finalidades do Tratamento de Dados

Néo respondeu f2

Sim I15

Parcialmente 70
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A interpretacdo dos dados relativos a questiao 5.2 (Quadro 20) demonstra que
a grande maioria dos municipios ainda nao realizou a identificacio e a documentacio
das finalidades de suas principais atividades de tratamento de dados pessoais, o que
demonstra baixo grau de conformidade com as disposicoes da Lei n° 13.709/2018 —
LGPD. Dos 477 municipios participantes, 390 (82%) informaram nfo ter identificado
as finalidades do tratamento, 70 (15%) declararam ter avancado parcialmente nesse
processo, 15 (3%) afirmaram ter concluido integralmente a identificacdo e documenta-
¢ao das finalidades, ¢ 02 (0,4%) nao apresentaram resposta.

A situacdo como se apresenta revela uma grave deficiéncia estrutural na etapa
inicial de gestdo e planejamento das atividades de tratamento, em desconformidade com os
principios da finalidade e da adequagdo. Tais principios exigem que o tratamento de dados
pessoais seja realizado para propoésitos legitimos, especificos e previamente informados ao
titular, e de modo compativel com os objetivos institucionais da Administragdao Publica.

Diante desse cendrio, observa-se que os municipios, em sua maioria, ainda nao
estruturaram processos internos de gestao e documentacdo das operacdes de tratamento de
dados, o que compromete a eficiéncia administrativa, a seguranca informacional € o cum-
primento da legislacdo vigente. Assim, ¢ indispensavel que as administragdes municipais
instituam metodologias padronizadas de mapeamento e registro das finalidades, vinculan-
do-as as bases legais correspondentes e as fun¢des publicas legitimas.

5.2.1) O Municipio avaliou se coleta apenas os dados estritamente necessdrios para
cumprir com as finalidades de tratamento de dados pessoais que foram identificadas?

() Sim
() Nao
Quadro 21
Respondeu nio ou parcialmente a questiao 5.2 462
Nio 01
Sim 14
Total Geral 477
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93%

A avaliagdo dos resultados obtidos na questao 5.2.1 (Quadro 21) indica que,
entre os poucos municipios que ja identificaram e documentaram as finalidades de suas
principais atividades de tratamento de dados pessoais, a maioria informou adotar prati-
cas de coleta restrita ao minimo necessario. Dos 15 municipios respondentes (exclui-
dos os 462 que ainda nao identificaram ou o fizeram parcialmente conforme a questdo 5.2),
14 (93%) afirmaram coletar apenas os dados estritamente indispensaveis para o cum-
primento das finalidades, enquanto apenas 01 (7%) declarou nao observar essa limita-
¢ao.

Esse resultado, embora pontualmente positivo, demonstra que a maioria dos
entes municipais ainda ndo atingiu o estdgio de maturidade necessario para aplicar o prin-
cipio da minimizagdo de dados, uma vez que apenas uma fragdo minima do total de 477
municipios chegou a essa fase de avaliagdo. O art. 6°, inciso III, da Lei n° 13.709/2018
consagra o principio da necessidade, segundo o qual o tratamento de dados deve se limitar
ao minimo indispensavel para a realizagao de suas finalidades, abrangendo dados pertinen-
tes, proporcionais € ndo excessivos.

Além disso, a adog@o de controles de minimizacdo ¢ também uma medida es-
sencial para a prevencdo de incidentes de seguranca, conforme preconiza o art. 46 da
LGPD.

Dessa forma, constata-se que, embora os resultados indiquem boas praticas
pontuais entre poucos municipios, o cenario geral evidencia a necessidade de acdes amplas
de orientacdo, padronizagao e fiscalizacdo, a fim de que todos os entes municipais incorpo-
rem o principio da necessidade em seus processos de coleta e tratamento de dados pesso-
ais.
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5.3) O Municipio identificou e documentou as bases legais que fundamentam as suas
principais atividades de tratamento de dados pessoais?

() Sim (as bases legais que fundamentam todas as atividades de tratamento de dados
pessoais do municipio foram definidas e documentadas).

() Parcialmente (as bases legais que fundamentam algumas das atividades de tratamen-
to de dados pessoais do municipio foram definidas e documentadas).

() Nao (nenhuma base legal que fundamenta as atividades de tratamento de dados pes-
soais do municipio foi definida e documentada).

Quadro 22
Nao (nenhuma base legal que fundamenta as ativida- 377

des de tratamento de dados pessoais do municipio foi
definida e documentada).

Parcialmente (as bases legais que fundamentam algu- 79
mas das atividades de tratamento de dados pessoais do
municipio foram definidas e documentadas).

Sim (as bases legais que fundamentam todas as ativi- 19
dades de tratamento de dados pessoais do municipio
foram definidas e documentadas).

Nao respondeu 02
Total Geral 477

Identificagdo e Documentagdo das Bases Legais do Tratamento de Dados (Quadro 22)
377

Quantidade de Municipios
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A anélise dos dados referente a questao 5.3 (Quadro 22) demonstra que a
maior parte dos municipios gauchos ainda nao realizou a identificacdo e documentacio
das bases legais que fundamentam o tratamento de dados pessoais, em desacordo com os
arts. 6°, 7°, e 23 da Lei n° 13.709/2018. A esse respeito, 377 municipios (79%) ainda nao
identificaram as bases legais de suas operagdes de tratamento, 79 (17%) o fizeram par-
cialmente, 19 (4%) definiram e documentaram todas as bases legais, ¢ 02 (0,4%) nao
responderam, evidenciando baixo grau de conformidade a LGPD quanto ao ponto.
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Sobre isso, o art. 6°, inciso I, da norma, prevé que o tratamento deve observar o
principio da finalidade, sendo realizado apenas para propositos legitimos, especificos e
informados. Ja o art. 7° estabelece que o tratamento de dados pessoais s6 pode ocorrer me-
diante uma base legal expressa, como o consentimento, o cumprimento de obrigagao legal,
a execugdo de politicas publicas, ou o interesse publico, entre outras hipoteses.

No ambito do Poder Publico, o art. 23 da LGPD reforca que o tratamento de
dados deve ser realizado para o cumprimento de suas competéncias legais e para a execu-
¢ao de politicas publicas previstas em leis e regulamentos, sendo obrigatério que o contro-
lador indique e documente a base legal correspondente.

Logo, a auséncia dessa documentacdo compromete a transparéncia, a seguran-
c¢a juridica e a prestagao de contas, além de dificultar o controle externo por 6rgaos fiscali-
zadores e a protecdo dos direitos dos titulares.

Dessa forma, ¢ essencial que os municipios implementem metodologias de
mapeamento e registro das bases legais aplicaveis a cada atividade de tratamento, vincu-
lando-as as finalidades legitimas e aos fundamentos normativos correspondentes.

4.1.6 — DIREITOS DO TITULAR

Esta secdo tem por finalidade avaliar se os municipios do RS adotam instru-
mentos € mecanismos que assegurem a privacidade e o exercicio dos direitos dos titulares
de dados pessoais, em conformidade com a Lei Geral de Protecao de Dados Pessoais.

Diante disso, foram estruturadas as seguintes questdes de verificagdo:

6.1) O Municipio possui Politica de Privacidade (ou instrumento similar)?

() Sim
() Nao
Quadro 23
~ Repostss  Quntidades
Nao 419
Sim 56
Nio respondeu 02
Total Geral 477
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Municipios com Politica de Privacidade ou Instrumento Similar (Quadro 23)
419

Quantidade de Municipios
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O estudo das respostas coletadas na questao 6.1 (Quadro 23) revela que a
grande maioria dos municipios gauchos ainda niao possui Politica de Privacidade for-
malmente instituida, documento essencial para a transparéncia e conformidade com a Lei
n° 13.709/2018. Dos 477 municipios respondentes, 419 (88%) declararam nao possuir
Politica de Privacidade, apenas 56 (12%) informaram té-la elaborado, ¢ 02 (0,4%) nao
responderam.

Nesse viés, a auséncia de uma Politica de Privacidade representa uma fragili-
dade significativa na governanca de dados pessoais, uma vez que esse instrumento € o
principal meio de informar aos titulares — servidores, cidadaos, contribuintes e usuérios de
servicos publicos — sobre as praticas de coleta, uso, compartilhamento e protecao de seus
dados pessoais no ambito da Administracao. Destaque-se que os incisos VI e X do artigo
6° da LGPD estabelecem os principios da transparéncia e da responsabiliza¢ao, impondo
aos agentes publicos o dever de prestar informagoes claras e acessiveis sobre o tratamento
de dados e demonstrar a ado¢do de medidas eficazes de protecao.

Além disso, o art. 9° da LGPD determina que o titular deve ter acesso facilitado
as informagdes sobre o tratamento de seus dados, o que inclui as finalidades, a forma e a
duracdo do tratamento, bem como a identificacdo do controlador.

Sendo assim, a inexisténcia desse documento também compromete o cumpri-
mento dos direitos dos titulares previstos no art. 18 da LGPD, pois a Politica de Privacida-
de ¢ o instrumento que estabelece os mecanismos de atendimento e comunicagdo com o
cidadao.

Diante desse cenario, € urgente que os municipios elaborem e publiquem suas
Politicas de Privacidade de forma acessivel, em meio fisico e digital, visando fortalecer a

cultura de protecdo de dados pessoais, a conformidade legal e a prestacdo de contas a soci-
edade.
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6.1.1) A Politica de Privacidade (ou instrumento similar) esta publicada na internet?
() Sim

() Nao
Quadro 24
Niao 2
Sim 54
Respondeu nao ou deixou de responder a questio 6.1 421
Total Geral 477
4%
m Né&o
Sim
96%

A partir dos dados apresentados na questdo 6.1.1 (Quadro 24), constata-se
que, entre os municipios que ja possuem Politica de Privacidade, a ampla maioria efeti-
vou sua publicacdo na internet, promovendo a transparéncia e o acesso publico as infor-
magoes. Dos 56 municipios que responderam a questdo — desconsiderados os 421 que
informaram nao possuir politica ou deixaram de responder a questdo anterior —, 54 (96%)
declararam ter divulgado o documento em seus portais eletronicos, enquanto apenas 2
(4%) ainda nao realizaram a publicacao.

Convém anotar que a divulgagdo publica da Politica de Privacidade ¢ uma exi-
géncia diretamente relacionada ao principio da transparéncia, bem como ao direito de aces-
so as informagdes assegurado pelo art. 9°, que determina que os titulares devem ter acesso
facilitado as informacgdes sobre o tratamento de seus dados pessoais.

Portanto, o resultado obtido, ainda que positivo entre os municipios que possu-
em o documento, reforca a importancia de expandir essa pratica a todas as administragdes
municipais, assegurando que a Politica de Privacidade seja amplamente divulgada, perma-
nentemente atualizada e de facil compreensado pelo cidadao.

6.2) Indique os direitos do titular dos dados pessoais, destacados no art. 18 da LGPD,
que o Municipio possui mecanismo implementado para atender?

() Confirmacdo da existéncia de tratamento;

() Acesso aos dados;

() Corregdo de dados incompletos, inexatos ou desatualizados;
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() Anonimizacdo, bloqueio ou eliminagdo de dados desnecessadrios, excessivos ou trata-
dos em desconformidade com o disposto na LGPD;

( ) Portabilidade dos dados a outro fornecedor de servico ou produto, mediante requisi-
¢cdo expressa, de acordo com a regulamentagdo da autoridade nacional, observados os
segredos comercial e industrial;

( ) Eliminacgdo dos dados pessoais tratados com o consentimento do titular, exceto nas
hipdteses previstas no art. 16 da LGPD;

( ) Informacgado das entidades publicas e privadas com as quais o controlador realizou
uso compartilhado de dados;

( ) Informacgdo sobre a possibilidade de ndo fornecer consentimento e sobre as conse-
quéncias da negativa;

() Revogacdo do consentimento, nos termos do § 5° do art. 8° da LGPD;

() Nao possui mecanismos implementados.

Quadro 25
~ Respostas  Quantidades’
Nao possui mecanismos implementados. 377
Acesso aos dados. 84
Correcao de dados incompletos, inexatos ou desatuali- 79
zados.
Anonimizacao, bloqueio ou eliminacio de dados des- 65

necessarios, excessivos ou tratados em desconformi-
dade com o disposto na LGPD.
Confirmacao da existéncia de tratamento. 54

Eliminacio dos dados pessoais tratados com o consen- 39
timento do titular, exceto nas hipoteses previstas no
art. 16 da LGPD.

Informacéo das entidades publicas e privadas com as 34
quais o controlador realizou uso compartilhado de

dados.

Informacéo sobre a possibilidade de ndo fornecer con- 33

sentimento e sobre as consequéncias da negativa.

Portabilidade dos dados a outro fornecedor de servico 31
ou produto, mediante requisicio expressa, de acordo
com a regulamentacio da autoridade nacional, obser-
vados os segredos comercial e industrial.

Revogacio do consentimento, nos termos do § 5° do 30
art. 8° da LGPD.

3 Os valores somados nio correspondem ao numero de municipios, tendo em vista que cada municipio podia
assinalar mais de uma alteranativa.
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Direitos dos Titulares com Mecanismos Implementados

Revogagao do consentimento

Portabilidade dos dados

Informagéo sobre consentimento
Informagao sobre compartilhamento
Eliminagéo com consentimento
Confirmacao da existéncia de tratamento
Anonimizagao/bloqueio/eliminacéo
Correcéo de dados incompletos

Acesso aos dados

Nao possui mecanismos implementados
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A interpretacdo dos dados constantes da questdo 6.2 (Quadro 25) evidencia
que a maioria dos Executivos Municipais do RS ainda ndo implementou mecanismos
formais para garantir o exercicio dos direitos dos titulares de dados pessoais, confor-
me previsto no art. 18 da Lei n° 13.709/2018. Dos 477 municipios respondentes, 377
(79%) informaram ndo possuir qualquer mecanismo implementado, enquanto os de-
mais apresentaram avancos pontuais: 84 (18%) afirmaram possuir meios para garantir o
acesso aos dados, 79 (17%) para a correcio de dados incompletos, inexatos ou desa-
tualizados, 65 (14%) para a anonimizacio, bloqueio ou eliminacio de dados excessi-
vos, e apenas 31 (6%) dispdem de ferramentas para portabilidade dos dados pessoais.

Assim, os resultados obtidos demonstram uma baixa capacidade institucional
para assegurar os direitos fundamentais de protecdo e controle dos dados pessoais, que sdo
a esséncia da LGPD. O art. 18 da lei estabelece que o titular tem direito, mediante requisi-
¢do expressa ao controlador, a confirmacao da existéncia de tratamento, acesso aos dados,
corre¢do, eliminagdo, anonimizacao, portabilidade, revogacao do consentimento e infor-
macgao sobre o compartilhamento e as consequéncias da negativa de consentimento. Esses
direitos materializam os principios da autodeterminagao informativa e da transparéncia.

Nesse ponto, compete destacar que a auséncia ou insuficiéncia de mecanismos
formais para atender os direitos dos titulares dos dados denota um cendrio preocupante de
vulnerabilidade juridica e informacional, especialmente diante do volume de dados pesso-
ais tratados diariamente pela Administragdo Publica em suas multiplas atividades — desde
o cadastro de contribuintes e servidores até a execucao de politicas publicas nas areas da
saude, educacdo, assisténcia social e tributagao.

Conclui-se, portanto, que ¢ imprescindivel que as administragdes publicas de-
senvolvam protocolos de atendimento, fluxos de comunicacdo e ferramentas digitais que
viabilizem a aplicagdo pratica dos direitos previstos no art. 18 da LGPD, com o objetivo de
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promover a transparéncia, a responsabilizacdo e o fortalecimento da governanga em prote-
¢ao de dados pessoais na esfera publica.

4.1.7— COMPARTILHAMENTO DE DADOS PESSOAIS

O presente item busca verificar se 0s municipios possuem mapeamento estrutu-
rado do compartilhamento de dados pessoais com terceiros, etapa essencial para garantir a
transparéncia, a seguranga e a conformidade com a Lei n° 13.709/2018.

No ambito da presente avaliagdo, foi delineada a seguinte pergunta:

7.1) O Municipio identificou os dados pessoais que sao compartilhados com terceiros?

() Sim (os dados pessoais que sdo compartilhados com terceiros foram identificados).

( ) Parcialmente (alguns dados pessoais que sdo compartilhados com terceiros foram
identificados).

( ) Ndo (ndao houve iniciativa para identificar dados pessoais que sdo compartilhados
com terceiros).

() Nao se aplica (o municipio ndo realiza compartilhamento de dados pessoais com ter-

ceiros).
Quadro 26
~ Repostss  Quantidades
Nao (nao houve iniciativa para identificar dados pes- 174
soais que sao compartilhados com terceiros).
Niao se aplica (o municipio ndo realiza compartilha- 178
mento de dados pessoais com terceiros).
Parcialmente (alguns dados pessoais que sdo compar- 101
tilhados com terceiros foram identificados).
Sim (os dados pessoais que sio compartilhados com 22
terceiros foram identificados).
Nao respondeu 02
Total Geral 477
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Identificacdo de Dados Compartilhados com Terceiros (Quadro 26)
174 178

1751

1501

125

101

100

751

Quantidade de Municipios

501
a5k 22
2

Néao Nao se aplica Parcialmente Sim N&o respondeu

Reseosta

Os dados da questdo 7.1 (Quadro 26) indicam que a maioria dos municipios
gauchos ainda ndo estruturou mecanismos adequados para identificar e controlar os dados
pessoais que sao compartilhados com terceiros, revelando uma lacuna significativa no
cumprimento das disposicoes da LGPD. Dos 477 municipios respondentes, 174 (36%)
informaram nao ter realizado qualquer iniciativa para mapear os dados compartilhados;
101 (21%) declararam ter identificado parcialmente tais compartilhamentos; apenas 22
(5%) afirmaram ter concluido esse processo; ¢ 178 (37%) indicaram néo realizar com-
partilhamento de dados com terceiros.

Observe-se que a auséncia de identificacdo e controle sobre o compartilhamen-
to de dados pessoais representa uma fragilidade grave no ciclo de governanga da informa-
¢do, uma vez que o compartilhamento ¢ uma das operagdes mais sensiveis do tratamento
de dados, com potencial risco de exposi¢do, uso indevido ou vazamento. Nos termos do
art. 26 da LGPD, o compartilhamento de dados pessoais entre o poder publico e entidades
privadas ou outros entes publicos somente ¢ admitido quando respaldado em base legal
especifica, finalidade publica legitima e observancia dos principios da necessidade, finali-
dade e transparéncia.

Dessa maneira, a Administragdo Publica tem o dever de adotar medidas aptas a
proteger os dados pessoais de tratamento inadequado ou ilicito, o que pressupde o conhe-
cimento prévio de quais dados sdo compartilhados, com quem e para quais finalidades,
pois a inexisténcia desse mapeamento impede a rastreabilidade e a responsabilizagao em
caso de incidentes.

Portanto, os dados coletados juntos aos Executivos Municipais evidenciam que
os municipios ainda se encontram em estagio inicial de maturidade na gestdo do comparti-
lhamento de dados pessoais, o que fragiliza a prote¢ao da privacidade dos cidaddos e difi-
culta a responsabilizacdo em casos de uso indevido das informacdes.

Logo, ¢ imprescindivel que os entes municipais identifiquem os dados pessoais
que sdo compartilhados com terceiros e instituam politicas formais de compartilhamento
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de dados, com registros e fluxos de controle, garantindo que toda transferéncia de informa-
¢oOes pessoais ocorra de forma segura, documentada e em conformidade com a LGPD.

4.1.8 - SEGURANCA E RESPOSTA A INCIDENTES

O presente topico tem por finalidade avaliar o nivel de preparo dos municipios
para prevengao, tratamento € comunicacao de incidentes de seguranca da informacado que
envolvem violagdo de dados pessoais, conforme previsto na Lei n® 13.709/2018.

Seguem as questdes formuladas para exame:

8.1) O Municipio possui Plano de Resposta a Incidentes (ou documento similar) que
abrange o tratamento de incidentes que envolvem violacdo de dados pessoais (ex. vaza-
mentos, acessos ndo autorizados)?

() Sim
() Nao
Quadro 27
Nio 458
Sim 17
Nio respondeu 02
Total Geral 477

Municipios com Plano de Resposta a Incidentes (Quadro 27)
A58

A00 -

00 ¢

200 ¢

Quantidade de Municipios

100

17

Hao
Resposta

Sim Mao respondeu

A anélise dos dados referentes a questao 8.1 (Quadro 27) evidencia que a
imensa maioria dos municipios gauchos ainda nio possui Plano de Resposta a Inci-
dentes de Seguranc¢a da Informacao ou instrumento equivalente que contemple a gestao
de situacoes de violacio de dados pessoais, como vazamentos, acessos nao autorizados
ou uso indevido de informacgdes. Dos 477 municipios respondentes, 458 (96%) informa-
ram nao dispor de plano estruturado, apenas 17 (3%) declararam possui-lo, ¢ 02 (1%)
ndo responderam a questao.
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Esse quadro revela uma deficiéncia critica na capacidade institucional de pre-
vengao e reacao a incidentes de seguranca, contrariando principios e obrigagdes previstos
na LGPD. Sobre isso, o art. 46 da citada lei impde aos controladores e operadores o dever
de adotar medidas de seguranga, técnicas e administrativas aptas a proteger os dados pes-
soais de acessos ndo autorizados e de situagdes acidentais ou ilicitas de destruicdo, perda,
alteracdo, comunicac¢do ou qualquer forma de tratamento inadequado ou ilicito. Ja o art. 48
determina que, na ocorréncia de incidentes de seguranga que possam acarretar risco ou
dano relevante aos titulares, o controlador deve comunicar o fato a Autoridade Nacional de
Protecdo de Dados (ANPD) e ao proprio titular, de forma célere e transparente.

Nesse sentido, convém anotar que o Plano de Resposta a Incidentes deve pre-
ver procedimentos detalhados para detec¢dao, comunicagdo, contengdo, investigacao e miti-
gacdo de incidentes, definindo com clareza responsabilidades institucionais, fluxos de de-
cisdo e protocolos de notificagdo a Autoridade Nacional de Protecao de Dados (ANPD) e
aos titulares.

Sendo assim, a inexisténcia de um plano formalizado de resposta a incidentes
compromete diretamente a capacidade dos municipios de cumprir essas determinagdes
legais, uma vez que nao ha protocolos definidos para detec¢do, contengdo, notificacdo e
mitigacdo de danos decorrentes de violagdes de dados pessoais.

Dessa forma, ¢ essencial que os municipios estruturem e implementem planos
de resposta a incidentes, integrados as suas politicas de seguranga da informagao e de pro-
tecdo de dados pessoais, a fim de fortalecer e consolidar uma administragao digital segura,
ética e em plena conformidade com a LGPD.

8.3) O Municipio registrou incidentes de seguranca da informacdao que envolvem viola-
¢do de dados pessoais (ex. vazamento ou acesso indevido a dados) nos ultimos 24 meses?
() Sim.

() Ndo. Detalhar:

Quadro 28
Nao 463
Sim 12
Nao respondeu 02
Total Geral 477
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Registro de Incidentes de Seguranca com Viclacdo de Dados (Quadro 28)

z

Mao responden

i _ i
".i—-I tE]
!

o

100 200 ano 200
Cuantidade de Municipios

Consoante os dados obtidos das respostas a questao 8.3 (Quadro 28) pode-se
denotar que a grande maioria dos municipios nao registrou incidentes de seguranca da
informac¢do que envolveram violacdo de dados pessoais nos ultimos 24 meses, o que
pode refletir tanto uma auséncia real de ocorréncias, quanto uma falta de mecanismos
formais de registro e monitoramento desses eventos. Dos 477 municipios responden-
tes, 463 (97%) afirmaram nao ter registrado incidentes, 12 (2%) declararam ter ocorri-
do e registrado violacdes, ¢ 02 (1%) ndo responderam a questao.

Nesse contexto, embora o nimero reduzido de registros possa, a primeira vista,
sugerir um cendrio de baixo risco, a auséncia de incidentes declarados ndo necessariamente
indica conformidade, podendo revelar deficiéncias na detecgao, notificagdo e documenta-
¢do de incidentes de seguranca, o que contraria as boas praticas previstas na Lei Geral de
Prote¢do de Dados Pessoais — LGPD.

Desse jeito, a inexisténcia de registros pode indicar a auséncia de mecanismos
de auditoria e controle interno capazes de identificar € documentar vulnerabilidades, tenta-
tivas de invasdo ou falhas operacionais, o que fragiliza a governanga em seguranca da in-
formagdo e compromete os principios da responsabilizacdo e prestacdo de contas. Além
disso, a auséncia de registros formais impede a analise das causas ¢ a implementagdo de
medidas preventivas, contrariando também o principio da prevengao.

Diante disso, ¢ fundamental que os municipios instituam rotinas formais de re-
gistro e acompanhamento de incidentes de seguranca, integradas a um Plano de Resposta a
Incidentes, assegurando a rastreabilidade das ocorréncias e a adog@o de providéncias.

8.4) O Municipio estabeleceu procedimentos para comunicar a Autoridade Nacional de
Protecdo de Dados e ao titular a ocorréncia de incidente de seguranga que possa acarre-
tar risco ou dano relevante aos titulares?

() Sim.

() Nao.
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Quadro 29
Nio 452
Sim 23
Nio respondeu 02
Total Geral 477

Procedimentos para Comunicacao de Incidentes a ANPD e aos Titulares (Quadro 29)
452

400

300

200

Quantidade de Municipios

100

2
N&o Nao respondeu
Resposta

A apreciagdo das informagdes referentes a questao 8.4 (Quadro 29) evidencia
que a grande maioria dos municipios ainda nao possui procedimentos formais para co-
municar a Autoridade Nacional de Protecdo de Dados (ANPD) e aos titulares a ocor-
réncia de incidentes de seguranca que possam acarretar risco ou dano relevante aos direi-
tos dos cidadaos. Dos 477 municipios respondentes, 452 (95%) informaram néao possuir
mecanismos estabelecidos, apenas 23 (5%) declararam dispor de procedimentos for-
mais, ¢ 02 (0,4%) nao responderam a questao.

Esse cenario revela uma fragilidade critica na governanga da seguranca da in-
formacdo e na capacidade de resposta institucional a incidentes envolvendo o tratamento
de dados pessoais. A Lei n° 13.709/2018 impde, em seu art. 48, a obrigatoriedade de que o
controlador comunique a ANPD e ao titular a ocorréncia de incidente de seguranca que
possa acarretar risco ou dano relevante, devendo essa comunicagdo conter, no minimo, a
descri¢do da natureza dos dados afetados, as medidas técnicas e de seguranca utilizadas, os
riscos envolvidos e as providéncias adotadas para mitigar os efeitos do evento.

Logo, a auséncia de protocolos especificos impossibilita o cumprimento tem-
pestivo das notificagdes a ANPD e aos titulares, o que pode agravar os danos decorrentes
de vazamentos, acessos indevidos ou outras violagdes de segurancga, refletindo a necessi-
dade urgente de implantagdo de procedimentos padronizados para garantir a rastreabilida-
de, a conten¢ao e a comunicagao eficiente de incidentes.
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Diante desse quadro, ¢ imperativo que os Executivos Gatchos instituam nor-
mativas internas definindo claramente os canais de comunicagdo, prazos, responsaveis e
etapas para a notificacao de incidentes a ANPD e aos titulares, as quais devem ser integra-
das as Politicas de Seguranca da Informacdo e aos Planos de Resposta a Incidentes, de
forma a garantir coordenagao, transparéncia e mitigagdo de riscos.

4.1.9 - MEDIDAS DE PROTECAO

A presente se¢dao tem como objetivo examinar as medidas de protecao adotadas
pelos municipios para garantir a seguranga dos dados pessoais, conforme estabelecido pela
Lei Geral de Prote¢ao de Dados Pessoais — LGPD.

Para fins de avaliacdo, foram propostas as seguintes questdoes:

9.1) O Municipio adota medidas de seguranca, técnicas e administrativas de protecdo
(backups, controle de acessos, logs, etc.)?

() Sim.
() Ndo.
Quadro 30
Nio 128
Sim 347
Nio respondeu 02
Total Geral 477

Adocédo de Medidas Técnicas e Administrativas de Seguranca (Quadro 30)
350} 347

w
(=
o

N
un
o

2001

Quantidade de Municipios

2
Nao N&o respondeu
Resposta

A interpretagdao dos dados referentes a questao 9.1 (Quadro 30) revela que a
maior parte dos entes municipais gaichos adota medidas técnicas e administrativas de
seguranca para a protecido de dados pessoais, como backups, controle de acessos e
registros de logs. Dos 477 municipios respondentes, 347 (73%) afirmaram possuir me-
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canismos de seguranca implementados, enquanto 128 (27%) declararam nio adotar
tais medidas, e 02 (0,4%) nao responderam a questao.

Entretanto, embora o resultado demonstre um avanco relevante na adogao de
praticas basicas de seguranca da informagdo, ¢ preocupante o fato de mais de um quarto
dos municipios ainda ndo contar com mecanismos minimos de protecdo, evidenciando uma
vulnerabilidade significativa na protecao de dados pessoais.

Essa situagdo identificada destaca a importancia do principio da prevengdo, que
exige que o poder publico adote medidas para evitar a ocorréncia de danos decorrentes do
tratamento de dados pessoais. Sendo assim, a auséncia de instrumentos basicos de seguran-
¢a, como backups e controle de acessos, coloca em risco nao apenas a integridade e a con-
fidencialidade das informagdes, mas também a continuidade dos servigos publicos e a con-

fianca da sociedade na gestdo de seus dados e compromete o cumprimento dos arts. 46 e
47 da LGPD.

Dessa forma, ¢ fundamental que os municipios que ainda ndo implementaram
medidas adequadas de protecao de dados pessoais avancem na estruturacao e fortalecimen-
to de suas praticas de governanca em seguranca da informag¢do, adotando uma abordagem
integrada e preventiva. Para tanto, ¢ indispensavel a institui¢ao de planos de protecao e de
resposta a incidentes, a elaboracdo de politicas formais de backup e controle de acessos
com niveis hierarquizados, bem como a capacitagao continua das equipes envolvidas no
tratamento de dados, visando assegurar a integridade, a confidencialidade e a disponibili-
dade das informagdes sob sua guarda.

9.2) O Municipio utiliza criptografias para proteger os dados pessoais?

() Sim (o municipio utiliza criptografia para proteger todos os dados pessoais).

() Parcialmente (0o municipio utiliza criptografia para proteger alguns dados pessoais).
() Ndo (o municipio ndo utiliza criptografia para proteger os dados pessoais).

Quadro 31
~ Respsas  Quantidades
Nao (o municipio nao utiliza criptografia para prote- 257
ger os dados pessoais).
Parcialmente (o municipio utiliza criptografia para 150
proteger alguns dados pessoais).
Sim (o municipio utiliza criptografia para proteger 68
todos os dados pessoais).
Nio respondeu 02
Total Geral 477
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Uso de Criptografia para Protecdo de Dados Pessoais

N&o respondeu | 2

Utiliza para todos os dados - 68

Parcialmente utiliza 150

o e ot _ v

o 50 100 150 200 250
Quantidade de Municipios

A analise dos dados relativos a questao 9.2 (Quadro 31) demonstra que, em-
bora parte das Administragdes Municipais ja tenha adotado o uso de criptografia como
mecanismo de protecdo de dados pessoais, a maioria ainda nao utiliza essa ferramenta
de forma plena ou sequer a implementou. Dos 477 municipios respondentes, 257
(54%) declararam nao utilizar criptografia, 150 (31%) informaram utilizé-la parcial-
mente, ¢ apenas 68 (14%) afirmaram emprega-la integralmente na protecdo de todos os
dados pessoais sob sua guarda, e 02 (0,4%) ndo responderam a questao.

A esse proposito, resultados evidenciados revelam uma lacuna significativa na
adogdo de medidas técnicas de seguranga da informagdo, especialmente em um contexto
em que o vazamento, a interceptacdo indevida e o acesso ndo autorizado a dados pessoais
constituem riscos concretos e recorrentes na Administragao Publica.

Em assim sendo, a criptografia, técnica de codificacdo de informagdes para
torna-las inacessiveis a terceiros nao autorizados, figura entre as principais ferramentas
reconhecidas pela legislacdo e pelas boas praticas internacionais de prote¢ao de dados,
sendo que sua ado¢do concretiza os principios da seguranga e da prevencado, que exigem a
implementagdo de mecanismos capazes de minimizar riscos € prevenir a ocorréncia de
danos.

Ademais, a ausé€ncia ou o uso limitado dessa tecnologia coloca os municipios
em situacdo de vulnerabilidade quanto a integridade, confidencialidade e disponibilidade
das informacgdes. Por outro lado, a adogdo de sistemas criptograficos consolida uma postu-
ra de governanga responsavel, fortalecendo a maturidade digital e a conformidade com os
principios da protecao de dados.

Pelo exposto, ¢ fundamental que as administragdes municipais que ainda nao
adotaram a criptografia como mecanismo de protecdo de dados pessoais avancem com
urgéncia na implantacao de solugdes tecnologicas seguras, de modo a fortalecer a protecao
das informagdes sob sua guarda, assegurando a integridade, a confidencialidade e a dispo-
nibilidade das informagdes sob seu poder.
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9.3) O Municipio adotou medidas para assegurar que processos e sistemas sejam proje-
tados, desde a concepgdo, em conformidade com a LGPD?

() Sim (o municipio adotou medidas para assegurar que todos os processos e sistemas
fossem projetados em conformidade com a LGPD).

( ) Parcialmente (o municipio adotou medidas para assegurar que alguns processos e
sistemas fossem projetados em conformidade com a LGPD).

() Nao.
Quadro 32
Naio. 240
Parcialmente (o municipio adotou medidas para asse- 187

gurar que alguns processos e sistemas fossem projeta-
dos em conformidade com a LGPD).

Sim (o municipio adotou medidas para assegurar que 48
todos os processos e sistemas fossem projetados em
conformidade com a LGPD).

Nio respondeu 02
Total Geral 477

o Adocéo de Medidas de Conformidade desde a Concepcéo (Quadro 32)
240

200 187
150

100

Quantidade de Municipios

50

2

Sim Parcialmente Néo Nao respondeu
Resposta

A apreciacdo das informagdes referentes a questao 9.3 (Quadro 32) demonstra
que a maioria dos municipios ainda nao incorporou o principio da privacidade desde a
concepcao dos seus processos e sistemas. Dos 477 municipios avaliados, 240 (50%) de-
clararam nao ter adotado medidas para assegurar que os sistemas sejam projetados con-
forme a LGPD; 187 (39%) informaram té-las implementado parcialmente, ¢ apenas 48
(10%) afirmaram adotar integralmente tais praticas, enquanto 02 (0,4%) nao responde-
ram.

Com base nessas evidéncias, depreende-se que grande parte das administracoes
municipais ainda carece de maturidade institucional e técnica para garantir que o tratamen-
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to de dados pessoais seja concebido e executado de forma preventiva e segura, conforme
exige o art. 46 da Lei n° 13.709/2018.

Além do que, a auséncia dessas medidas também viola os principios da pre-
vengdo e da segurancga, que impdem ao poder publico o dever de adotar agdes antecipadas
para evitar a ocorréncia de incidentes e danos aos titulares dos dados.

Portanto, ¢ fundamental que os Executivos Municipais desenvolvam politicas
de desenvolvimento e aquisi¢do de sistemas alinhadas aos requisitos da LGPD, exigindo de
fornecedores e equipes de tecnologia a implementagdo de padroes de seguranca desde a
concepgao dos processos, incluindo mapeamento de riscos, registro de tratamento, controle
de acessos e anonimizagdo de dados, visando fortalecer a governancga publica digital, redu-
zir a exposicao a vulnerabilidades e consolidar o comprometimento da Administragdo com
a ética, a transparéncia e a protecdo dos direitos fundamentais a privacidade e a autodeter-
minag¢do informativa.

5 - SINTESE QUANTITATIVA DOS RESULTADOS E CLASSIFICA-

CAO GERAL DE MATURIDADE INSTITUCIONAL

De modo geral, os resultados abaixo colacionados revelam caréncias significa-
tivas nos seguintes eixos avaliados:

Planejamento para 1.1 10% Auséncia de planejamento estrutu-

adequacao rado

Mapeamento e iden- 2.1a25 6% a 9% Falta de inventario, categorizacio

tificacio dos trata- de titulares, auséncia de identifi-

mentos cacdo de dados sob sua guarda, ¢
definicdo de controladores..

Estrutura organiza- 31a34 5% al17% Falta de estrutura institucional e

cional e normativa auséncia de base normativa inter-
na.

Capacitacdo e cons- 41a42 4% a 10% Auséncia de treinamentos e cultu-

cientizacio ra de privacidade.

Conformidade do 5.1a53 2% a 4% Falta de inventario de dados e de

tratamento definicdo de bases legais.

Direitos dos titulares 6.126.2 12% Falta de mecanismos para exerci-

e transparéncia cio dos direitos dos titulares.

Compartilhamento 7.1 5% Auséncia de cldusulas contratuais

de dados pessoais e rastreabilidade.

Seguranca e respos- 8.1a84 3% a 5% Falta de procedimentos de gestiao

ta a incidentes de incidentes.

Medidas de Protecio 9.1a9.3 10% a 73% Auséncia de medidas de protecdo
para garantir a seguranca dos da-
dos pessoais, como utilizagdo de
criptografia
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Sendo assim, com base nos resultados do levantamento sobre a implementagao
da Lei Geral de Protecao de Dados Pessoais (LGPD) nos municipios gatchos, os entes
foram classificados em trés niveis de maturidade institucional — alta, intermediaria ¢ baixa
— conforme o percentual de requisitos atendidos, atribuindo-se maior importancia as ques-
toes estruturantes (planejamento, encarregado, politica de seguranca e capacitacao - Ques-
toes 1.1,2.3,3.1,3.2,3.3,3.4,4.2,5.1,6.1, 8.1 € 9.1). A seguir, apresenta-se a sintese des-
sa classificacgao:

Alta Mais de 70% dos 3%
requisitos atendidos

Intermediaria Entre 40% e 69% dos 5%
requisitos atendidos

Baixa Menos de 40% dos 92%
requisitos atendidos

Classificacio de Maturidade Institucional - LGPD
100% 92%

80%
60%
40%

20% 3% 5%
0%

Alta Intermediaria Baixa

Alta Intermediaria m Baixa

Dessa forma, esse cenario reflete o estagio atual de maturidade institucional
dos municipios do Rio Grande do Sul quanto a implementacao da LGPD, evidenciando a
predominancia de um cendario de baixa conformidade, mas também a presenc¢a de iniciati-
vas emergentes de governancga e seguranca da informacgdo em algumas administragdes mais
estruturadas.
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6 - CONCLUSAO

O presente relatorio de levantamento evidenciou um retrato preocupante de
baixo grau de maturidade institucional dos Executivos Municipais do Rio Grande do Sul
quanto a implementac¢do da Lei Geral de Prote¢do de Dados Pessoais (Lei n° 13.709/2018).

Destaque-se que, dos 477 municipios avaliados, a maioria ainda nio estruturou
politicas, planos ou mecanismos efetivos de governanga em privacidade e prote¢do de da-
dos sob sua custodia, permanecendo em estagio inicial de adequacado a legislacao.

Sobre isso, as fragilidades mais recorrentes e significativas referem-se a ausén-
cia de politicas de seguranca da informacao, de classificacdo da informagao, de protegao de
dados e de privacidade, inexisténcia de encarregados de protecao de dados nomeados, falta
de planos de capacitagdo, inexisténcia de inventarios de dados pessoais e auséncia de me-
didas técnicas de seguranca, como criptografia e controle de acesso.

Em assim sendo, esse cenario indica descumprimento dos principios funda-
mentais da LGPD, notadamente os da finalidade, necessidade, seguranca, prevencao e res-
ponsabilizagdo, além de contrariar o dever do poder publico de adotar medidas administra-
tivas e técnicas para garantir o tratamento legitimo e seguro dos dados pessoais.

Outrossim, apesar das deficiéncias verificadas, o levantamento também identi-
ficou iniciativas pontuais de conformidade em determinados municipios, com a criacao de
politicas de privacidade, nomeagao de encarregados e implementacdo parcial de medidas
de seguranca, o que demonstra avanco gradual e crescente conscientizacao acerca da im-
portancia da prote¢ao de dados na esfera publica.

Dessa maneira, a implementacdo efetiva da Lei Geral de Protecdo de Dados
Pessoais (LGPD), no ambito dos Municipios Gauchos, ainda constitui um desafio institu-
cional, técnico e cultural, cuja superagdo exige planejamento estratégico, capacitagdo con-
tinua dos agentes publicos e comprometimento politico-administrativo, na medida em que
somente mediante agdes articuladas serd possivel consolidar uma governanga de dados
responsavel e transparente, assegurando o cumprimento dos principios e obrigagdes previs-
tos na legislagdo e a protecao efetiva dos direitos fundamentais dos cidadaos.

Diante do exposto, conclui-se que o presente levantamento configura-se como
instrumento técnico de apoio a atuacdo fiscalizatoria dos controles externo e social, especi-
almente em um dominio sensivel e de notorio interesse publico, como € a protecdo de da-
dos pessoais, competindo ao Tribunal de Contas, como 6rgao indutor e fiscalizador, prestar
orientacdo técnica e estimular a conformidade, contribuindo para o fortalecimento da go-
vernanga publica em privacidade e para a consolidacao de uma cultura administrativa vol-
tada a protecdo de dados e a transparéncia nos Municipios do Estado do Rio Grande do
Sul.
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ANEXO 01

1) Preparacao

1.1) O Municipio elaborou plano de acdo, plano de projeto ou documento similar pa-
ra direcionar a iniciativa de adequacao a LGPD?

() Sim, com implementacdo documentada.

() Sim, com implementacdo nao documentada.

() Parcialmente (o municipio iniciou, mas ainda ndo concluiu).
() Nao.

1.1.1) Anexe o plano de acio, plano de projeto ou documento similar que foi elabora-
do pelo municipio:

Ajuda: Responda a pergunta "1.1.1" somente se a resposta da pergunta "1.1" for "Sim,
com implementa¢do documentada.".

2) Contexto organizacional

2.1) O Municipio identificou as categorias de titulares de dados pessoais com os quais
se relaciona (ex. servidores, contribuintes, beneficiarios, empregados, cidadaos)?

() Sim (todas as categorias de titulares de dados pessoais foram identificadas).

() Parcialmente (algumas categorias de titulares de dados pessoais foram identificadas).

() Nao (ainda nao foi conduzida iniciativa para identificar as categorias de titulares de da-
dos pessoais).

2.2) O Municipio identificou os seus processos de negdcio que realizam tratamento de
dados pessoais?

() Sim (todos os processos de negocio que realizam tratamento de dados pessoais foram
identificados).

() Parcialmente (alguns processos de negocio que realizam tratamento de dados pessoais
foram identificados).

() Nao (ainda nao foi conduzida iniciativa para identificar os processos de negdcio que
realizam tratamento de dados pessoais).

2.3) O Municipio identificou quais sao os dados pessoais tratados por ele?

() Sim (todos os dados pessoais tratados pelo municipio foram identificados).
() Parcialmente (alguns dados pessoais tratados pelo municipio foram identificados).
() Nao (o municipio nao identificou os dados pessoais que sao tratados por ele).
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2.3.1) O Municipio identificou os locais onde os dados pessoais identificados sdo ar-
mazenados (ex. servidor de arquivos, nuvem, dispositivo USB, storage, fita de
backup, arquivos fisicos [pastas, armarios])?

() Sim (o Municipio identificou os locais onde sao armazenados todos os dados pessoais
que ja foram identificados).

() Parcialmente (o Municipio identificou os locais onde sao armazenados alguns dos dados
pessoais que ja foram identificados).

() Nao (o Municipio ndo identificou os locais onde sdo armazenados os dados pessoais que
ja foram identificados).

Ajuda: Responda a pergunta "2.3.1" somente se a resposta da pergunta "2.3" for "Sim
todos os dados pessoais tratados pelo municipio foram identificados).” ou "Parcialmente
p p p
(alguns dados pessoais tratados pelo municipio foram identificados).".

2.4) Municipio avaliou os riscos associados aos processos de tratamento de dados pes-
soais que foram identificados?

() Sim
() Nao

Ajuda: Responda a pergunta "2.4" somente se a resposta da pergunta "2.3" for "Sim (to-
dos os dados pessoais tratados pelo municipio foram identificados).” ou "Parcialmente
(alguns dados pessoais tratados pelo municipio foram identificados).".

2.5) O Municipio conduziu iniciativa para identificar os operadores que realizam tra-
tamento de dados pessoais e/ou o envolvimento de controladores conjuntos?

() Sim (a iniciativa foi concluida e todos os operadores e/ou controladores conjuntos foram
identificados).

() Sim (a iniciativa foi concluida e o0 municipio constatou que nao ha operadores que reali-
zam tratamentos de dados pessoais e/ou controladores conjuntos).

() Parcialmente (a iniciativa ainda esta em andamento).

() Nao (ainda ndo foi conduzida iniciativa para identificar os operadores e/ou controlado-
res conjuntos).

2.5.1) O Municipio adequou os instrumentos contratuais (ex. contrato, convénio, a-
cordo de cooperacio) firmados com os operadores e/ou os controladores conjuntos
identificados, de forma a estabelecer suas respectivas responsabilidades e papéis com
relaciio a protecao de dados pessoais.

() Sim (todos os instrumentos contratuais firmados com os operadores e/ou os controlado-
res conjuntos foram adequados).

() Parcialmente (alguns os instrumentos contratuais firmados com os operadores e/ou o0s
controladores conjuntos foram adequados).
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() Nao (ainda nao foi conduzida iniciativa para adequar os instrumentos contratuais firma-
dos com os operadores e/ou os controladores conjuntos identificados).

Ajuda: Responda a pergunta "2.5.1" somente se a resposta da pergunta "2.5" for "Sim (a
iniciativa foi concluida e todos os operadores e/ou controladores conjuntos foram identifi-
cados).”" ou "Sim (a iniciativa foi concluida e o municipio constatou que ndao ha operado-
res que realizam tratamentos de dados pessoais e/ou controladores conjuntos)." ou "Par-
cialmente (a iniciativa ainda estd em andamento).".

3) Lideranca

3.1) O Municipio nomeou formalmente (ex. decreto, resolucoes, deliberagdes, portari-
as) o Encarregado pelo tratamento de dados pessoais?

() Sim
() Nao

3.1.1) A identidade e as informacées de contato do Encarregado foram divulgadas na
internet (ex. nome, telefone e/ou email).

() Sim
() Nao

Ajuda: Responda a pergunta "3.1.1" somente se a resposta da pergunta "3.1" for "Sim".

3.1.1.1) Indique o endereco da internet (URL) com a identidade e as informacées de
contato do Encarregado divulgadas. Ajuda: Responda a pergunta "3.1.1.1" somente
se a resposta da pergunta "3.1.1" for "Sim".

3.2) O Municipio instituiu formalmente uma Politica de Seguranca da Informacio ou
instrumento similar?

() Sim
() Nao
3.2.1) Anexe a Politica de Seguranca da Informacio (ou instrumento similar) do mu-
nicipio:

Ajuda: Responda a pergunta "3.2.1" somente se a resposta da pergunta "3.2" for "Sim".

3.3) O Municipio instituiu formalmente uma Politica de Classificacio da Informacao
ou instrumento similar?

() Sim
() Nao
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3.3.1) A Politica de Classificacio da Informacido (ou instrumento similar) abrange
diretrizes para a classificacio de dados pessoais (ex. nome, CPF, endereco)?

() Sim
() Nao

Ajuda: Responda a pergunta "3.3.1" somente se a resposta da pergunta "3.3" for "Sim".

3.3.2) A Politica de Classificacio da Informacido (ou instrumento similar) abrange
diretrizes para identificar dados pessoais sensiveis (ex. satide, biometria, entre outros)
e relacionados a criancas e adolescentes?

() Sim
() Nao

Ajuda: Responda a pergunta "3.3.2" somente se a resposta da pergunta "3.3" for "Sim".

3.3.3) Anexe a Politica de Classificacio da Informacio (ou instrumento similar) do
municipio:

Ajuda: Responda a pergunta "3.3.3" somente se a resposta da pergunta "3.3" for "Sim".

3.4) O Municipio instituiu formalmente uma Politica de Protecio de Dados Pessoais
(ou instrumento similar)?

() Sim
() Nao

3.4.1) As responsabilidades do Encarregado estao claramente definidas e documenta-
das na Politica de Protecao de Dados Pessoais (ou instrumento similar)?

() Sim
() Nao

Ajuda: Responda a pergunta "3.4.1" somente se a resposta da pergunta "3.4" for "Sim".
3.4.2) Anexe a Politica de Protecio de Dados Pessoais (ou documento similar) do Mu-
nicipio:

Ajuda: Responda a pergunta "3.4.2" somente se a resposta da pergunta "3.4" for "Sim".
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4) Capacitacao

4.1) O Municipio possui Plano de Capacitacio (ou instrumento similar) que abrange
treinamento e conscientizacio dos seus colaboradores em protecio de dados pessoais?

() Sim
() Nao
4.1.1) Anexe o Plano de Capacitacido (ou instrumento similar) do municipio:

Ajuda: Responda a pergunta "4.1.1" somente se a resposta da pergunta "4.1" for "Sim".

4.2) O Municipio promoveu treinamentos relacionados ao tema aos servidores e cola-
boradores que estio diretamente envolvidos em atividades que realizam tratamento
de dados pessoais?

() Sim
() Nao

5) Conformidade do tratamento

5.1) O Municipio possui registro (ex. Inventario[s] de dados pessoais) instituido(s)
para consolidar informacgdes relacionadas as caracteristicas das atividades de trata-
mento de dados?

() Sim
() Nao

5.1.1) Anexe o arquivo que representa o registro das atividades de tratamento de da-
dos pessoais (ex.: inventario):

Ajuda: Responda a pergunta "5.1.1" somente se a resposta da pergunta "5.1" for "Sim".

5.2) O Municipio identificou e documentou as finalidades de todas as suas principais
atividades de tratamento de dados pessoais?

() Sim (todas as finalidades das atividades de tratamento de dados pessoais foram identifi-
cadas ¢ documentadas).

() Parcialmente (algumas finalidades das atividades de tratamento de dados pessoais foram
identificadas e documentadas).

() Nao (as finalidades das atividades de tratamento de dados pessoais ainda nao foram
identificadas e documentadas).
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5.2.1) O Municipio avaliou se coleta apenas os dados estritamente necessarios para
cumprir com as finalidades de tratamento de dados pessoais que foram identificadas?

() Sim
() Nao

Ajuda: Responda a pergunta "5.2.1" somente se a resposta da pergunta "5.2" for "Sim
(todas as finalidades das atividades de tratamento de dados pessoais foram identificadas e
documentadas).”.

5.3) O Municipio identificou e documentou as bases legais que fundamentam as suas
principais atividades de tratamento de dados pessoais?

() Sim (as bases legais que fundamentam todas as atividades de tratamento de dados pes-
soais do municipio foram definidas e documentadas).

() Parcialmente (as bases legais que fundamentam algumas das atividades de tratamento
de dados pessoais do municipio foram definidas e documentadas).

() Nao (nenhuma base legal que fundamenta as atividades de tratamento de dados pessoais
do municipio foi definida e documentada).

6) Direitos do titular

6.1) O Municipio possui Politica de Privacidade (ou instrumento similar)?

() Sim

() Nao

6.1.1) A Politica de Privacidade (ou instrumento similar) esta publicada na internet?

() Sim
() Nao

Ajuda: Responda a pergunta "6.1.1" somente se a resposta da pergunta "6.1" for "Sim".

6.1.1.1) Informar o enderec¢o da internet (URL) onde a politica esta publicada:

Ajuda: Responda a pergunta "6.1.1.1" somente se a resposta da pergunta "6.1.1" for
”Sl'm”.

6.1.2) Anexe a Politica de Privacidade (ou instrumento similar) do municipio:

Ajuda: Responda a pergunta "6.1.2" somente se a resposta da pergunta "6.1" for "Sim".
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6.2) Indique os direitos do titular dos dados pessoais, destacados no art. 18 da LGPD,
que 0 Municipio possui mecanismo implementado para atender?

() Confirmagao da existéncia de tratamento;

() Acesso aos dados;

() Corregao de dados incompletos, inexatos ou desatualizados;

() Anonimizagao, bloqueio ou eliminagdo de dados desnecessarios, excessivos ou tratados
em desconformidade com o disposto na LGPD;

() Portabilidade dos dados a outro fornecedor de servi¢o ou produto, mediante requisi¢ao
expressa, de acordo com a regulamenta¢do da autoridade nacional, observados os segredos
comercial e industrial;

() Eliminacao dos dados pessoais tratados com o consentimento do titular, exceto nas hi-
poteses previstas no art. 16 da LGPD;

() Informacgao das entidades publicas e privadas com as quais o controlador realizou uso
compartilhado de dados;

() Informacao sobre a possibilidade de ndo fornecer consentimento e sobre as consequén-
cias da negativa;

() Revogacao do consentimento, nos termos do § 5° do art. 8° da LGPD;

() Nao possui mecanismos implementados.

7) Compartilhamento de dados pessoais

7.1) O Municipio identificou os dados pessoais que sdo compartilhados com terceiros?

() Sim (os dados pessoais que sao compartilhados com terceiros foram identificados).

() Parcialmente (alguns dados pessoais que sao compartilhados com terceiros foram identi-
ficados).

() Nao (ndo houve iniciativa para identificar dados pessoais que sdo compartilhados com
terceiros).

() Nao se aplica (o municipio ndo realiza compartilhamento de dados pessoais com tercei-
1os).

8) Violacao de dados pessoais

8.1) O Municipio possui Plano de Resposta a Incidentes (ou documento similar) que
abrange o tratamento de incidentes que envolvem violacdo de dados pessoais (ex. va-
zamentos, acessos nao autorizados)?

() Sim
() Nao
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8.1.1) Anexe o Plano de Resposta a Incidentes (ou documento similar) do municipio:

Ajuda: Responda a pergunta "8.1.1" somente se a resposta da pergunta "8.1" for "Sim".

8.3) O Municipio registrou incidentes de seguranca da informacao que envolvem vio-
lacdo de dados pessoais (ex. vazamento ou acesso indevido a dados) nos ultimos 24
meses?

() Sim.
() Nao. Detalhar:

8.4) O Municipio estabeleceu procedimentos para comunicar a Autoridade Nacional
de Protecio de Dados e ao titular a ocorréncia de incidente de seguranca que possa
acarretar risco ou dano relevante aos titulares?

() Sim.
() Nao.

9) Medidas de protecao

9.1) O Municipio adota medidas de seguranca, técnicas e administrativas de protecao
(backups, controle de acessos, logs, etc.)?

() Sim.
() Nao. Exemplificar.:

9.2) O Municipio utiliza criptografias para proteger os dados pessoais?

() Sim (o municipio utiliza criptografia para proteger todos os dados pessoais).
() Parcialmente (o municipio utiliza criptografia para proteger alguns dados pessoais).
() Nao (o municipio nao utiliza criptografia para proteger os dados pessoais).

9.3) O Municipio adotou medidas para assegurar que processos e sistemas sejam pro-
jetados, desde a concepcio, em conformidade com a LGPD?

() Sim (o municipio adotou medidas para assegurar que todos os processos € sistemas fos-
sem projetados em conformidade com a LGPD).

() Parcialmente (o municipio adotou medidas para assegurar que alguns processos € siste-
mas fossem projetados em conformidade com a LGPD).

() Nao.
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